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Resumo- Este documento contempla os principais resultados do trabalho que serviu de
base para monografia apresentada por Marcia Barrocas Moreira Pimentel como trabalho
de conclusao do curso “Administracao em Sistemas de Informacéo” da Universidade
Federal de Lavras, em setembro de 2005. Trata-se de um estudo sobre o funcionamento
da Embrapa Trigo por meio de instrumentos computacionais. A partir da realizacdo de um
levantamento da situacao atual, visou-se a proposi¢cdo de uma maneira de aumentar a
eficiéncia da instituicdo, no que diz respeito ao gerenciamento de dados e informagdes.
Sao enfocados os fundamentos de administracao e informatica e de como a empresa
utiliza esses principios, a interface homem-maquina e ergonomia, a gestao do
conhecimento e da inovacgao, os sistemas de informacao e a seguranca desses sistemas,
a estrutura de redes de computadores e o funcionamento de banco de dados na Unidade.

1. Introducao

Para a execucao do presente trabalho foi realizado estudo do funcionamento,

tanto técnico como cientifico da Embrapa Trigo, envolvendo o uso de instrumentos

! Publicacdo baseada na monografia apresentada pela autora como trabalho de conclus&o do curso “Administracdo
em Sistemas de Informacado” da Universidade Federal de Lavras, em setembro de 2005.
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computacionais, visando ao entendimento de como a empresa atua nas diferentes
areas de conhecimento tratadas no curso de Administracao de Sistemas de
Informacao.

A Embrapa Trigo (criada em 4 de outubro de 1974) foi a primeira unidade
descentralizada da Empresa Brasileira de Pesquisa Agropecuaria (Embrapa) a ser
inaugurada e esta localizada na Rodovia BR 285, km 294, em Passo Fundo, RS.

A Embrapa é uma organizacao de Pesquisa e Desenvolvimento (P&D) no setor
agropecuario, que objetiva gerar inovacoes tecnoldgicas que provoquem impactos
econdmicos e sociais no Brasil, tendo cada unidade descentralizada uma missao
especifica.

Para o cumprimento da sua missao, ha necessidade crescente de concentracao
de esforcos para, de forma organizada, reunir o conjunto de informacoes basicas
relativas as cadeias produtivas dos produtos pesquisados, bem como de seu acervo
administrativo, por meio do uso de instrumentos computacionais e eletrénicos que
permitam agilidade em seu tratamento e acesso, e, com isso, permitir a elaboracao de
projetos de administracao de sistemas de informacdes, que visem a dinamizar o fluxo
de coleta e registro de dados, dentro de padrées que possibilitem o ordenamento
dessas informacoes. Pode-se, também, determinar o melhor meio de utilizacao dos
recursos da organizacao; otimizar resultados e minimizar riscos.

O objetivo deste trabalho foi realizar um levantamento da situacdao da Embrapa
Trigo no que diz respeito aos dados gerados, aos programas computacionais em uso e
os resultados de andlises detalhadas dos mesmos. Propor uma maneira de melhor
organiza-los e/ou modifica-los, visando a obtencao de resultado mais eficiente,
tornando o uso mais facil, sejam usuadrios internos ou, no caso de produto final,
clientes externos.

Para alcancar esses objetivos, no Capitulo 2 sdo enfocados os fundamentos de
administracdo e informatica e como a empresa utiliza esses principios. Contudo, como
a Embrapa Trigo é uma das unidades da Embrapa, este capitulo sera embasado em
como a administracao da empresa funciona e nao somente da Unidade localizada em

Passo Fundo.



A interface homem-maéquina e ergonomia, assuntos de interesse da Embrapa
Trigo, sao destacados no Capitulo 3 do presente trabalho.

No Capitulo 4, a gestao do conhecimento e inovacao é apresentada com o
enfoque do funcionamento da disseminacao do conhecimento e a importancia do
mesmo para as empresas de P&D, que sdo geradoras de inovacoes tecnoldgicas, caso
da Embrapa.

Os sistemas de informacao tratados no Capitulo 5 apresentam a importancia de
se conhecer os sistemas existentes na empresa. Ja o Capitulo 6 trata da seguranca
desses sistemas e dos procedimentos que a empresa deve tomar para isso.

A estrutura de redes de computadores é tratada no Capitulo 7, juntamente com
a estrutura de rede existente na Embrapa Trigo.

E para finalizar, no Capitulo 8 é mostrado o funcionamento de um banco de

dados e como a Unidade trata o assunto.

2. Fundamentos de Administracao e Informatica

"As organizacdoes podem ser definidas como um conjunto de pessoas que, de
maneira ordenada, buscam atingir objetivos comuns por meio de uma adequada
coordenacao de recursos materiais, humanos, financeiros, informacionais e de tempo”
(Souki & Zambalde, 2003, p. 7).

No mundo moderno, as organizacoes estao cada vez mais suscetiveis as
mudancas que ocorrem, pois por meio de tecnologias, como a /nternet, a organizacao
é mais exposta ao mundo externo.

Para Oliveira (1997), tecnologia é o conjunto de conhecimentos que sao
utilizados para operacionalizar as atividades da empresa, de modo que seus objetivos
possam ser planejados.

Ao longo dos anos, com a modernidade e com as novas tecnologias, muitas
empresas necessitaram passar por mudancas organizacionais. Assim, as empresas

precisam moldar-se para enfrentar essas mudancas, pois, além disso, os



consumidores estao se tornando cada vez mais exigentes e as empresas devem
procurar ser cada vez mais competitivas. A velocidade, a agilidade e a flexibilidade
tornam-se fundamentais hoje em dia, juntamente com o conhecimento.

Muitos autores afirmam que se esta vivendo, hoje, a "Era da Informacao”, o
que faz com que as empresas necessitem conhecer as informacdes relacionadas a ela,
pois, de acordo com Norton (1996), a informacao é qualquer item intangivel que afete
a empresa. O uso da informacao nao é novidade para as empresas, mas, hoje em dia,
com toda a tecnologia disponivel, a empresa tem que trabalhar com informacodes

acuradas e atualizadas.

2.1 Definicao da empresa

A Embrapa Trigo atua desde a sua fundacao com pesquisa na area de
agricultura, tendo como principal foco a cultura de trigo e outros cereais de inverno
(cevada, triticale, centeio e aveia), mas também realizando estudos com outras
culturas, como soja, milho, feijao, canola e ervilha.

Sua missdo é "Viabilizar solucdes para o desenvolvimento sustentavel do
espaco rural, com foco no agronegdécio de trigo e de outros cereais de inverno, por
meio da geracao, adaptacao e transferéncia de conhecimentos e tecnologias, em
beneficio dos diversos segmentos da sociedade brasileira" (Embrapa Trigo, 2005).

Os trabalhos de pesquisa s realizados na Embrapa exigem uma infra-estrutura
capaz de comportar estudos avancados para suprir as demandas do agronegdécio
brasileiro. Assim, a Unidade conta atualmente (2005) com 214 empregados, sendo
57 pesquisadores, 21 técnicos de nivel superior, 46 técnicos de nivel médio e 90 na
area de apoio. Com uma éarea de 410 hectares, dos quais 284 hectares sao usados
como campos experimentais; aproximadamente 18,2 mil metros quadrados sao
ocupados pelas seguintes instalacdes: administracao, auditérios, biblioteca, salas de
reunides, casa de apoio, casas de vegetacao, telados, banco de germoplasma, celeiro,

almoxarifado, vestiario, depdsito para defensivos agricolas, garagens de maquinas



agricolas e veiculos, unidade de beneficiamento de sementes, posto
agrometeorolégico e onze laboratérios.

A Embrapa Trigo segue as diretrizes de planejamento estratégico definidas pela
Embrapa que atua por intermédio de 37 Centros de Pesquisa, trés de Servicos e 11
Unidades Centrais.

A estrutura organizacional da Embrapa Trigo é composta pelas chefias Geral;
Adjunta de Pesquisa e Desenvolvimento; Adjunta Administrativa e Adjunta de
Comunicacao e Negdcios, aos quais os demais empregados, distribuidos em setores,

estao ligados, conforme demonstrado no organograma da Unidade (Fig. 1).

CGE - Chefia Geral
CTI - Comité Técnico Interno
CCE - Conselho Consultivo Externo

CP&D - Chefia Adjunta de Pesquisa e Desenvolvimento
SIN - Setor de Informacéao

CCN - Chefia Adjunta de Comunicacédo e Negdcios
ACE - Area de Comunicacéo Empresarial
AOC - Area de Operacdes Comerciais

CAA - Chefia Adjunta Administrativa

SOF - Setor de Orgcamento, Contabilidade e Financas
SRH - Setor de Recursos Humanos

SPM - Setor de Patriménio e Material

SSA - Setor de Servicos Auxiliares

SVT - Setor de Veiculos e Transportes

SCE - Setor de Campos Experimentais

SLC - Setor de Laboratérios e Casas de Vegetacao

Fig. 1. Organograma da Embrapa Trigo
Fonte: www.cnpt.embrapa.br.

Juntamente com o Chefe-Geral, a Chefia Adjunta de Administracdo gerencia os
recursos financeiros, para custeio e investimentos, e os recursos humanos da
Unidade; a Chefia Adjunta de Pesquisa e Desenvolvimento é a responsavel pela
administracao da informacao, ou seja, a gestao e geracao do conhecimento; e a
Chefia Adjunta de Comunicacao e Negdcios €é responsavel pelos contatos externos

com parceiros e clientes.



2.2 Informatica

"Informatica é o ramo do conhecimento que cuida dos conceitos,
procedimentos e técnicas relativas ao armazenamento e processamento de conjuntos
de dados” (Souki & Zambalde, 2003).

As empresas foram obrigadas a investir em informéatica, para alavancar os
negocios e garantir seu futuro no mercado (Lobato, 1997).

A informatica é uma ferramenta muito poderosa em se falando de informacao.
Por meio do uso do computador, é feito o processamento de dados (entrada —
manipulacao — saida dos dados) para a geracao de informacao.

Segundo Souki & Zambalde (2003), sistemas de informacao sao um conjunto
de componentes relacionados - hardware, software e pessoas - trabalhando para
coletar, armazenar e processar dados, para gerar, analisar e distribuir informacoes
Uteis, tanto para organizacées, quanto para cadeias produtivas.

e O hardware é a parte fisica da maquina (processador, memdaria, dispositivos

de entrada/saida e dispositivos de armazenamento).

Ja o software é a parte légica do processamento, ou seja, 0s programas
utilizados para fazer o hardware entender as instrucdes que deve seguir.

Quando se fala em software, hoje em dia, ndo se pode deixar de falar de
software livre e software proprietario.

Segundo Uchéa (2003), para um software ser considerado livre deve ter quatro
liberdades, que sao:

e executar o programa para qualquer propdsito;

e estudar como o programa funciona, e adapta-lo as suas necessidades;

e redistribuir cépias de forma a auxiliar alguém; e

e aperfeicoar o programa e liberar os seus aperfeicoamentos, de modo que

toda a comunidade se beneficie.

O software livre estd modificando e, até mesmo, revolucionando o mercado.

Onde antes empresas e usuarios gastavam fortunas na compra de licencas de uso de



software proprietario, hoje estao instalando em suas maquinas, o software livre, o
qual, na maioria das vezes sua aquisicao é gratuita.

Jé o software proprietario, normalmente, obriga seus usuarios a pagar pela
licenca de uso no momento de sua aquisicao, sem que ele possa ser modificado

(mesmo na existéncia de erros), ou distribuido a outras pessoas.

2.3 Informatica na Embrapa Trigo

Os cendrios politico, social e econdmico tomam novas formas e sinalizam novas
concepcoes institucionais, acompanhando as novas tendéncias mundiais. A Embrapa
Trigo, atenta a essas modificacoes de ambiente, busca adaptar-se as necessidades
que surgem no cenario em que atua.

A informatica atinge atualmente papel muito importante na organizacao,
principalmente o de gerar informacao para tomadas de decisdes.

A Embrapa Trigo, atualmente, conta com 188 computadores, dos mais variados
modelos, os quais estao distribuidos dentre os setores para a realizacao de atividades
especificas.

Para dar suporte na area de informatica, a Unidade conta com cinco pessoas,
sendo dois analistas de sistemas e um estagidrio atuando no setor de informatica e ha
mais dois analistas, que trabalham diretamente em laboratérios da Unidade,
desenvolvendo atividades especificas, conforme os objetivos dos mesmos.

A informatica é utilizada diretamente na administracao da empresa, a qual conta
com sistemas variados, a maioria desenvolvidos na prépria empresa que 0S
disponibiliza para uso nas Unidades ou através da intranet.

Ja nas atividades diarias, além da /nternet, que é hoje uma das principais
ferramentas que a empresa possui para a realizacao de busca de informacodes para as
pesquisas realizadas, sdo usados processador de texto, planilha eletrénica, programa
de apresentacao, programa estatistico, entre outros.

Atualmente a maioria dos empregados tem acesso a /nternet e ao computador,

e aproximadamente 66% tem conta de e-mail institucional da empresa. Como nao ha



computadores disponiveis para todos, existem alguns para uso geral, localizados na
Biblioteca, aos quais todos, publico interno e externo, podem ter acesso.

Devido ao custo elevado com a aquisicao de licencas para softwares
proprietarios, as empresas ligadas ao Governo Federal estdao sendo instruidas a
aderirem ao software livre e, portanto, a partir de 2004, a Embrapa iniciou o processo
para adocao de software livre em todas as unidades. Com isso, uma grande mudanca
esta ocorrendo em toda a empresa.

De acordo com o Comité Técnico Para Implementacao do Software Livre e
Comité Técnico de Sistemas Legados e Licencas de Software (2003), a decisao de
adotar o software livre pode ser baseada em alguns pontos como:

e adocao de padrdes abertos para o Governo Eletrénico (e-Gov);

* nivel de seguranca proporcionado pelo software livre;

¢ eliminacao de mudancas compulsérias que os modelos proprietarios impéem

periodicamente a seus usudrios, devido a descontinuidade de suporte a
versoes;

* independéncia tecnoldgica; e

independéncia de fornecedor unico; entre outros.

O projeto para implantacao de software livre na Embrapa foi feito em conjunto
com o Instituto Nacional de Tecnologia da Informacao e estd sendo executado com
cuidado e responsabilidade, para nao paralisar as atividades da empresa. Para isso,
foram criados os Comités Central (Embrapa Sede) e Local (unidades), que sao os
responsaveis pela implantacao do projeto. Portanto, o ano de 2005 foi de definicao
dos softwares que serao utilizados, da instalacao dos servidores e treinamentos para
um grupo multiplicador, que sera responsavel pela conscientizacao e implantacao de
software livre na Embrapa.

Segundo estudos apresentados pela Embrapa Sede, através do sistema de
videoconferéncia, no "I Seminéario de Software Livre da Embrapa", que ocorreu no
més de junho de 2005, o uso e o desenvolvimento de software livre € uma alternativa

economicamente viavel, porque elimina o pagamento anual de licencas de uso de



software proprietario, proporcionando reducao de custos de aproximadamente R$
800.000,00 ao ano.

Inicialmente, na Embrapa Trigo, foi formado um grupo piloto, para trabalhar
com software livre. Assim, nas maquinas deste grupo estdao sendo instalados os
aplicativos - ainda em ambiente Windows (em méaquinas com maior capacidade de
hardware) - de navegacao /nternet, clientes de e-mail, e programa de escritério (editor
de texto, planilha eletrénica e apresentacao). Em um segundo momento, seréd
instalado nestas maquinas o sistema operacional de cdédigo livre.

A opcao em iniciar o processo em um grupo piloto é para que, quando forem
instalados os softwares para os usuarios em geral, este grupo dé apoio e suporte
necessarios a todos, pois normalmente, mudancas deste tipo ndao sao bem aceitas por
muitos usuarios.

Se o processo da mudanca for realizado de maneia organizada e com
responsabilidade, acredita-se que nao haverao problemas de aceitacao por parte dos
usuarios. Apesar de sempre haver os que nao gostam de mudancas e isso tera que ser
tratado individualmente, pois impor novos sistemas no dia-a-dia, pode surtir um efeito
contrario e fazer com que os usuarios nao aceitem bem os novos programas.

Para que a aceitacao seja bem vinda deve-se mostrar aos usuarios as melhorias

e vantagens dos novos programas em relacao aos que eles estao acostumados a usar.

3. Interface Homem-Maquina e Ergonomia

3.1 Interface homem-maquina (IHM)

“Uma interface homem-maquina (IHM) compreende os comportamentos do
usuadrio (ser humano) e as caracteristicas e facilidades do sistema (desenvolvimento
ou design e documentacao), do equipamento (hardware) e do ambiente (aspectos
fisicos e impactos da informatizacao)” (Zambalde & Alves, 2004b, p. 7).

Ao desenvolver um sistema deve-se ter em mente que o mesmo,

provavelmente, serd usado por varias pessoas e com isso deve ser levada em conta



as diferencas entre elas. Portanto, deve-se projeta-lo o mais auto-explicativo possivel,
seguindo padrdes, para que o usuario consiga avancar nas tarefas a serem executadas
no sistema sem necessidade de ajuda.

Para o programador ou projetista do sistema, é importante ter em mente que o
usudrio nao é necessariamente um profissional da area de informatica e nao esta
interessado em entender como o sistema funciona. Normalmente, ele quer, entre
outras coisas, realizar suas tarefas ou buscar entretenimento.

Zambalde & Alves (2004b) afirmam que um estudo minucioso da comunidade
ao qual o sistema se aplica é muito importante para o sucesso na interface com o

usuario.

3.1.1 Hipermidia na web

Segundo Zambalde & Alves (2004b), hipermidia é a juncao de textos, graficos,
desenhos, imagens, audio e video apresentados no computador (multimidia) com os
mecanismos e semanticas dos hipertextos (aplicativo que permite criar, manter e
manipular trechos de informacao interligados de forma nao sequencial ou nao-linear).
Um exemplo de hipermidia é a web.

As paginas desenvolvidas para a web devem levar em conta a demora na carga,
a inexperiéncia dos usuarios, os problemas com o provedor de acesso etc. Na /nternet
a qualidade dos sites vem recebendo atencao especial, devido ao fato de que usuarios
cada vez com menos conhecimento em informatica, estdao navegando na web. Deste
modo, os sites devem ser construidos simples, faceis de navegar, auto-explicativos e

consistentes em conteldo para que o usudrio ndao se “perca” dentro dele.

3.1.2 Interface homem-maquina na Embrapa Trigo

A Embrapa Trigo nao é uma empresa desenvolvedora de software, porém,

algumas vezes, sistemas sao desenvolvidos para atender fins especificos e nesses,



sempre hé o cuidado da interface entre usudrio e maquina, pois o programa
desenvolvido deve ajudar o usuario e nao complicar ainda mais suas atividades.

Hoje em dia, a drea que merece maior atencao na Embrapa Trigo quanto a
interface é a web. O site Internet da Unidade visa apresentar de forma clara e objetiva
os conteudos, para que os usuarios naveguem sem dificuldades e consigam
facilmente encontrar o que procuram.

A Embrapa desenvolveu um padrao para a elaboracao dos sites das Unidades e
a maioria ja aderiu a este novo padrao.

A Embrapa Trigo no més de setembro de 2005 disponibilizou na rede a nova

versao do site, seguindo os padrdes definidos (Fig. 2).

)
B2 Ministério da Agricultura, Pecudria  Abastecimento

Embrapa Sede SAC Embrapa Trige Ounidoris Embrapa Opiniga sabre Site Maps Sita

Bem-vindo ao Site da Embrapa Trigo

A Embrapa Trigo tem por miss

W pestaques

4 Sementes disponiveis
W ilumas Noticias

* 20/05/2005 - Noticia N 33/2005 Seminario debsts perspectivas pars o mercado de tiga

4 18/05/2005 - Noticia N° 52/2005 Fén

4 20/05/2005 - Notfcia N 31/2005 Nouss opclies am triqo psra o Brasil Cantrs| ]

Fig. 2. Tela inicial do novo site da Embrapa Trigo.
Fonte: Embrapa Trigo, 2005.

O novo site esta com uma interface mais amigavel ao usuario, pois o conteudo
foi dividido por assuntos. Portanto, ao entrar, o usudrio escolhe o assunto de
interesse e |a pode encontrar tudo o que a Embrapa Trigo disponibiliza sobre o objeto
de busca.

A busca em manter sempre o cliente satisfeito faz com que seja necessaria

sempre uma busca na melhoria do site da empresa.



3.2 Ergonomia

Conforme Norton (1996), ergonomia é o estudo do relacionamento fisico entre
as pessoas e as suas ferramentas, por exemplo, os computadores, que é a parte que
serd tratada com maior profundidade nesse estudo.

A discussao sobre os problemas causados pelo uso excessivo e de maneira
inadequada do computador estd fazendo com que as pessoas percebam a importancia
do uso de méveis e maquinas projetados ergonomicamente. Segundo Zambalde &
Alves (2004b), a ergonomia busca a produtividade do sistema, com foco na
seguranca, no conforto e na satisfacdo do homem em sua atividade de trabalho.

A ergonomia passou a receber maior atencao quando lesdes causadas por
estresse de repeticdao comecaram a aparecer entre o pessoal que trabalhava com
entrada de dados e que ficava a maior parte do tempo inserindo informacdes em
banco de dados. Uma lesao que acontece muito é a sindrome do tldnel carpal
(tendinite) que é uma lesao no pulso ou na mao causada por extensos periodos de
digitacao. Hoje em dia, ja estao disponiveis no mercado de acessodrios para
informatica algumas possiveis solucboes para evitar esse problema, como suporte para
o pulso, que é acoplado ao teclado ou simplesmente colocado na frente dele,
permitindo assim, que os bracos figuem relaxados e se use apenas os dedos para a
digitacao; os teclados projetados ergonomicamente, que permitem que as maos
fiqguem em posicao mais natural possivel. Outra solucdo pode ser também a altura em
que o teclado fica, pois ele deve estar na altura dos cotovelos ou ligeiramente mais
baixo.

No dia-a-dia, para quem trabalha diretamente no computador, posicionar a
cadeira corretamente é também muito importante para a saude.

¢ Os olhos também sao duramente desgastados no uso continuo do

computador, pois ficar com o olhar fixo na tela do computador por longos

periodos pode cansar ou até lesar os olhos.



3.2.1 A Ergonomia na Embrapa Trigo

Na Embrapa Trigo, os problemas de ergonomia ocorrem em maior nimero nos
servicos de campo, em que um empregado pode passar turnos inteiros na lavoura,
mais do que propriamente nos escritérios. Mas, por outro lado, em funcdo do uso de
computador na empresa, estd aumentando cada vez mais os problemas relacionados a
ele.

Na Embrapa Trigo, o grupo de Controle Interno de Prevencao de Acidentes
(CIPA) esta cada dia mais preocupado em conscientizar os empregados de como
devem postar-se corretamente para o trabalho, principalmente, diante do computador
que torna-se cada vez mais uma das principais ferramentas utilizadas no dia-a-dia.
Para isso, a CIPA transmite aos empregados, dicas do melhor posicionamento do
monitor de video, de cadeiras mais adequadas, da altura que o teclado deve ficar em
relacao ao braco do usuario, etc., através de palestras, dicas por e-mail e intranet
entre outros.

A Embrapa Trigo tem em seu quadro funcional, um técnico de seguranca do
trabalho que trabalha diretamente dentro do setor de Recursos Humanos e suas
principais atividades visam manter a seguranca dos empregados no desenvolvimento
de suas atividades profissionais. Essa pessoa é responsavel por manter o trabalho de
todos com seguranca e a preocupacao com a ergonomia dos empregados em relacao
as suas atividades na realizacado do trabalho também é verificada pelo técnico.

Uma solucao que pode ser usada para aquisicao de mdveis adequados é a
previsdao de compra de mobiliario adequado ergonomicamente na definicao dos
projetos da unidade, fazendo assim, que aos poucos a situacado possa ser melhorada.

Outra solucado que pode ser tomada é a empresa definir regras de equipamentos
que os usuarios devem usar quando estao trabalhando com computadores,
equipamentos esses que nao tem um custo muito alto e podem ser facilmente
adquiridos, como protetor de tela, apoio para teclado e mouse e apoio para pernas.

Visitas aos setores para verificacao de melhor arranjo dos mdveis e possiveis

ajustes também devem ser feitas.



Pode-se colocar como atribuicao permanente da CIPA a verificacao de
problemas ergondémicos relacionados ao uso de computador e as possiveis sugestoes

de melhorias.

4. Gestdo do Conhecimento e Inovacao

4.1 Gestdo do Conhecimento

"O conhecimento é matéria prima para o futuro. Tente entendé-lo melhor e usa-
lo para atender aos seus objetivos e aos objetivos da organizacao", destacam
Zambalde & Alves (2004a).

Conceituar conhecimento nao é uma tarefa facil, pois € um conceito mental,
que corresponde a visao da realidade, advinda da analise e a comparacao entre
informacdes (Magalhaes, 1999).

Ja a gestao do conhecimento é um conceito em que rotinas e sistemas sao
criados, para que o conhecimento adquirido num determinado ambiente seja
compartilhado. Uma das funcdes da gestao do conhecimento é explicitar, na
organizacao, as formas do "como fazer", que estao restritas a individuos, propiciando
a geracao do conhecimento a todos.

A gestao do conhecimento proporciona novos enfoques para a identificacao,
valorizacao, organizacao e disseminacao do conhecimento produzido, tanto por

individuos, por organizacdes ou pela sociedade (Costin, 2003).

4.1.1 A Embrapa e a Gestao do Conhecimento

A Embrapa, como uma empresa de P&D, produz, organiza, aplica e dissemina
conhecimentos (Fresneda, 2003). A empresa busca orientar os empregados,
principalmente pesquisadores, a buscar permanentemente novos conhecimentos para
solucao de problemas, através da capacidade criativa do individuo, levando em conta

as metas e os objetivos da empresa.



A Embrapa é uma empresa que estimula o autodesenvolvimento pessoal de
seus empregados. Segundo Fresneda & Araujo (2003), o principal ativo da Embrapa é
seu capital humano, seus pesquisadores e técnicos, que detém as competéncias
necessarias e a criatividade para cumprir a missao da empresa. Os autores afirmam
ainda que a qualidade e a motivacao dos empregados da Embrapa sao fatores chaves
para a geracao de solucoes adequadas aos problemas brasileiros e a sua prépria
sobrevivéncia.

Até o momento, nao existe um modelo e processos corporativos integrados que
visem implementar de forma sistematica a gestao do conhecimento na empresa,
embora a Embrapa venha executando com sucesso desde a sua fundacdo, em 1973,
varias acoes que sao consideradas hoje como sendo componentes da gestao do
conhecimento (Fresneda & Araujo, 2003).

Ainda segundo Fresneda & Araujo (2003), o ponto central a ser considerado é
que a gestao do conhecimento propicia um tratamento sistematico do ativo
conhecimento, evitando assim, que um recurso tao valioso receba tratamento ao
acaso, nao sistematico e desorganizado, nao beneficiando a organizacao plenamente
do conhecimento disponivel internamente e de suas sinergias.

Portanto, a Embrapa Trigo, por ser uma unidade da Embrapa, também aplica as
ferramentas de gestdao do conhecimento disponiveis e por esse caminho o
conhecimento é disseminado dentro da empresa, através de listas de discussao,
organizadas pela Sede; sistema de videoconferéncias; telefone; /Internet; intranet;
comunidade de praticas etc.

A Embrapa, conforme Fresneda & Araujo (2003) afirmam, ja implantou algumas
ferramentas de gestao do conhecimento, como:

e Comunidade de Praticas: os funcionarios da Embrapa podem compartilhar
informacdes e conhecimentos relacionados aos problemas e temas em
discussao, nos projetos e nas redes de pesquisa. E um instrumento efetivo
de suporte para equipes, coordenadores gerentes e lideres de projetos, e
para redes de pesquisa no que tange a coleta, armazenamento,

disponibilizacao e fomento ao compartilhamento de informacodes e



conhecimentos de suporte as atividades nao-estruturadas e semi-
estruturadas dos projetos de pesquisa. A Embrapa esta utilizando o ambiente
Comunidades de Aprendizagem, Trabalho e Inovacao em Rede (CATIR) que
tem como objetivo "... facilitar a interacao e a troca de conhecimento entre
os participantes das diversas Comunidades de Pratica formados com o
intuito de apoiar a Embrapa na obtencao de seus objetivos e da sua missao".
Os empregados da Embrapa estdao aos poucos aderindo ao uso desse
ambiente de comunidade de praticas. Na Fig. 3 estd apresentada uma tela
do CATIR;

Banco de Boas Praticas: tem por objetivo disseminar conhecimentos,
inovacoes e acoes de melhoria realizadas nos processos bem sucedidos da
Embrapa e registrar as acdes gerenciais consideradas de referéncia na
empresa visando informar todos os empregados;

Modelo de Gestao Estratégica (Balanced Scoredcard): o projeto MGE visa
construir, implantar e implementar Modelos de Gestao Estratégica na
Embrapa com o objetivo de operacionalizar o Plano Diretor da Embrapa —
PDE e os Planos Diretores das Unidades (PDUs);

Intranet: sao disponibilizadas informacdes internas da empresa;

Site Corporativo: desenvolveu-se uma identidade visual para todos os sites
das unidades da Embrapa, com padrées minimos de apresentacao visual, de
itens obrigatérios etc.

Listas de Discussobes: sao sistemas integrados ao correio eletrénico (e-mail)
da Embrapa e tém como finalidade a troca de informacdes entre grupos de
pessoas interessadas em determinado tema. A diferenca é que ao invés do
remetente especificar todos os destinatarios da mensagem, ele a envia para
um endereco comum (endereco da lista) e o Gerenciador de Lista (recurso de
software) encarrega-se de replica-la para todos os componentes cadastrados

na mesma.
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Fig. 3. Tela do CATIR utilizada por empregados da Embrapa.
Fonte: Embrapa, 2005.

A continuidade do uso destas ferramentas e a busca constante por novas é

uma das possiveis solucoes para que a Embrapa se mantenha no topo das empresas

de pesquisa.

4.2 Inovacao

“E a introducdo no mercado de produtos, processos, servicos, métodos ou
sistemas nao existentes anteriormente ou com caracteristicas novas e diferentes das
até entdao em vigor" (Zambalde & Alves , 2004a).

Aliar a criatividade com a capacidade empreendedora e realizadora, juntamente
com a capacidade de experimentar, mesclar e criar o novo é considerado por Costin
(2003) inovacao. A autora ainda afirma, que as organizacdes e sociedades que
normalmente sao mais desenvolvidas, tendem a ser aguelas que atraem talentos e
propiciam um ambiente que fomenta a inovacao.

A inovacao deve ser incorporada de maneira sistémica e constante aos
processos e a cultura da organizacdo. Zambalde & Alves (2004a) afirmam que os
recursos humanos da empresa devem estar comprometidos com a busca constante da

exceléncia, ter percepcao e conhecimento, vontade, perseveranca e obstinacao, ter



comprometimento e cumplicidade com a organizacao, motivacao-lideranca, saber
trabalhar em equipe e, por fim, ter ética no trabalho e habitos positivos.

Os administradores de empresas que trabalham com Pesquisa e
Desenvolvimento tém que ter em mente que a Pesquisa Cientifica e Tecnoldgica deve
ter seu foco mais na geracao de conhecimento, seja teérico, abstrato, pratico ou
inovador, conforme Amancio (2005). A autora afirma ainda que deve haver uma
investigacao sistematica, incluindo o seu desenvolvimento, teste e avaliacéo,
desenhada para desenvolver ou contribuir para a disseminacao do conhecimento.

Hoje em dia, a competicao entre empresas privadas e publicas na geracao de
novas tecnologias é acirrada. Na area agricola, que é o foco desta publicacado, grandes
empresas trabalham na busca de novos produtos e servicos, gerando informacoes
cientificas e tecnoldégicas em beneficio da sociedade (Cunha, 2005).

Na geracao de novas tecnologias, a questao da propriedade intelectual tem que
ser levada em conta, como afirma Cunha (2005), jd que da geracao de uma nova
tecnologia pode-se gerar uma patente da mesma, por exemplo. No Brasil, ainda nao
hé esse processo incutido na cabeca dos pesquisadores, pois ao se observar os
numeros de publicacdes cientificas em relacao ao numero de inovacoes geradas, esse
valor ainda é muito baixo. Segundo Amancio (2005), no ano de 2002, no Brasil,
houve 11.285 publicacdes cientificas, das quais, apenas 243 (2%) viraram patentes
no depdsito de patentes dos Estados Unidos (USPTO/Patent Technology Monitoring
Division (PTMD). Esses niumeros mostram o quanto o Brasil ainda pode melhorar em

relacdao a esse assunto.

4.2.1 A Embrapa e a Inovacao

A inovacao é uma das principais caracteristicas do trabalho da Embrapa, pois é
através da criatividade e da inovacao que novas pesquisas surgem e, assim, novas
tecnologias sao descobertas.

A inovacao tecnoldgica é para a Embrapa uma das atividades fim da empresa,

pois, através destas, poderdo ser gerados impactos econédmicos e sociais no Brasil,



visando sempre o desenvolvimento de novas tecnologias, que possam ser uteis ao
mercado.

A Embrapa como uma empresa de P&D trabalha na busca constante de
solucdes diferenciadas que agreguem valor a empresa e ao empregado. Fresneda
(2003) afirma que uma caracteristica importante e marcante nas organizacdes de P&D
€ que os recursos informacao/conhecimento sao, ao mesmo tempo, 0s insumos
(matéria-prima) essenciais para a operacao e, na composicao basica de seus produtos
finais, inovacoes tecnoldgicas e avancos da fronteira cientifica.

Visando sempre o cumprimento da missao da unidade, a Embrapa Trigo vé a
necessidade crescente na busca de esforcos para, de forma organizada, reunir o
conjunto de informacdes basicas relativas as cadeias produtivas dos produtos
pesquisados, bem como de seu acervo bibliografico, técnico e administrativo para
com isso, estar sempre gerando novas tecnologias — produtos, processos ou servicos
- para o mercado (Lhamby et al., 2001).

Para melhor realizar as pesquisas de novas tecnologias, a Embrapa também
utiliza muito o sistema de parcerias com cooperacao de outras instituicdes, que
podem ser de pesquisa, universidades, financiadoras de projetos, etc. Essas parcerias
sao realizadas seguindo regras preestabelecidas e através da assinatura de contrato
entre as partes.

No Brasil ainda é muito pequeno o nimero de pesquisas realizadas que se
tornam inovacodes patenteadas. A Lei n° 10.973, de 02.12.2004, regulamentada pelo
Decreto n.° 5.563, em 13 de outubro de 2005 tem como objetivo de estabelecer
medidas de incentivo a inovacao e a pesquisa cientifica e tecnolégica no ambiente
produtivo, com vistas a capacitacao e ao alcance da autonomia tecnoldgica e ao
desenvolvimento industrial do Pais, nos termos dos artigos 218 e 219 da
Constituicao. Segundo a lei, inovacao “é a introducao de novidade ou
aperfeicoamento no ambiente produtivo ou social que resulte em novos produtos,
processos ou servicos”.

Para Amancio (2005), a Embrapa, até setembro de 2005 ja detinha 699

cultivares protegidas, que foram desenvolvidas em suas unidades de pesquisa.



5. Sistemas de Informacéo

“As grandes transformacdes ocorridas nos ultimos anos, impulsionadas
principalmente pelo avanco da tecnologia, provocaram a passagem da antiga
sociedade industrial para uma nova sociedade baseada na informacéao e no
conhecimento” (Alves et al., 2004b, p. 8).

Primeiramente, ao se falar de sistemas de informacao, deve-se ter em mente os
conceitos de sistemas e de informacao.

Alves et al. (2004b, p. 8) afirmam que sistemas sao “grupo de itens que
interagem entre si ou que sejam interdependentes, formando um todo unificado,
orientado para atender a objetivos especificos”.

Informacao é o conjunto de dados trabalhados, que possuem significado e
utilidade para o ser humano, e que reduz a incerteza e aumenta o conhecimento da
realidade; é considerada um dos principais patriménios da empresa (Alves et al.,
2004b; Lobato, 1997). J4 dados sao considerados fatos brutos, ou seja, a matéria-
prima da informacao, que representam eventos, antes de terem sido organizados e
arranjados de forma que as pessoas possam entendé-los e usa-los (Alves et al.,
2004b).

Portanto, com essas definicbes em mente, pode-se conceituar sistema de
informacao como sendo um conjunto de componentes inter-relacionados que coletam,
manipulam e disseminam dados e informacdes, proporcionando um mecanismo de
feedback para atender a um objetivo (Alves et al., 2004b).

Os sistemas de informacao proporcionam a transformacao de dados brutos do
nivel operacional, em informacdes, que sdao fundamentais no processo de decisao no
nivel estratégico da empresa (Lobato, 1997; Alves et al., 2004b). Eles sdo usados no
suporte a tomada de decisbdes, a coordenacao, ao controle, e também auxiliam os
gerentes e trabalhadores a analisar problemas, visualizar assuntos complexos e criar

novos produtos (Alves et al., 2004b).



Com os avancos da tecnologia da informacao, as empresas estao ficando cada
vez mais dependentes de seus sistemas de informacao. O administrador de empresa
deve, além de conhecer os sistemas de informacdes disponiveis, conhecer também o
funcionamento desses sistemas. Hoje em dia, mais e mais pessoas estranhas ao
mundo da informatica estao descobrindo ser necessario familiarizar-se com a area,
tais como, os administradores de empresas, que devem conhecer melhor as

ferramentas de que dispdéem para ajudar e facilitar a administracao.

5.1 A Embrapa Trigo e os Sistemas de Informacéo

A implementacao da gestao da informacao na Embrapa Trigo é uma
necessidade, de forma a possibilitar coleta, armazenagem, integracao, tratamento e
disseminacao dos dados e informacodes recebidos ou gerados na unidade, entre os
clientes internos e externos, sistematizando demandas com a finalidade de definir
prioridades para os projetos de P&D, cultivando relacionamentos, e oferecendo
solucdes tecnoldgicas adequadas e oportunas para o mercado.

Portanto, uma necessidade crescente na Embrapa Trigo é a de concentrar
esforcos para, de forma organizada, reunir o conjunto de informacdes basicas relativas
as cadeias produtivas dos produtos pesquisados, bem como de seu acervo
bibliografico, técnico e administrativo, através do uso de instrumentos computacionais
e eletrénicos que permitam agilidade em seu tratamento e acesso. Para isso, a
utilizacao de sistemas de informacao no gerenciamento das informacdes é uma das
possiveis solucdes para que as informacdes nao sejam perdidas ou desperdicadas por
falta de ferramentas adequadas para organiza-las (Lhamby et al., 2001).

Portanto, a melhor utilizacdao dos sistemas de informacao existentes e a busca
de uma unificacao dos mesmos é uma necessidade para agilizar o trabalho da

unidade.



6. Seguranca em Sistema de Informacéao

6.1 Seguranca da informacao

"...seguranca das informacdes é hoje o fator de sobrevivéncia e competitividade
para as corporacdes modernas"” (Alves et al., 2004a, p. 6).

Hoje em dia, diante da importancia de uma informacao dentro da empresa, ela é
considerada seu maior patriménio (Moreira, 2001). Dada essa grande importancia da
informacao, Alves et al. (2004a) afirmam que ha necessidade de se utilizar os
melhores mecanismos para prover a seguranca de suas transacoes e armazenamento.

A empresa deve ter suas informacdes disponiveis sempre que delas necessitar,
nao permitindo que sejam alteradas ou modificadas sem a autorizacao de seu autor e
mantendo-as confiaveis.

A seguranca das informacdes engloba as politicas, os procedimentos e as
medidas técnicas a serem usadas para impedir acessos nao autorizados, alteracdes,
roubos ou danos as informacdes de uma organizacdo. E um conjunto de técnicas e
ferramentas destinadas a salvaguardar hardware, software, redes de comunicacao e
dados. Entretanto, nao basta somente reunir um conjunto de ferramentas de
software e implementa-las, pois os resultados dessas acoes, sao mais eficazes
quando sua utilizacao esta dentro do contexto de um plano de seguranca, elaborado e
implantado nos diferentes niveis organizacionais da empresa (estratégico, tatico e
operacional).

O avanco da tecnologia e o surgimento da /nternet, que conecta computadores
do mundo inteiro, sdo fatores que aumentam os riscos em relacao a seguranca da
informacao, pois a deixam mais vulneravel, o que a torna um alvo facil para ataques.
A Internet permite a disponibilidade de informacdes de uma empresa 24 horas por dia,
0 que aumenta também, o periodo de exposicao a riscos (Moreira, 2001). Assim, os
aspectos de seguranca atingiram tamanha complexidade, que, ha a necessidade de
desenvolvimento de equipes cada vez mais especializadas para sua implementacao e

geréncia (Alves et al., 2004a).



Conforme Moreira (2001), existem alguns pontos a serem definidos para que
sejam tomadas medidas certas para a seguranca da informacao:

e estabelecer o que deve ser protegido;

e verificar contra o que sera necessario proteger;

e estipular como sera feita a protecao;

e ver qual o nivel de seguranca que é necessario; e

e calcular o custo X beneficio.

Para a empresa ter o nivel de seguranca da informacao considerado como ideal,
deve executar o processo do ciclo de seguranca, que segundo Alves et al. (2004a) é:

e fazer uma analise de riscos;

e definir/atualizar a politica de seguranca; e

e estabelecer um plano de contingéncia.

Apds tudo isso implementado, sempre deve-se ter em mente que esse é um
processo ciclico, que deve estar em permanente atualizacao e revisdao, e que mesmo

assim, algo ainda pode acontecer.

6.1.1 Analise de Riscos

Risco, segundo Moreira (2001), é explicado, como sendo tudo que pode afetar
0s negodcios da empresa e impedir o alcance dos objetivos.

Ja a andlise de riscos pode ser explicada como sendo o processo de identificar
os riscos de quebra da seguranca aos quais a organizacao pode estar exposta. Uma
andlise desses possiveis riscos aos quais a empresa esta vulneravel é muito
importante, pois aponta as possiveis causas de quebra na seguranca da informacao e,
assim, antecipadamente pode-se ver as conseqliéncias que podem ocorrer caso a
falha se concretize. E através disso, a empresa pode se preparar melhor para possiveis
acontecimentos.

A analise de riscos deve ser implementada por especialistas em seguranca,
juntamente com os especialistas em negdcios (diretoria) da empresa, pois conhecer o

risco é ganhar mobilidade para administrar melhor (Alves et al., 2004a). Moreira



(2001) afirma ainda, que os dirigentes da empresa devem ser os primeiros a dar
importancia a seguranca da informacao, para que os funcionarios sigam o mesmo
caminho e assim, evitar ocorréncias de incidentes de seguranca.

Algumas das ameacas que podem oferecer riscos a seguranca da informacao,

conforme Alves et al. (2004a) e Moreira (2001) sao:

e catastrofes: incéndios, alagamentos, explosdes, sobrecarga de energia,
terremotos, guerras;

e problemas ambientais: grandes variacoes térmicas, umidade nos dispositivos
elétricos e eletronicos, poeira, poluicao sonora, fumaca, magnetizacao,
trepidacao;

* interrupcao de servicos: falha de energia elétrica, queda nas comunicacoes,
pane nos equipamentos e redes de computadores, problemas nos sistemas
operacionais, parada dos sistemas de informacao;

e comportamento anti-social: paralisacoes e greves, hackers (individuos que
conhecem profundamente computadores e os invadem com finalidade de
diversao);

e acao criminosa: furtos e roubos, fraudes, sabotagem, atentados,
espionagem industrial, crackers (individuos que conhecem profundamente
computadores e os invadem com finalidade destrutiva);

e outros tipos de incidentes: erros involuntarios de usuarios, erros nas coépias
dos dados, uso inadequado dos sistemas, manipulacao errada de arquivos,
treinamento insuficiente, auséncia de funcionario, estresse de trabalho,
equipe de limpeza; e

e contaminacao eletrénica: virus (sao programas criados para infectar outros
programas e arquivos do computador, e assim, quando esses forem
executados, o virus é executado junto. Normalmente os virus sao
propagados com o intuito de causar danos as informacdes.), worm (sao
programas capazes de se propagar automaticamente, através de redes,
enviando cépias de si mesmo através da rede (Nic Br Security Office,

2003a), cavalo de tréia (sdao programas que aparentemente sao projetados



para uma atividade, mas ao serem executados, outras funcdes, que
normalmente sao maliciosas e sem o conhecimento do usuério sao

executadas junto (Nic Br Security Office, 2003a).

6.1.2 Politica de Seguranca

Pode-se definir a politica de seguranca da informacao como sendo um conjunto
de normas, diretrizes e procedimentos destinados a protecao da informacao da
empresa ou sob responsabilidade da mesma, em que sao atribuidas as
responsabilidades e os direitos sobre as informacdes (Moreira, 2001; Alves et al.,
2004a; Nic Br Security Office, 2003a).

As primeiras normas criadas para reger o controle de seguranca da informacao
foram desenvolvidas pelo British Standards Institute (BSl), e foram aceitas como
padrao internacional pelos paises membros da /nternational Standards Organization
(1SO).

No Brasil, em 2001, a Associacao Brasileira de Normas Técnicas (ABNT)
traduziu essas normas, como NBR 17799 - Cédigo de Pratica para Gestao da
Seguranca da Informacédo. Esta norma trata de aspectos como, a politica de
seguranca, o plano de continuidade do negécio, a organizacao da seguranca, a
seguranca fisica e ambiental, controle de acesso, dentre outros.

Para a implementacao da politica de seguranca da informacao, existem quatro
objetivos basicos que devem ser seguidos (Alves et al., 2004 a):

* integridade: proteger a informacao contra modificacdes nao autorizadas;

e confidencialidade: nado divulgar informacdes sem a autorizacao prévia de seu

dono;

e disponibilidade: disponibilidade de acesso a informacao; e

e |egalidade: estado legal da informacao.

Para que a politica de seguranca da empresa tenha o devido sucesso, conforme
Nic Br Security Office (2003b) e Moreira (2001), alguns fatores devem ser seguidos:

® apoio da administracao da empresa;



e a politica deve ser ampla, cobrindo todos os aspectos que envolvem a
seguranca da informacao;

® a atualizacao da politica deve ser constante;

e definicao de responsaveis por avaliar se a politica esta sendo cumprida;

e a divulgacao da politica deve ser ampla e atingir a todos os niveis da
empresa;

® a politica deve estar disponivel em local de facil acesso aos usuarios;

e ser flexivel com relacdo as mudancas necessarias;

e ser simples, objetiva e curta;

® ser consistente, de acordo com as outras politicas da corporacao;

e ser aplicavel, utilizando os equipamentos e tecnologias de rede existentes; e

e estar de acordo com as leis locais, estaduais e federais.

6.1.2.1 Controles de seguranca

Depois de identificados os riscos aos quais a empresa esta sujeita e da
definicao da politica de seguranca, devem ser implementados os controles de
seguranca fisicos e légicos, que sao as medidas tomadas na empresa para evitar a
quebra de seguranca.

A seguranca fisica diz respeito a seguranca de hardware, de redes, de meios de
armazenamento de dados (backups), dos recursos de infra-estrutura local, e é tao
importante quanto a seguranca légica, que sao os controles de acesso aos sistemas,
seguranca de software e de acesso a rede (Alves et al., 2004a).

e As ameacas fisicas sao consideradas como as principais ameacas a

seguranca de sistemas de informacao, como por exemplo, incéndio;

e J4agua;

e sabotagem e vandalismo;

e roubo e furto;

* mau estado de conservacao do ambiente;

e interrupcao de energia;



e interrupcao de comunicacao; e

¢ falhas em equipamentos; etc.

Alves et al. (2004a) e Moreira (2001) apresentam algumas ferramentas ou
procedimentos que podem ser utilizados para ajudar na seguranca fisica das
informacdes de uma empresa, tais como:

e backup: é a realizacao de copia de seguranca das informacdes. Para que o

backup seja uma ferramenta realmente funcional e util em uma ocasiao de

necessidade, algumas definicoes devem ser feitas:

escolher um local seguro para o armazenamento das midias do backup;
- definir o que deve ser armazenado no backup;
- qual a periodicidade do backup;
- documentar o backup; e
- que tipo de midia serd usado para o backup.

e controle de acesso fisico: deve existir um controle de entrada de pessoas na
sala dos servidores (principalmente), evitando assim o acesso de pessoas
nao autorizadas;

® no-breaks: a instalacao de no-breaks para fornecer energia elétrica pelo
menos por um tempo para que os servidores possam ser desligados
corretamente caso ocorrer falta de energia. Deve-se instalar no-breaks
também nos equipamentos de comunicacao, como hubs, switch e
roteadores;

e cabeamento: a instalacao dos cabos de dados da rede, deve ser feita
mediante um projeto, com empresas especializadas, para nao ocorrer
problemas depois; e

e aterramento: fazer um aterramento adequado para instalacao dos
equipamentos.

Ja a seguranca légica é mais dificil de realizar, em comparacdo com a

seguranca fisica, pois sao restricoes colocadas no sistema, para aumentar a protecao
contra quebra de sigilos, integridade e disponibilidade. Segundo Alves et al. (2004a) e

Moreira (2001), algumas ameacas légicas podem ser resumidas em:



comprometimento ou roubo de dados;

destruicao de dados;

perda da integridade dos dados, do sistema ou da rede;
perda da acessibilidade ao sistema ou a rede; e

quebras de senhas; etc.

Os autores salientam que devem ser tomadas algumas medidas para aumentar

a seguranca légica das informacdes da empresa, tais como:

utilizacdo de senhas: é um dos atos mais eficientes para a seguranca, elas
devem ser fortes, ou seja, ndao podem ser faceis de se descobrir;

acesso légico: o acesso as maquinas, estacoes de trabalho e servidores deve
ser restrito a usuérios autorizados;

seguranca de software: controle de virus, worms e cavalo-de-trdia;
atualizacoes de seguranca;

evitar pirataria de softwares;

instalacao de firewall: o firewall ¢ um software ou uma combinacao de
software e hardware, que opera entre uma rede interna e a Internet,
blogueando o acesso a /nternet e a servicos de rede nao seguros;

utilizar criptografia: em informatica, a criptografia € uma técnica para
garantir a seguranca das informacdes ao serem transmitidas por circuitos de
telecomunicacoes. Segundo Norton (1996) é o processo de codificar
mensagens de modo que elas ndo possam ser lidas por usuarios nao
autorizados; e

assinaturas digitais: criacao de um cddigo para verificacao da identificacao

da origem da mensagem recebida; etc.

6.1.3 Plano de Contingéncia

O plano de contingéncia é a definicdo de normas que devem ser seguidas no

caso da politica de seguranca ser quebrada, para minimizar os prejuizos causados pela

falha na seguranca e para restabelecer a ordem na empresa o mais breve possivel.



Em um plano de contingéncia deve conter as acdes detalhadas do que fazer em
caso de quebra da politica de seguranca, portanto ao elaborar uma politica de
seguranca, a mesma nao estara completa se nao integrada com um plano de

contingéncia.

6.2 Seguranca da Informacdo na Embrapa Trigo

Como a empresa atua em um ambiente de alta tecnologia, envolvendo
informacdes fundamentais sobre as pesquisas que estao sendo realizadas para o
agronegocio brasileiro, torna-se necessario o uso seguro da infra-estrutura de
tecnologia da informacao, garantindo assim, a integridade, a confidencialidade e a
disponibilidade das informacdes.

A realizacao de backups de seguranca do servidor é feita duas vezes ao dia, o

que visa garantir ao maximo a integridade das informacdes armazenadas.

7. Redes de computadores

A possibilidade de conectar varios computadores resulta em tantos beneficios
que se tornou uma das areas de maior crescimento no mercado de
microcomputadores, ou seja, a comunicacao de dados e transferéncia eletrénica de
informacdes (Norton, 1996). As redes permitem a conexao direta de computadores,
seja através de fios especiais ou até por transmissao sem fio.

Segundo Norton (1996), a utilizacao de redes de computadores, podem
proporcionar as seguintes vantagens:

e permitir acesso simultdneo a programas e dados importantes;

e permitir as pessoas compartilhar dispositivos periféricos;

e facilitar o processo de realizacao de cépias de seguranca (backup); e

e agilizar as comunicacoes pessoais, como correio eletrénico.



As redes podem ser locais ou remotas, conforme o tamanho. As redes locais,
chamadas Local Area Network (LAN), tem seus computadores localizados
relativamente perto um dos outros, sao privadas e podem ser conectadas ou por fio
contiguo ou até sem fio. Uma LAN pode consistir de apenas dois ou trés
computadores ou até centenas. Quando as redes cobrem uma area maior, como uma
cidade inteira, sdo chamadas de Metropolitan Area Network (MAN) e podem ser
privadas ou publicas. Ja as redes remotas, também chamadas de Wide Area Network
(WAN) sao as de longa distancias, e consistem, normalmente, na conexao de duas ou
mais LAN ou MAN e geralmente em uma area geografica ampla (Norton, 1996;
Correia et al., 2004).

Um computador pertencente a uma rede, também pode ser chamado de nd e a
maneira como 0s nds interagem entre si na rede, determina o tipo ou o modo de
aplicacao da rede (Norton, 1996; Correia et al., 2004). Os tipos de rede mais comuns
sao:

e cliente/servidor: sao microcomputadores conectados a um outro
computador, chamado de servidor da rede, que pode ou nao ser usado
também como principal dispositivo de armazenamento, gerenciador de
periféricos, dentre outros servicos; e

e ponto a ponto (peer-to-peer ou P2P): os computadores neste tipo de rede
atuam tanto como cliente, como servidor para os outros nés da rede.

Dentre os equipamentos utilizados para transmissao de dados entre os nés da
rede pode-se citar:

* hub: equipamento que recebe o sinal da rede e o amplifica e envia para os
demais computadores conectados a rede; e
* switch: transmite os dados da rede a um determinado né, e nao a todos

como o hub.



7.1 Redes de comunicacao

As redes de comunicacao sao redes que podem transmitir voz, imagem, video e
dados. Normalmente essas redes encontram-se em ambientes geograficamente
distribuidos e sdo responsaveis pela transmissao da informacao (Dantas, 2002).

As transmissdes sao feitas através da rede na forma de sinais eletromagnéticos,
que podem ser analdgicos ou digitais. Os sinais analdgicos sdo usados para a
transmissao de voz; ja o sinal digital transmite dados.

Uma videoconferéncia, € quando um grupo de pessoas, em locais distintos,
interage entre si, através de uma rede de comunicacéao, realizando uma conferéncia na

qual os participantes véem uns aos outros em telas de video.

7.2 Internet

A Internet é uma rede mundial, que surgiu no final da década de 60, com o
nome de Arpanet, para atender uma demanda de comunicacéao e transferéncia de
informacdes do exército americano. Com o tempo, este servico comecou a ser
disponibilizado para pesquisa cientifica entre Universidades Americanas. Este canal se
expandiu para outros continentes e para empresas privadas que necessitavam de
pesquisas tecnoldgicas. Em 1994, surgiram as primeiras aplicacées com interface
gréfica (World Wide Web - WWW), que tornavam os documentos atrativos e com
busca de dados avancada (hipertexto). A partir de entao, a utilizacao da rede
explodiu, atingindo empresas e usuarios particulares em grande escala.

Hoje, a Internet conecta centenas de milhares de diferentes redes em mais de
200 paises no mundo inteiro. Mais de 500 milhdes de pessoas trabalhando em
ciéncia, educacao, governo e negdocios usam a /nternet para trocar informacoées ou
realizar transacoes de negécios com outras organizacoes ao redor do globo.

A comunicacao dos dados na /nternet se da através do protocolo de
comunicacao Transmission Control Protocol/Internet Protocol (TCP/IP) (Correia et al.,

2004).



Como a Internet oferece tantas novas possibilidades para fazer negécios, ela é
de especial interesse para organizacoes e administradores. A /nternet tornou-se um
sistema de armazenagem, recuperacao, formatacao e exibicdao de informacdées em
ambiente de rede, com padrdes universalmente aceitos.

Os servicos da /nternet mais usados sao:

e e-mail (correio eletrénico): troca de mensagens pessoa a pessoa e até

compartilhamento de arquivos;

e grupos de discussao: troca de informacoes sobre um determinado assunto,

qgue é foco do grupo;

e bate-papo: conversacao interativa entre usudrios; e

e ftp: transferir arquivos de um computador para outro, entre outros.

7.6.1 Intranet

A intranet é a utilizacao de padrdes e ferramentas /nternet em uma rede privada
de uma s6é empresa, podendo atingir diversas unidades regionais. A intranet tem como
padroes /nternet:

e correio eletrénico;

e padrao de rede TCP/IP;

® browsers; e

e servidor e paginas HTML internas.

7.7 A rede da Embrapa

A Embrapa possui uma Wide Area Network (WAN) que interliga todas as
unidades que a compodoem, e em cada unidade descentralizada, uma Local Area
Network (LAN) (Andrade, 2003).

A WAN, internamente denominada de Embrapa Sat, é uma rede de
comunicacao de uso privativo composta por trés subsistemas: voz/fax, dados e

videoconferéncia.



Andrade (2003) explica que a topologia da rede de dados é em forma de
estrela, baseada em roteadores CISCO e com o centro na Embrapa Sede.

Para funcionamento da Embrapa Sat, sao utilizados os satélites Brasilsat da
Embratel, com tecnologia Single Channel Per Carrier (SCPC) /Demand Assigned
Multiple Access (DAMA). Para a comunicacao de Voz/Fax entre as Unidades, é usado
o sistema de PABX sem salto duplo, com possibilidade de conexao de ramal para
ramal (esta funcionalidade é suportada devido a tecnologia DAMA) (Andrade, 2003).

O servico de videoconferéncia possibilita a comunicacao entre empregados das
Unidades da Embrapa, para fins de reuniées de trabalho, treinamento e mensagens
informativas ou organizacionais através da disponibilizacdo das seguintes facilidades
(Andrade, 2003):

® reunidao com participacao de mais de uma pessoa;

e envio e recebimento de imagens e voz dos participantes;

®* envio e recebimento de documentos em uso nas reunides;

e apresentacao de graficos e planilhas que estdao em forma impressa ou
arquivo em microcomputador;

e transmissao de informacdes pré-gravadas em videocassete;

e operacao nos modos ponto a ponto (duas Unidades quaisquer interagem) ou
multiponto (até oito Unidades interagem igualmente entre si); e broadcasting
(somente uma Unidade transmite e as demais participam de modo passivo).

Os roteadores permitem a comunicacao de dados de forma corporativa,
viabilizando as principais aplicacoes de interesse da Embrapa (ex.: /nternet, correio
eletrénico, transferéncia de arquivos etc.) e a Embrapa Sede controla esse

funcionamento, além também dos servicos de voz e de videoconferéncia.

7.7.1 A rede na Embrapa Trigo

Os servicos disponiveis na rede da Embrapa Trigo sao: /nternet em todas

maquinas; /intranet que conecta a Unidade com as outras Unidades da Embrapa;



acesso a sistemas corporativos; e compartilhamento de servicos de rede (pastas,

arquivos e impressoras).

8. Banco de dados

“... ¢ um conjunto de dados armazenados, cujo conteudo informativo
representa, a qualquer instante, o estado de uma determinada aplicacao” (Cardoso,

2003, p. 7).

8.1 Banco de dados relacionais

O armazenamento de dados e a transformacao destes em informacao sempre
foi utilizado em todas as areas do conhecimento. Com os avancos da tecnologia da
informacao, os computadores tornaram-se os principais executores dessas tarefas e a
utilizacao de banco de dados, veio para agilizar esses procedimentos. Desta forma, os
bancos de dados sao hoje as principais fontes de informacdes dentro das
organizacoes, nos quais se podem buscar subsidios de fatos ocorridos para possiveis
tomadas de decisdes (Cardoso, 2003).

Os dados dos sistemas de computador sdao formados de bits, bytes, campos,
registros, arquivos e banco de dados. Um b/t representa a menor unidade de dados;
um byte é um conjunto de 8 bits e representa um caracter; um campo é um conjunto
de caracteres; um grupo de campos relacionados formam um registro; um ou varios
registros do mesmo tipo formam um arquivo e um grupo de arquivos forma o banco
de dados.

Algumas das principais caracteristicas de um banco de dados sao:

e compartilhamento de dados comuns entre aplicacoes;

e arquivar dados sem duplicacao;

facilidade de consulta; e

facilidade de manutencao.



Os bancos de dados por si sd, sdo de dificil manutencao, por isso existem os
sistemas gerenciadores de banco de dados (SGBD), que sao softwares que
centralizam e gerenciam as informacdes, incorporando as funcodes de definicao,
recuperacao e alteracao de dados em um banco de dados (Heuser, 2000).

Um sistema de banco de dados apresenta varias caracteristicas que o diferencia
de um sistema de arquivos no computador. Cardoso (2003) apresenta algumas dessas
caracteristicas, como segue:

e natureza auto-descritiva de um sistema de banco de dados: um banco de
dados contém em seu conjunto de aplicacdes toda a estrutura necessaria
para seu funcionamento;

* isolamento entre programas e dados: a independéncia entre os dados e
programas que o gerenciam é uma das principais caracteristicas da
tecnologia de banco de dados, proporcionando com isso, facilidade de
manutencao do sistema;

e abstracao de dados: é a manutencao de um modelo de dados, que é usado
pelo SGBD para representar conceitualmente o banco de dados; e

e suporte de multiplas visdes dos dados: essa caracteristica permite que
possam ser montadas visdes diferentes dos mesmos dados, ou seja, de
acordo com as necessidades do usuario no momento.

Um sistema gerenciador de banco de dados torna-se um desafiante aos
esquemas de poder existentes na empresa e por isso, gera uma certa resisténcia no
seu uso. Informacdes que antes eram gerenciadas por um determinado setor,
arquivadas e disponibilizadas de acordo com sua estrutura, depois da instalacao do
banco de dados, devem ser utilizadas de acordo com as necessidades da organizacao
como um todo. Ao se implementar um sistema de banco de dados, se mudancas nao
forem feitas, corre-se o risco do projeto nado dar certo e dos investimentos terem sido

feitos em vao.



8.2 Banco de dados distribuidos

Os bancos de dados distribuidos sdao bancos de dados armazenados em mais de
um local especifico. Assim, uma unica aplicacao deve ser capaz de operar de modo
transparente ao usudario sobre dados dispersos em uma variedade de banco de dados
diferentes, gerenciados por varios SGBDs diferentes, executando em diferentes
maquinas, admitidos por sistemas operacionais diferentes e conectados entre si por
uma variedade de redes de comunicacao diferentes. A aplicacao deve operar de
maneira l6gica, como se os dados fossem todos gerenciados em um unico SGBD,
funcionando em uma Unica maquina (Date, 2000).

Um sistema de banco de dados distribuidos, na verdade, sao sites interligados
através da rede de comunicacao em que cada site € um site completo de banco de
dados. Para o usuario, um sistema distribuido deve parecer exatamente um sistema
nao distribuido (Date, 2000).

Eficiéncia de processamento, facilidade de acesso, confiabilidade e
disponibilidade sdo apenas algumas das inimeras vantagens do uso de banco de

dados distribuidos.

8.3 Banco de dados na Embrapa Trigo

A Embrapa Trigo ndo é uma empresa de desenvolvimento de sistemas de banco
de dados, mas por outro lado, devido a sua atividade fim, P&D, a Unidade gera dados
e informacdes em grande quantidade, que por bom senso, deveriam estar
armazenados em bancos de dados, o que na maioria das vezes nao acontece, e,
quando acontece, sdo armazenados na forma digital, em quase sua totalidade em
planilhas eletronicas.

No periodo de 2001 a 2004 o projeto 18.2002.342 “Comunicacao e Negdcios
para Transferéncia de Tecnologia — uma abordagem integrada no atendimento ao
cliente”, subprojeto “A Gestao da Informacao como veiculo de Transferéncia de

Tecnologia na Embrapa Trigo — coleta e organizacao”, promoveu um levantamento



das bases de dados técnico-cientificas, disponiveis na Embrapa Trigo (Lhamby et al.,
2001). Procurou-se, com isto, conhecer os tipos de dados disponiveis e a forma em
que estao organizados. O levantamento mostrou a existéncia de 18 arquivos técnico-
cientificos, desenvolvidos ou armazenados nas mais diferentes linguagens de
programacao e meios digitais, tais como: Microsoft Access, Clipper, Dbase, Java,
Visual Basic, entre outras. Os dados existentes sao relativos a 2.541 variaveis, com
um volume de 105.414 registros.

Um novo projeto esta sendo montado referente as bases de dados da Embrapa
Trigo. Preocupados em recuperar o passado da Unidade, que esta armazenado em
armarios e ficharios e que grande parte s6 quem os escreveu é que entende a
codificacao ali contida, um grupo de pesquisadores esta engajado na elaboracao deste
projeto, em que, além desta recuperacao do passado, devera ser realizada uma
padronizacao das informacdes ja armazenadas, para apds elaborar um banco de dados
com informacdes do agronegdcio brasileiro, principalmente para a cultura de trigo.
Uma das opcoes para o desenvolvimento deste trabalho é a utilizacao de bancos de
dados distribuidos, que permitiria a independéncia dos dados, da localizacao, do
hardware, de sistema operacional, de rede e do gerenciador de banco de dados,
permitindo com isso, que usuarios pudessem utilizar as informacdes desse banco de
dados. As informacdes seriam armazenadas em um servidor e 0s usudrios que
precisassem delas, as teriam disponiveis para uso e somente o responsavel pela

informacao é que poderia modifica-la ou exclui-la, caso necessario.

9. Conclusdo

Para que o objetivo deste trabalho, de realizar um levantamento da situacao da
Embrapa Trigo no que diz respeito aos dados e informacdes da Unidade e como elas
sao tratadas, e dos programas computacionais em uso, fosse alcancado, foi realizado

um estudo do funcionamento tanto técnico como administrativo da empresa.



Durante a realizacao deste estudo, foram tratados os fundamentos de
administracao e informatica, em que foi apresentada a maneira como a Embrapa Trigo
€ administrada e a estrutura de informatica existente na empresa. Deve-se considerar
que a Embrapa Trigo faz parte de uma estrutura organizacional maior, que é a
Embrapa, que por sua vez participa diretamente da administracao das Unidades
Descentralizadas, disponibilizando varios programas computacionais que nao podem
ser modificados. Portanto, cabe ressaltar que as Unidades devem procurar estabelecer
a melhor forma de usar os dados de pesquisa gerados, atendendo assim os principais
objetivos de suas diferentes linhas de pesquisa e permitindo melhor entendimento dos
mesmos pelo publico alvo.

A interface homem-maquina também foi alvo de pesquisas, mostrando como a
Embrapa Trigo trata dessa interacao, principalmente com o site, que apds a
reformulacao passou a ser mais claro e objetivo, para facilitar os usuarios a encontrar
as informacdes que estao procurando. Também as questdes de ergonomia no local de
trabalho foram abordadas e foi verificado o quanto isso é importante para a empresa,
que tenta possibilitar as melhores condicdes de trabalho aos empregados,
disponibilizando a quem quiser usar, acessérios que ajudam a melhorar a qualidade do
local de trabalho.

A maneira como a gestao do conhecimento e inovacao sao enfocados na
Embrapa Trigo e na Embrapa também foi alvo de estudos. Para facilitar a
disseminacao deste conhecimento, a Embrapa implantou algumas ferramentas que
estao disponibilizadas também as Unidades, tais como, comunidades virtuais, grupos
de discussao, videoconferéncia, entre outros, que sao de extrema importancia para a
comunicacao interna na empresa.

Com as pesquisas realizadas, pode-se notar mais ainda, a necessidade da
Embrapa Trigo em montar uma estrutura para melhor organizar as informacdes e
dados existentes na Unidade, através do uso de bancos de dados.

Finalmente, com a realizacao deste trabalho p6de-se conhecer melhor o
ambiente interno da empresa para, com isso desenvolver melhor aptidao para realizar

acdes que melhorem o tratamento as informacdes geradas na Embrapa Trigo,



podendo com isso tornar mais eficiente a disseminacao das mesmas aos colegas,
clientes e parceiros. Com essa informacao tratada como insumo e disponibilizada em
tempo real, juntamente com a melhoria no uso dos canais de comunicacao para
realizacao da transferéncia de tecnologia, alcancar-se-a melhor atendimento ao
cliente, ampliando seu nivel de satisfacao, além de aprimorar o intercambio entre as

Unidades da Embrapa e os clientes-alvos.
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