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Introducao

O Rsync, um utilitario de cédigo livre e disponivel
sob a licenca GNU — General Public License (GNU
GPL) — para rapida cépia de arquivos, é bastante
verséatil, pois pode copiar localmente, de uma
maquina/para outra maquina sobre qualquer shell
remoto, ou de/para um daemon remoto. Também
oferece um grande numero de opcdes que
controlam cada aspecto de seu comportamento, e
permite especificacdes muito flexiveis do conjunto
de arquivos a ser copiado. Além disso, é famoso
por seu algoritmo delta-transfer, que reduz a
quantidade de dados enviados pela rede, enviando
somente as diferencas entre os arquivos de origem
e os arquivos existentes no destino, diminuindo,
com isso, o trafego de dados locais. O Rsync é
amplamente usado para cépias de seguranca,

para espelhamento e como um comando de cépia
aperfeicoado para uso no dia-a-dia (TRIDGELL e
MACKERRAS, 2009).
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Os procedimentos utilizados para efetuar cépias de
seguranca de maquinas que operam com sistemas
Windows e para enviar as cépias para servidores
Linux passaram por profundas modificacdes na
Embrapa Pecuéria Sudeste.

O uso do utilitario Rsync tornou possivel a
automatizacao total da configuracao e do
agendamento das cépias de seguranca, além de
permitir o aumento da confiabilidade nos arquivos
armazenados nos repositorios de dados.

Para promover essas solucoes, diversas tecnologias
disponiveis sob licenca GNU GPL foram utilizadas,
dentre elas, o Samba, o Plone, o Python e o
shell-script, integrados por meio de um sistema
disponibilizado via web, em rede local.

O objetivo deste trabalho é mostrar como o Rsync
foi utilizado para a criacdo de cépias de seguranca
na Embrapa Pecuaria Sudeste.
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Configuracdo do Rsync como
servidor em maquinas Windows

Nao ha uma versao de Rsync para ambientes
Windows, mas é possivel executar o Rsync sob
Windows por meio da instalacdo da biblioteca Cigwin.

O Cygwin é um conjunto de ferramentas eficientes,
usadas para ajudar os desenvolvedores no processo
de migracdo de aplicativos do UNIX/ Linux para a
plataforma Microsoft Windows. O Cygwin fornece
0 padrao de cédigo aberto do compilador gcc Red
Hat GNU gcc, e o depurador gdb no Windows. Além
disso, fornece um padrao UNIX/Linux no ambiente
de desenvolvimento e APls do Windows, incluindo
os ambientes de comando. A biblioteca Cygwin.
dll, incluida com o Cygwin, fornece o subconjunto
SVR4 UNIX, BSD e POSIX APIs para permitir rapida
portabilidade dos aplicativos UNIX/Linux para a
plataforma Windows. O Cygwin pode ser utilizado
em Windows 2000, 2003 Server, XP, Vista, 2008
Server, e versdes superiores (RED HAT, 2009).

Apesar de todo o potencial das ferramentas do
Cygwin, e da possibilidade de se ter um terminal
Linux executando dentro do Windows, foi suficiente
utilizar apenas a biblioteca cygwin1.dll e o aplicativo
cygrunsrv.exe nas maquinas Windows, o que
garante a execucao do Rsync e torna o processo
transparente para o usuario.

Para configurar o Rsync como servidor, deve ser
criada uma pasta C:|Windows\rsyncd, na qual seréo
colocados os seguintes arquivos:

rsync.exe
cygrunsrv.exe
cygwin1.dll
rsyncd.conf

rsyncd.secrets

Os trés primeiros podem ser obtidos pelo endereco:
http://www.itefix.no/i2/node/10650. O arquivo
rsyncd.conf deve conter a configuracdo do médulo
que sera acessado por um cliente Rsync, ou seja,

a maquina onde ficarao armazenadas as cépias de
seguranca. Recomenda-se deixar o acesso ao disco
inteiro da maquina Windows liberado no médulo,
escolhendo-se as pastas que serdao copiadas no
cliente, como sera visto mais adiante. A seguir, um
exemplo de configuracdo do mdédulo no arquivo
rsyncd.conf:

# final do arquivo rsyncd.conf
[cDrive]
path = /
comment = Entire Drive
auth users = backupmaster
secrets file = c:/windows/rsyncd/rsyncd.secrets
hosts allow = XXX.XXX.XXX.XXX
read only = true
list = false

E importante notar que o usuario permitido para
acessar o médulo nao precisa estar cadastrado no
servidor, nem no cliente. Esse usuério existe apenas
nos arquivos de configuracdo e de senhas do Rsync.
Também é importante verificar as clausulas read
only e list — que garantem maior seguranca para o
processo — e o IP da maquina que poderéa acessar o
contelido do moédulo.

O arquivo rsyncd.secrets contém somente o usudrio
que pode acessar o conteido do médulo e sua
respectiva senha, conforme o exemplo:

# arquivo rsyncd.secrets
backupmaster:podeacessar

As linhas de comando a seguir mostram como o
aplicativo cygrunsrv.exe executa e inicia o daemon
do Rsync em uma maquina Windows:

c:\windows\rsyncd\cygrunsrv.exe

-1 rsyncd

-e CYGWIN=nontsec

-p c:windows/rsyncd/rsync.exe

-a “--config=c:/windows/rsyncd/rsyncd.conf
--daemon --no-detach”

c:\windows\rsyncd\cygrunsrv.exe--start rsyncd

Essas linhas podem ser colocadas em um arquivo
de execucao em lote, por exemplo: rsync.bat.

Em seguida, o registro do Windows pode ser
configurado para executar o arquivo rsync.bat
automaticamente, quando o sistema iniciar. Para
facilitar a configuracao, pode ser criado um arquivo
rsync.reg com o contelddo a seguir:

Windows Registry Editor Version 5.00
[HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\
windows\Currentversion\Run]

“Rsync”="\"c:\\windows\\rsyncd\\rsyncd.bat\””

Para diferentes versdes do Windows, alguns
ajustes devem ser feitos. No caso do Windows
98, o conteudo do arquivo de registro deve ser
semelhante ao detalhado a seguir:
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REGEDIT4
[HKEY LOCAL MACHINE\Software\Microsoft)\
Windows\Currentversion\RunServices]

“rsync”="\\windows\\rsyncd\\rsync98.bat”

O arquivo de registro deve ser executado pelo
menos uma vez, apds a configuracao dos demais
arquivos. Dessa maneira, o servico rsync sera
executado quando a maquina for iniciada.

Maquinas Windows com firewall devem ter a porta
837 e os arquivos executaveis c:lwindows\rsyncd|
cygrunsrv.exe e c:\windows|\rsyncd\rsync.exe
liberados. Esse procedimento encerra a configuracao
do servidor.

Uso do Rsync nos repositérios de
dados

Nos repositérios de dados da Embrapa Pecuéria
Sudeste, o ambiente é baseado na distribuicéo
Debian do Linux. Nesse ambiente, o uso do Rsync
se resume em linhas de comando organizadas em
shell-scripts, que acessardo os servidores Windows
para efetuar a cépia dos arquivos, como mostra a
listagem a seguir:

# arquivo copia servidorl

rsync -—-gopavc
--password-file=/etc/p
backupmaster@servidorl::cDrive/pasta

/backup rsync/servidorl >> servidorl.txt

Na linha acima, os valores “usuério”, “cDrive” e
“pasta” sao definidos na configuracdo da maquina
Windows cujo hostname na rede é “servidor1”.
Esses itens indicam, respectivamente, o usuario
que pode acessar o servidor Rsync, o médulo

que podera ser acessado e a pasta localizada no
caminho definido na configuracao do médulo. A
pasta backup_rsync/servidori deve ser criada antes
que a copia seja efetuada.

O arquivo servidor1.txt criado ao término da
execucdo do comando Rsync é posteriormente
enviado ao endereco eletronico do responsavel pela
maquina Windows.

Para cada pasta que o usuario queira a respectiva
copia de seguranca, deve ser criada uma linha no
shell-script. Por exemplo:

# arquivo copia servidorl

rsync -—-gopavc
--password-file=/etc/p
backupmaster@servidorl::cDrive/pastal
/backup rsync/servidorl >> servidorl.txt

rsync —-gopavc
--password-file=/etc/p
backupmaster@servidorl::cDrive/pasta?2
/backup rsync/servidorl >> servidorl.txt

O arquivo /etc/p contém a mesma senha de acesso
que foi definida no servidor Windows, colocada
em uma linha unica. No caso de véarias maquinas
Windows atuando como servidoras do Rsync, é
aconselhavel que haja penas umusuario e uma
senha, para facilitar a administracao. A seguir, o
contelido do arquivo /etc/p:

podeacessar

Em ambientes Linux, esse arquivo precisa ter
permissao 600; caso contrario, a maquina-cliente
nao conseguird o acesso ao servidor (TRIDGELL e
MACKERRAS, 2009).

Depois de montado o shell-script, ele pode ser
colocado no crontab da maquina, com escolha dos
dias, das horas e dos minutos nos quais as coépias
serdo realizadas. Para automatizar o processo e
diminuir a manutencao do administrador, uma linha
ao final do arquivo pode mandar uma mensagem ao
responsavel pela maquina Windows:

# arquivo copia servidorl
rsync -gopavc
--password-file=/etc/p
backupmaster@servidorl::cDrive/pasta
/backup_ rsync/servidorl >> servidorl.txt
mailx -s “Relatorio de copia” < servidorl.txt
responsavelll@dominio.xxx.br

Todo o resultado do comando rsync -gopavc sera
enviado ao responsavel por meio de mensagem
eletrénica gerada automaticamente, para que ele
analise e peca a inclusdao de alguma pasta em sua
lista de copias de seguranca.

As coépias de seguranca feitas com as opcodes
gopavc sao incrementais € ndo removem arquivos.
Ou seja, arquivos novos ou modificados serdao
sobrepostos, mas, se 0 usuario apagar um arquivo
da maquina Windows, ele continuara no servidor até
gue seja removido manualmente pelo administrador.
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Interface grafica para manutencao dos scripts

A Embrapa Pecudria Sudeste utiliza o gerenciador de contetidos Plone em sua /intranet, para a hospedagem e
o desenvolvimento de paginas.

Para automatizar o processo de criacdo de scripts nos repositérios por meio de formuldrios que podem ser
acessados via web, é preciso ter acesso aos comandos do sistema Linux em cada repositério.

Segundo McKay (2004), um método externo é um mddulo Python escrito no sistema de arquivos e entao
acessado no Plone. Como foi escrito no sistema de arquivos, o mdédulo ndo executa em modo restrito do
Python, e, portanto, enquadra-se aos padroes de seguranca do Plone. Isso significa que podemos escrever
um script que executa qualquer atividade que se deseje e entdo chama-lo de uma péagina no Plone.

Como mostra Brockmann et al. (2002), um método externo deve ser colocado na pasta Extensions da
instalacao Zope do servidor web. A seguir, mostra-se um exemplo de mddulo externo escrito em Python e
que possibilita a gravacao de arquivos em sistema de arquivos montado com Samba em servidor web:

def deletasistemabk (repositorio,maquina,local):
saida = os.popen(‘rm /sistemabk/’+repositorio+’bk/’+local+’copia ’+maquina)
saida = os.popen(‘rm /sistemabk/’+repositorio+’/cr/’+maquina)
return saida

def gravasistemabk (texto,repositorio,maquina,hora,local):
saidabk = os.popen(‘mkdir -p /sistemabk/’+repositorio+’bk/’+local+maquina)
saidabk = os.popen (‘touch /sistemabk/’+local+repositorio+’/bk/’+local+maquina)
saidabk = os.popen(‘touch /sistemabk/’+local+repositorio+’bk/’+local+’copia ’+maquina)
arquivo = open(‘/sistemabk/’+repositorio+’bk/’+local+’copia ’+maquina,”w”)
arquivo.write (texto)
arquivo.close ()
geracron = os.popen(‘echo “0 ‘t+hora+’ * * 1,3,5 root ' +local+’copia ’+maquina+’ # Copia do
‘+maquina+’” > /sistemabk/’+repositorio+’cr/’+maquina)
return geracron

Esse médulo cria a estrutura necessaria para o armazenamento dos dados, cria o shell-script que contera os
comandos rsync para efetuar as copias, modifica a tabela cron da maquina cliente e modifica a data da pasta
/var/spool/cron/crontabs para que o cron seja reiniciado automaticamente.

Os parametros sao enviados por um formulario construido com Plone.
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Conclusoes

O Rsync mostrou-se uma ferramenta adequada
para efetuar copias de seguranca de maneira
automatizada, sem prejudicar o trafego da rede
local, e mantendo a integridade dos arquivos,

ja que, em vez de criar uma cépia em forma

de pacote, preserva a estrutura de pastas da
maquina original. Além disso, efetua a cépia
incrementalmente, sem excluir arquivos que deixam
de existir na maquina original. Outra vantagem

é que nao héa custos agregados, uma vez que as
licencas das ferramentas utilizadas sao disponiveis
gratuitamente na internet (software livre).
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