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Aplicacao Web é o termo utilizado para designar, de uma
forma geral, sistemas de informagéo projetados para
utilizagédo através de um navegador, na internet ou em
redes privadas - Intranet (Wikipédia, 2008a). Trata-se de
um conjunto de programas que é executado em um
servidor de HTTP® (Web Host). O desenvolvimento da
tecnologia Web esta relacionado, entre outros fatores, a
necessidade de simplificar a atualizacdo e a
manuten¢ao, mantendo a base de dados em um mesmo
local, de onde é acessada pelos diferentes usuarios.

O desenvolvimento de aplicagbes para Web modifica
uma série de conceitos que estamos acostumados a
lidar. Por exemplo, uma aplicagcdo WEB executa em um
ambiente distribuido, onde cada parte que compde o
programa pode ou ndo estar localizada em uma
maquina diferente.

As aplicagdes Web sao dispostas em camadas. Cada
camada é autocontida o suficiente, de forma que a
aplicagao pode ser dividida em varios computadores em
uma rede distribuida (Booch, 2001; Conallen, 1998). A
forma mais comum da arquitetura é a aplicacdo em trés
camadas: interface com o usuario, légica do negdcio, e
banco de dados. Este tipo de arquitetura envolve a
separagao das funcionalidades, com o objetivo de
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separar alégica de apresentagao, alogica de negécioe a
l6gica de acesso a dados, como pode ser visto na Fig. 1.
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Fig. 1. Arquitetura em trés camadas.

A separagcao em trés camadas torna o sistema mais
flexivel, de modo que partes podem ser alteradas
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*HTTP (acrénimo para Hypertext Transfer Protocol, que significa Protocolo de Transferéncia de Hipertexto) é um protocolo de comunicagéo (na
camada de aplicacéo) utilizado para transferir dados por intranets e pela World Wide Web.
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independentemente (Pressman, 2001). Com o emprego
de arquitetura em trés, qualquer alteragdo em uma
determinada camada nao influi nas demais, desde que o
mecanismo de comunicagdo entre elas permaneca
inalterado. Isto permite substituir uma camada inteira
por outra, independente de que camada seja, como
mostra a Fig. 2, ou que um projeto desenvolvido para
Web, possa abranger também dispositivos moveis ou
standalone, a partir dainclusdo de uma nova camada de
apresentacgao.
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Fig. 2. Exemplo de substituicdo de camadas.

As principais caracteristicas da arquitetura Web podem
ser sumarizadas como segue: (i) baixos custos de
disponibilizagao; (ii) baixos custos na mudanga da base
de dados; (iii) baixos custos na mudanga da logica de
negocios; (iv) eficiente armazenamento e reutilizagao de
recursos.

Apopularidade de aplicagdes Web esta cada dia maior e
problemas com seguranga estdo seguindo o mesmo
ritmo de crescimento. A seguranca das aplicagdes,
principalmente aquelas conectadas a uma rede abertae
perigosa como ¢é a Internet, é bastante complexa. Esta
complexidade advém do fato que as aplicagbes web, e-
commerce, Internet bank, na realidade séao
agrupamentos bastante heterogéneos de plataformas,
bancos de dados, servidores de aplicagdo, etc. Uma
aplicacao tipica, geralmente, esta distribuida em varios
servidores, rodando diversos aplicativos e, para
funcionar na velocidade adequada, a aplicagao precisa
que as interfaces entre os diversos sistemas sejam
construidas com a premissa que os dados passados
através da mesma s&o confiaveis e nao hostis. Nao ha
tempo habil para duplas verificagoes.

Um dos mecanismos de seguranga para aplicagdes
Web é o controle de acesso (Date, 2004; Ramakrishnan
& Gehrke, 2003). O controle de acesso, na seguranca da
informacgao, € composto dos processos de autenticagao,
autorizacao e auditoria (accounting). Neste contexto, o
controle de acesso pode ser entendido como a
habilidade de permitir ou negar a utilizagdo de um objeto
(uma entidade passiva, como um sistema ou arquivo)
por um sujeito (uma entidade ativa, como um individuo

ou um processo). A autenticacao identifica quem acessa
o sistema, a autorizacdo determina o que um usuario
autenticado pode fazer, e a auditoria diz 0 que o usuario
fez.

O controle de acesso pode ser visto como a terceira
camada de protegdo em um sistema de seguranga para
aplicagbes Web. A primeira camada refere-se ao firewall
que consiste em regular o trafego de dados entre redes
distintas e impedir a transmissdo e/ou recepgao de
acessos nocivos ou nao autorizados de uma rede para
outra. A segunda camada ¢ a autenticagao que faz parte
de um processo que determina quem pode acessar
determinado sistema. Durante a identificagao o usuario
diz ao sistema quem ele é (normalmente através de um
nome de usuario). A identidade é verificada através de
uma credencial (uma senha, por exemplo) fornecida pelo
usuario. Finalmente, na terceira camada, entra em agao
o controle de acesso. Este mecanismo é responsavel por
garantir que apenas usuarios autorizados acessem 0s
recursos protegidos de um sistema computacional. Os
recursos incluem arquivos, programas de computador,
dispositivos de hardware e funcionalidades
disponibilizadas por aplicagbes instaladas em um
sistema (Castanoetal., 1995).

O objetivo deste trabalho é apresentar um modelo de
controle de acesso para aplicacbes Web (Sistema de
Informagéo sobre o mercado de software brasileiro) e
mostrar como ele pode ser reutilizavel para outras
aplicacbes que utilizam o paradigma cliente-servidor. A
énfase do trabalho sera, portanto, mostrar o modelo de
controle de acesso e sua implementagdo usando
software livre.

Modelos de controle de acesso

Varios avangos tém sido feitos na area de especificagédo
e politicas de controle de acesso. Os modelos mais
comuns existentes s&o: controle de acesso
discricionario, controle de acesso obrigatério e controle
de acesso baseado em papéis (Castano et al., 1995;
Sandhu et al., 1996; Ferraiolo et al., 1995; Wikipédia,
2008b). Uma revisao geral de cada um desses modelos
sera apresentada a seguir.

a) Controle de acesso discricionario

O controle de acesso discricionario (discretionary
access controlou DAC) é uma politica de controle de
acesso determinada pelo proprietario (owner) do
recurso (um arquivo, por exemplo). O proprietario do
recurso decide quem tem permissao de acesso em
determinado recurso e qual privilégio ele tem. O
DAC tem dois conceitos importantes:

I. Todo objeto em um sistema deve ter um
proprietario. A politica de acesso é determinada
pelo proprietario do recurso. Teoricamente, um
objeto sem um proprietario € considerado néo
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protegido.

I. Direitos de acesso e permissdes sao dados pelo
proprietario do recurso a usuarios individuais ou
grupos de usuarios.

O controle de acesso discricionario pode ser
implementado através das seguintes técnicas:

I. Listas de controle de acesso (ACLs) definem os
direitos e permissdes que sdo dados a um sujeito
sobre determinado objeto. As listas de controle de
acesso disponibilizam um método flexivel de
adoc¢ao de controles de acesso discricionarios.

. Controles de acesso baseados em papéis (roles)
definem os direitos e permissdes baseados no
papel que determinado usuario desempenha na
organizagao. Esta estratégia simplifica o
gerenciamento das permissbes dadas aos
usuarios.

Permissdes de acesso e direitos sobre objetos sé&o
dados para qualquer grupo ou, em adigao,
individuos. Os individuos podem pertencer a um ou
mais grupos. Os individuos podem adquirir
permissGes cumulativas ou ser desqualificados
para qualquer permissao que nao faz parte de todo
grupo ao qual ele pertence. Avantagem ébvia desse
modelo é ser extremamente flexivel, porém nao
prové garantia real sobre o fluxo de informacao em
um sistema.

b) Controle de acesso obrigatério

No controle de acesso obrigatério (mandatory
access control ou MAC) a politica de acesso é
determinada pelo sistema e nao pelo proprietario do
recurso.  Este controle é utilizado em sistemas de
multiplos niveis cujos dados sao altamente
sensiveis, como algumas informacgdes
governamentais e militares. Um sistema de
multiplos niveis é constituido de um computador
que manipula varios niveis de classificagdo entre
usuarios e objetos.

i. Rétulos de sensibilidade. Em sistemas de controle
de acesso obrigatdrio, todos os usuarios e objetos
devem ter rotulos associados. Um rétulo de
sensibilidade de um usuario define o seu nivel de
confianga. Um rétulo de sensibilidade de um
objeto define o nivel de confianga necessario para
acessa-lo. Para acessar um determinado objeto,
o usuario deve ter um rétulo de sensibilidade igual
ou superior ao requisitado pelo objeto.

i. Importacdo e exportagdo de dados. O controle de
importacédo e exportacdo de dados para outros
sistemas (incluindo impressoras) € uma fungao
critica de um sistema baseado em MAC. O
sistema precisa garantir que os rotulos de
sensibilidade sdo mantidos e implementados de
maneira apropriada, de forma que a informagéao
sensivel seja protegida a qualquer momento.

Dois métodos sdo comumente utilizados na
aplicagcao de MAC:

. Controles baseados em regras. Todos os sistemas
MAC implementam uma forma simples de controle
de acesso baseado em regras que definem que o
acesso deve ser dado ou negado com base no
rétulo de sensibilidade do objeto e no rétulo de
sensibilidade do usuario.

ii. Controles de acesso baseados no modelo lattice'

(reticulado). Estes controles sdo muito usados em

sistema de multiplos niveis (ex.: aplicacoes

militares), em que a permissao de um nivel contém
todas as permissoes do nivel inferior.

c) Controle de acesso baseado em papéis

Um controle de acesso baseado em papéis (Role-
Based Access Control - RBAC) é uma abordagem
para restringir 0 acesso a usuarios autorizados. E
uma abordagem nova e uma alternativa aos
sistemas de controles de acesso do tipo MAC e
DAC. A diferenga fundamental entre DAC e RBAC é
que, no primeiro, quem decide quem da permissao
de acesso aum determinado recurso € o proprietario
desse recurso; ao passo que, no RBAC, somente o
administrador do sistema define as permissdes de
um dado papel e cada usuario s6 acessa 0s recursos
definidos no escopo de permissao desse papel.

O modelo RBAC ¢é baseado no seguinte conjunto de
entidades: usuarios, papéis e permissdes (também
conhecidas como autorizagdes). Um usuario pode
ser também representado por um grupo, ou mesmo
um programa executando em nome de um usuario.
Um usuario também pode assumir um ou mais
papéis. Em aplicacdes Web, os perfis de usuarios
sdo mais complexos. Por exemplo, um mesmo
usuario de uma empresa pode ser Diretor do
Departamento de Recursos Humanos e Supervisor
do Departamento de Finangas, além de ter
permissdo de usuario no Departamento de
Informatica. Neste caso, 0 mesmo usuario assume
varios papéis.

A nocado de papel segue o conceito da estrutura
organizacional de uma empresa, isto €, papéis
representam fungdes em uma organizagdo e
incorporam um conjunto especifico de autorizagbes
e responsabilidade para cada fungdo. Da mesma
forma, um papel pode ter varias permissdes e as
mesmas permissdées podem ser associadas a
muitos papéis. Portanto, um papel pode herdar
permissdes associadas a outros papéis, desde que
a hierarquia de papéis seja o meio natural para
representar as linhas de autoridade de uma
organizagao.

Permissdes sédo regras que descrevem como 0S
objetos (e.g., tabelas, atributos, visbes, etc) sao

“Umreticulado é uma estrutura L = (L, R) tal que L é parcialmente ordenado por R e para cada dois elementos a, b de L existe supremo (menor limite superior) e
infimo (maior limite inferior) de {a,b}.
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acessados pelos usuarios.

Os administradores de um sistema podem criar
papéis, conceder permissdes a esses papeéis e
entdo associar usuarios aos papeéis com base nas
responsabilidades de suas fungbes. Isso simplifica
grandemente o gerenciamento do direito de acesso
aos objetos. Por essa razdo, RBAC tem sido bem
atrativo para diversos tipos de aplicagdes Web, tais
como comerciais, governamentais, corporativas,
além de outras. A grande vantagem é que os
modelos RBAC sao capazes de reduzir
complexidade e custo na administracdo de
seguranga de informagédo. A razdo €& simples:
somente o administrador do sistema define os
papéis e suas permissdes de uma aplicagéo.
Portanto, quando um novo papel é criado, o
administrador tem controle total das permissdes
concedidas aos seus usuarios. Isso simplifica o
gerenciamento de usuarios e de suas permissoes.

Um modelo de controle de
acesso paraaplicagcoes Web

Nesta secdo sera apresentada a estrutura do modelo de
controle de acesso para aplicagbes Web. O modelo
adotado foi o RBAC (modelo baseado em papéis). Em
particular, o modelo proposto foi concebido para um
banco de dados com informagdes sobre o mapeamento
da oferta de software para o setor agropecuario. Essas
informagcdes referem-se a produtos e servigos
existentes no mercado, agentes que o integram,
modelos de negécio utilizados, regimes de
apropriabilidade e segmentos de atuagado. No entanto, o
foco aqui € no controle de acesso propriamente dito.

Convém ressaltar que, embora o modelo de controle de
acesso proposto seja especifico para o banco de dados
mencionado acima, ele pode ser facilmente reutilizado
para outras aplicacbes Web. Essa discussédo sera
apresentada na conclusao deste trabalho.

De uma maneira geral, o modelo do controle de acesso é
baseado no seguinte conjunto de entidades: usuarios,
maodulos, papéis e permissodes.

* Usudrios: Os usuarios do sistema sao subdivididos
em duas categorias: a) técnicos da Embrapa e de
instituicbes parceiras no projeto sobre o mercado de
software brasileiro; b) empresas externas: aquelas
que desenvolvem software no ambito do setor
agropecuario.

Médulos: Existem trés modulos que compdem a
estrutura do sistema: a) formularios: para
manipulacdo de dados de empresas e de seus
softwares produzidos; b) consultas: através do qual
um usuario pode fazer buscas simples e avangadas
sobre todo o conteudo da base de dados; c)
preferéncias: utilizado pelo administrador para

gerenciamento de usuarios, papéis e modulos do
sistema.

e Papéis: Os papéis disponiveis no sistema sao
basicamente classificados em quatro categorias: a)
produtor de informagdo: usuario que recebe
permissdo apenas para preencher um formulario
eletrénico, em que os dados sdo armazenados na
base de dados. Este é o papel associado ao tipo de
usuario “empresa externa”’. Portanto, ndo tem a
permissao para fazer consultas aos dados da base.
Uma empresa externa apenas insere e edita seus
proprios dados; b) Gerente: papel que fica
geralmente atrelado a um técnico da Embrapa para
manipulacédo de informagado (insergéo, edicdo e
consulta) na base de dados do sistema. A Unica
restricdo € que este papel ndo possui autorizagéo
para excluir dados do sistema; c) Consultor: papel
assumido por um técnico da Embrapa ou de uma
instituicao parceira no projeto. Um usuario com este
papel apenas visualiza as informacgdes do sistema,
mas nao pode altera-las; d) Administrador: O papel
de administrador tem todas as permissoes
possiveis, sem restricoes. Este papel fica disponivel
apenas para um técnico da Embrapa.

* Permissodes: sdo as autorizagdes que cada usuario
recebe, de acordo com seu papel, para acessar o
conteudo de um médulo. As permissdes disponiveis
no sistema, para cada moddulo, sdo: 1 — sem
permissao; 2 — leitura; 4 — edicdo de dados, sem
autorizagéo para exclui-los; 8 — administragao geral
de dados do sistema e gerenciamento de usuarios.

Convém ressaltar que as permissdes acima sao
baseadas em poténcia de 2. Por exemplo, a permisséo 8
(2 elevado a 3) é concedida somente para o
administrador do sistema. Portanto, quando maior o
valor da permissao, maior sera a autorizacao concedida
ao usuario. Note que a permissdo 1 (2 elevado a 0),
significa que um usuario n&o pode acessar um
determinado médulo do sistema.

A Tabela 1 a seguir resume as permissdes associadas
aos papéis disponiveis no sistema.

Tabela 1. Papéis e tipos de permissao
disponiveis no sistema.

Administrador Administracdo de dados e

usuarios. Sem restrigoes.

Gerente Manipulagéo geral de
dados, sem a permisséao
de exclui-los.

Consultor Acesso apenas ao modulo

de consultas e relatérios.

Insercéo e edi¢cdo de dados
de uma empresa externa,
sem a permissao de ver 0s
dados de outra empresa.

Produtor de informacao
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Note que, para cada médulo do sistema, um usuario
pode ter permissdes diferentes. Por exemplo, um
usuario com o papel de Gerente recebe permissao 4
para qualquer modulo do sistema, com a excegéo do
modulo de administragcdo de usuario em que a
permissao para o papel de Gerente é 1. Por outro lado,
uma empresa externa, com o papel de Produtor de
Informacao, sé pode acessar o modulo de formularios.
Portanto, a permissao neste caso ¢é 4, isto é, a empresa
externa so pode ler e editar seus proprios dados. Em
outras palavras, ela pode inserir e atualizar todos os
seus dados e seus respectivos softwares, mas ndo pode
remové-los do sistema.

O modelo de dados do controle de acesso € composto
por quatro tabelas e seus relacionamentos, como pode
ser visto na Fig. 3. Esse € o modelo conhecido como
modelo entidade-relacionamento (Date, 2004;
Ramakrishnan & Gehrke, 2003).

USUARIOS i
|2 1d_Usuario; INTEGER

© Mome_Usuario; VARCHAR(S0)
& Emall: VARCHAR (120)

& Login: VARCHAR(1S)

< Senha: VARCHAR(20)

O Tipo: SMALLINT

MODULOS -
i Id_Modulo: INTEGER

L € o Home_Mocio: VARCHAR(20)

© Link_Mochuls: VARCHAR (120)

tecebs PERMISSAO_ACESSO ) pode_ter|
§ 1d_Usuario: INTEGER (FK)
0| 1o Macuior IMTEGER ()

@ 1d_Permissao: INTEGER (FK)

contem

PERMISSCES -
@ 1d_Permissao: INTEGER
O Valor_Permissan: SMALLINT

Fig. 3. Modelo de dados do controle de acesso para
aplicagao Web.

Como pode ser visto na tabela PERMISSOES (Fig. 3),
um usuario pode ter permissdes diferentes para os
modulos que ele acessa. Por exemplo, quando o tipo de
usuario € empresa externa, somente o médulo de
formularios (cadastro da empresa e de seus softwares)
pode ser acessado, conforme ilustrado na Fig. 4. Note
que no menu principal, 0 moédulo de consultas nao
aparece para este usuario.

a e -
3 a.quca DE SOFTWAR nckapscu.ia\u
= x R 7 Em:¢

tica Agropecudna

Telalnicial udulusv Formularios Preferenclas Sair

Médulo :: Formularios

Preferéncias

Inserir Empresa

Fig. 4. Exemplo de acesso ao sistema por usuario
externo, com o papel de produtor de informacao.

Para um usuario (técnico da Embrapa) com o papel de
gerente, a permissédo concedida garante que ele pode
manipular os dados do sistema, sem a permisséo de
exclui-los. Neste caso, todos os moédulos do sistema
estao habilitados no menu principal, como pode ser visto
na Fig. 5.

Na Fig. 6, tem-se o exemplo do papel de administrador
gerenciando usuarios do sistema. O administrador tem
autorizagcdo para definir todas as permissodes
associadas aos papéis dos usuarios. Neste caso, em
particular, o administrador esta definindo as permissdes

° http://fabforce.net/dbdesigner4/
® http://www.mysgl.com/

para uma empresa externa que recebe o papel de
produtor de informagao.

et I

B N

ica Agropecusnia

Tela Inicial udulns- Cnnsultas Formulérios Preferéncias  Sair

Consultas

Médulo :: Formularios

Formulirios
Inserir Empresa

Preferéncias

Fig. 5. Exemplo de acesso ao sistema por usuario que
é técnico da Embrapa e possui o papel de gerente.

Permissoes - Produtor de Informagao

Permissbes

Preferéncias |Psrm\ss§u: nenhuma |

Formularios |Psrm\ss§n: leitura/gravacéofedicéo j

Consultas |Perm\ss§n: nenhuma |

Salvar  Fechar

Administrador

_§ Excluir  Permissées “ Editar
Login - admin | Tipe usuéric - Embrapa & %] |/ |

Produtor de Informagio

.§ Excluir “ Permissées “ Editar
Login - alexandrekop | Tipo usudrio - Empresa Externa (=] (%] |/ I,

Stanley Oliveira

~§ Excluir ’ Permissées * Editar
Login - stanley | Tipo ususrio - Embrapa [ (%] |/ |/

Fig. 6. Exemplo de usuario com o papel de
Administrador visualizando usuarios do sistema e
definindo permissées de uma empresa externa.

Conclusoes

Neste trabalho, um modelo de controle de acesso
baseado em papéis foi apresentado para uma aplicagéo
Web: um sistema de informagao sobre o mapeamento da
oferta de software para o setor agropecuario.

Em particular, o controle de acesso foi implementado
usando software livre para o ambiente Web. Para o
modelo de dados, foi utilizada a ferramenta livre
DBDesigner’. As tabelas do controle de acesso,
juntamente com as tabelas do sistema de informagéo,
sdo gerenciadas pelo MySQL®°, um sistema de
gerenciamento de banco de dados (SGBD) que utiliza a
linguagem de consulta estruturada SQL (Structured
Query Language) como interface. sistema de
informagdo. O acesso aos dados € feito por meio de
paginas PHP’. Os usuarios podem usar qualquer
browser (Mozilla, Internet Explorer, Netscape) para
manipular os dados, de acordo com as permissbes
concedidas para os papéis disponiveis no sistema de
informacao.

O projeto desse controle de acesso oferece alguns
beneficios para outras aplicagdes Web que venham a ser
desenvolvidas na Embrapa:

* Flexibilidade: eventuais mudangas no controle de
acesso devem ser feitas rapidamente para atender
novas necessidades de politica de acesso a

" PHP - Guia de Desenvolvimento Web. http://www.sobresites.com/desenvolvimentoweb/php.htm
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informacao do sistema. Por exemplo, se um novo
modulo do sistema for implementado, basta
acrescentar um registro na tabela de Mdédulos (Fig.
2). As demais tabelas n&o serao alteradas. Note que
a manutengao sera simplesmente nos dados e néo
no codigo fonte da interface do sistema.

* Reusabilidade: O modelo de dados do controle de
acesso e codigo fonte da interface devem ser
armazenadas e estar disponiveis para que outros
desenvolvedores de aplicagdes Web os utilizem no
projeto de novos sistemas de informagédo para o
ambiente Web.
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