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I /\PRESENTACAO NN

A seguranca da informacao (SI) nao se refere apenas aos sistemas
computacionais, documentos eletronicos, redes de computadores
e infraestruturas de tecnologia da informacdo e comunicacao (TIC).
Ela também estd relacionada a infraestrutura fisica, a protecao de
dados e a todo tipo de informacao que gera valor para a organizacao,
independentemente do meio, suporte ou formato. Dessa forma, por
definicdo, a Sl estd apoiada em quatro pilares: pessoas, infraestrutura
de tecnologia da informacao (T1), infraestrutura fisica e processos.

As normas e boas praticas referentes a SI recomendam a adocao de
medidas para proteger as informacoes e conhecimentos estratégicos
das organizacdes, 0os quais irao resultar em tecnologias, produtos e
servicos, objetos de seus negdcios e sua Missao.

Nesse contexto, informacao é o resultado do processamento, manipu-
lacdo e organizacao de dados capazes de gerar conhecimentos, valo-
res e inovacoes a serem apropriados por paises, instituicdes e pessoas
que deles necessitam.

As medidas e controles requerem que todos na organizacao — gesto-
res, empregados e colaboradores — estejam atentos e sensibilizados
para adotarem comportamentos e atitudes favoraveis a seguranca e a
protecao das informacdes e conhecimentos com os quais lidam dia-
riamente.

O Plano de Seguranca da Informacao (PSI) aqui proposto contém cin-
Co principais temas: pessoas, dados, documentos, infraestrutura de TIC
e infraestrutura fisica. Este PSI é um documento operacional com o
objetivo de apresentar procedimentos e acdes necessarias para pre-
venir e responder aos incidentes de SI, garantindo a protecao, confi-
dencialidade, integridade e disponibilidade dos ativos de informacéao
da Embrapa.

Silvia Maria Fonseca Silveira Massruhd
Presidente da Embrapa
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PESSOAS

A grande maioria dos incidentes de seguranca de informacao (SI) ocorre por acao ou
inacao das pessoas, de forma que se torna imprescindivel a adocao de medidas seguras
quanto a selecdo, a movimentacao e ao desligamento ou transferéncia de pessoas, além
de fomentar padrées de comportamento profissional e ético adequados a salvaguarda
das informacdes sensiveis da Empresa, bem como oferecer treinamento continuo dos
empregados e colaboradores da Embrapa sobre SI.

Matriz de riscos

Esta secdo apresenta a matriz de riscos resultante do processo de analise de riscos
realizado para identificar, avaliar e priorizar potenciais ameacas relacionadas ao tema
pessoas (Tabela 1). A matriz foi elaborada com base na Metodologia de Gestao de Riscos
Corporativos da Embrapa (Embrapa, 2025).



Tabela 1. Matriz de riscos relacionada ao tema pessoas.

Processo  Gestdo de Pessoas

Objetivo
Ativo Pessoas
Ider!tlﬁcagao Risco
do risco
RO1 Perda de dados
Vazamento ou
roubo de dados
R0 ou {nformagogs.de
cardter estratégico
para soberania
nacional
Adulteracdo
RO3 de dados e/ou
documentos

Causa

Ndo observancia da Norma de Acesso
e Tratamento da Informacdo e/ou

do Processo de Gestdo de Dados de
Pesquisa e/ou Politica de Governanca
de Dados, Informacdo e Conhecimento
da Embrapa; auséncia de controle de
acesso aos sistemas e aos repositorios
de dados; falta de treinamento e
conscientizacdo sobre sequranca da
informacdo; conduta antiética ou
delituosa.

Ndo observancia da Norma de Acesso
e Tratamento da Informacdo e/ou

do Processo de Gestao de Dados de
Pesquisa e/ou Politica de Governanca
de Dados, Informacéo e Conhecimento
da Embrapa; auséncia de controle de
acesso aos sistemas e aos repositorios
de dados; falta de treinamento e
conscientizacdo sobre sequranca

da informacdo, atitude antiética ou
delituosa.

Nao observancia da Norma de Acesso
e Tratamento da Informacdo e/ou

do Processo de Gestdo de Dados de
Pesquisa e/ou Politica de Governanca
de Dados, Informacdo e Conhecimento
da Embrapa; auséncia de controle de
aCesso aos sistemas e aos repositorios
de dados; falta de treinamento e
conscientizagdo sobre sequranca

da informacdo, atitude antiética ou
delituosa.

Consequéncia

Impossibilidade

de recuperagao

dos dados, redso e
compartilhamento;
prejuizo a imagem
da Empresa; prejuizo

financeiro e cientifico.

Prejuizo a imagem
da Empresa; prejuizo

financeiro e cientifico.

Impossibilidade

de recuperagdo

dos dados, redso e
compartilhamento;
prejuizo a imagem
da Empresa; prejuizo

financeiro e cientifico.

Identificacao do controle

Norma de Acesso e Tratamento
da Informacdo; Processo de
Gestdo de Dados de Pesquisa;
Norma de Uso de Dados para
Negdcios da Embrapa; Politica
de Governanca de Dados,
Informacdo e Conhecimento da
Embrapa; melhores praticas de
procedimentos de backup.

Norma de Acesso e Tratamento da
Informacdo; Processo de Gestdo
de Dados de Pesquisa; C6digo

de Conduta, Ftica e Integridade
da Embrapa; Norma de Uso de
Dados para Negdcios da Embrapa;
Politica de Governanca de Dados,
Informacdo e Conhecimento da
Embrapa; contrato individual de
trabalho.

Norma de Acesso e Tratamento da
Informacdo; Processo de Gestdo
de Dados de Pesquisa; C6digo

de Conduta, tica e Integridade
da Embrapa; Norma de Uso de
Dados para Negdcios da Embrapa;
Politica de Governanca de Dados,
Informacdo e Conhecimento da
Embrapa; contrato individual de
trabalho.

Propor as diretrizes tdticas de recrutamento, selecdo, treinamento e desempenho de pessoas em alinhamento com as diretrizes da governanca corporativa.

Probabilidade

Média

Média

Média

Impacto Nivel
P dorisco
Alto Alto
Alto Alto
Alto Alto

Resposta
ao risco

Tratar

Tratar

Tratar
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Prevencao

Durante o processo de admissao do empregado ou colaborador, a drea de gestao de
pessoas deve:

- Comparar as informacdes do curriculo do candidato com os documentos apresen-
tados.

- Em caso de duvida, consultar sites, como o Google e Plataforma Lattes.

- Solicitar ajustes, caso sejam identificadas discrepancias nas informacdes apresen-
tadas.

- Conferir a autenticidade das copias dos documentos que comprovam as qualifica-
¢des académica e profissional do candidato e confirmar a sua veracidade.

- Em caso de duvida, certificar-se da veracidade, com o Ministério da Educacdo
(MEQ) e as instituicoes de ensino, dos documentos referentes a comprovacao de
escolaridade e formacao académica.

O processo de admissao de empregados, bem como o de contratacao de colaboradores,
deve assegurar que tanto empregados como colaboradores entendam suas
responsabilidades e estejam de acordo com os papéis para 0s quais foram selecionados.

A area de gestao de pessoas, quando da contratacao, deve alertar ao candidato sobre
suas responsabilidades e respectivas san¢des constantes no contrato de trabalho, bem
como no Cédigo de Conduta Etica e nos documentos que tratam da Sl.

As areas de Sl e de gestao de pessoas da Embrapa devem disponibilizar, para todos os
empregados, treinamentos regulares sobre boas praticas de SI, como o uso adequado
dos sistemas, a importancia das senhas fortes e o reconhecimento de possiveis ameacas.
Adicionalmente, devem incentivar uma cultura organizacional que valorize a Sl e encoraje
os empregados a relatar qualquer incidente ou comportamento suspeito.

Adreade gestdo de pessoas,em conjunto comaarearesponsavel pela Sl,deve estabelecer
controles de acesso aos sistemas e aos repositoérios de dados, de acordo com o perfil do
empregado ou colaborador e suas funcdes na Empresa.

Durante o periodo de afastamento do empregado ou colaborador por férias ou outro
motivo, a area de gestao de pessoas, em conjunto com a area responsavel pela SI, deve
adequar os controles de acesso aos sistemas e aos repositorios de dados, de acordo com
a situacao de afastamento.
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As credenciais de seguranca e 0 acesso a sistemas e aos repositorios de dados, bem como
aos locais restritos, so serao permitidos a empregados e colaboradores que estejam em
efetivo exercicio de suas funcoes.

Todo empregado ou colaborador que for desligado definitivamente deve ter
suas credenciais de seguranca e acesso aos sistemas e aos repositérios de dados
revogados, devolvendo ao responsavel pela continuidade de suas acdes ou ao seu
superior imediato todo e qualquer ativo que esteja sob a posse do empregado
ou colaborador desligado, além de documentos institucionais e/ou processos de
trabalho de conducao individual.

Os empregados que forem movimentados, transferidos ou cedidos devem ter
suas credenciais de seguranca e acesso aos sistemas e aos repositérios de dados
readequados a sua atual lotacao.

Deteccao

A comunicacao inicial de um incidente de Sl deve ser feita por qualquer fonte ou pessoa
interna ou externa a Embrapa. A comunicacao realizada por via diferente daquela
diretamente ligada ao responsavel pelo processo ou sistema afetado, em hipdtese
alguma, poderd ser utilizada como motivo para alegar desconhecimento do incidente.

Osempregados e colaboradores sao responsaveis por garantir a seguranca das informacoes
da Embrapa a que tenham acesso e por reportar a area responsavel pela Sl os incidentes de
que tenham conhecimento, informando suas consequéncias e circunstancias.

Cabe aos responsaveis formais pelas areas de negdcio, entre outras, as seguintes
responsabilidades:

- Gerenciar o cumprimento da politica de sequranca da organizacao por parte de
seus subordinados e colaboradores.

- |dentificar os desvios praticados e adotar as medidas corretivas apropriadas.

- Proteger, em ambito fisico e I6gico, os ativos de informacdo e de processamento
da organizacao relacionados a atuacao de seu setor.

- Comunicar formalmente a area responsavel pela SI quais os empregados e co-
laboradores, sob sua supervisao, que podem acessar as informacoes sigilosas da
organizacao, seguindo as normas de classificacdo de informacdes e os perfis de
cada cargo.

- Comunicarimediatamente a area responsavel pela SI o descumprimento por parte
de seus subordinados das normas e da politica de SI.
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Tratamento

Uma vez detectado um incidente de perda, vazamento, roubo ou adulteracao de dados
ou informacao, esse incidente deve ser tratado e analisado para que sejam, na medida
do possivel, preservadas todas as suas evidéncias, possibilitando posteriormente o
rastreamento e identificacdo de suas causas.

O tratamento e a andlise do incidente devem ser realizados observando-se a definicao

dos seguintes atributos:
Unidade e setor onde ocorreu o incidente.
E-mail, telefone ou outro contato disponivel do informante do incidente.
Data e horario que incidente foi identificado.
Descricao e consequéncia do incidente.
Ativo afetado pelo incidente.
Responsavel pelo ativo afetado.

Criticidade do incidente.

Resposta

A partir da confirmacao de um incidente de SI, cuja causa tenha sido gerada por um
empregado ou colaborador, deve ser feita uma rapida avaliacao do risco de propagacao
da ameaca que o causou, bem como agir para que a ameaga Nao se propague e executar

as sequintes acoes:
Restabelecer os servicos afetados no menor tempo possivel.

Atualizar sistemas operacionais, softwares antivirus e todos os outros ativos de TIC,
quando o incidente for de natureza cibernética.

Recuperar os dados a partir das copias backups dos sistemas e repositorios de da-
dos de PD&l ou de publicacbes que contenham os dados perdidos; ou, ainda, de
midias alternativas que eventualmente tenham sido utilizadas para a guarda dos
dados.

Apurar as responsabilidades de acordo com as leis, normas vigentes e os ter-
mos de compromisso e confidencialidade firmados pelo agente causador do

incidente.
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Buscar a proibicao da utilizacao por terceiros dos dados vazados ou roubados, uti-
lizando-se as leis pertinentes e os fundamentos dos direitos de propriedade inte-
lectual e autoral.

Pds-incidente

Apos a resposta ao incidente, deve ser agendada uma reuniao de licdes aprendidas
entre os envolvidos nos processos afetados pelo incidente, a drea responsavel pela Sl na
Embrapa e a drea responsavel pela gestao de pessoas, com o objetivo de discutir erros e
dificuldades encontradas, propor melhorias para os sistemas e processos, inclusive deste
Plano de Seguranca da Informacao (PSI).



DADOS D PESQUISA,
DESENVOLVIMENTO E INOVACAO

A Embrapa é uma empresa de ciéncia e tecnologia que, como tal, tem nos dados decor-
rentes de suas atividades de pesquisa, desenvolvimento e inovacao (PD&l) seu principal
ativo. Por isso, proteger os dados de PD&l de incidentes de S| torna-se imperioso, para
garantir que a Empresa atinja o objetivo de gerar valor e solucoes para a ciéncia agrope-
cuaria brasileira e mundial.

Matriz de riscos

Esta secdo apresenta a matriz de riscos resultante do processo de analise de riscos
realizado para identificar, avaliar e priorizar potenciais ameacas relacionadas ao tema de
dados de pesquisa, desenvolvimento e inovacéo (Tabela 2). A matriz foi elaborada com
base na Metodologia de Gestao de Riscos Corporativos da Embrapa (Embrapa, 2025).



Tabela 2. Matriz de riscos para dados de pesquisa, desenvolvimento e inovacao.

Processo  Gestdo de Dados
Objetivo  Possibilitar a Embrapa governar seus dados, garantindo guarda, protecao, sequranca, qualidade, integridade e geracdo de valor para a Empresa e para a ciéncia.
Ativo Dados de PD&
Ider!tlﬁcagao Risco Causa Consequéncia Identificacdo do controle Probabilidade Impacto Nn{el Resp.osta
dorisco dorisco  aorisco
Ndo observancia da Norma de Acesso . Norma de Acesso e Tratamento da
X Impossibilidade . -
e Tratamento da Informacao e/ou do 46 IeCLDEIAC0 Informacdo; Processo de Gestdo
Processo de Gestao de Dados de Pesquisa pera , de Dados de Pesquisa; Norma de
o dos dados, redso e .
Perda de e/ou Politica de Governanca de Dados, . . Uso de Dados para Negdcios da -
RO1 i : compartilhamento; . Média Alto Alto Tratar
dados Informacdo e Conhecimento da Embrapa; L Embrapa; Politica de Governanca de
: - prejuizo a imagem . .
falta de preparo da equipe em relaco a R Dados, Informagdo e Conhecimento
. da Empresa; prejuizo , »
sequranca de dados; falta de backup e o da Embrapa; melhores préticas de
: financeiro e cientifico. :
desastres naturais. procedimentos de backup.
e T Norma de~ Acesso eTratamentf) da
dentificas Informacdo; Processo de Gestdo
Nao observancia da Norma de Acesso - (Ijireito de Dados de Pesquisa; Codigo
e Tratamento da Informacdo e/ou do Eutoral elsoberania de Conduta, Ftica e Integridade
Vazamento  Processo de Gestdo de Dados de Pesquisa nacional: desaaste e da Embrapa; Norma de Uso de
R02 ouroubo  e/ou Politica de Governanca de Dados, v 9 Dados para Negdcios da Embrapa; Média Alto Alto Tratar
. . descredibilidade da o
dedados  Informacdo e Conhecimento da Embrapa; Politica de Governanca de Dados,
: - imagem e marca da . ,
falta de preparo da equipe em relacdo . . Informacdo e Conhecimento da
Empresa; divulgacdo o
sequranca de dados. e Embrapa; contrato individual de
indevida de dados por " .
i trabalho; politica/cartilha sobre
terceiros. . -
sequranca da informacdo vigente.
- . Impossibilidade
Nao observancia da Norma de Acesso P .
. de acesso, redso e Norma de Acesso e Tratamento da
e Tratamento da Informacdo e/ou do . - -
3 ) compartilhamento Informacdo; Processo de Gestdo
_ Processo de Gestdo de Dados de Pesquisa . .
Indisponi- /ou Politica de Governanca de Dados de dados; dificuldade de Dados de Pesquisa; Norma de
R03 bilidade de . : ¢ ' no atendimento de Uso de Dados para Negdcios da Média Alto Alto Tratar
Informagdo e Conhecimento da Embrapa; -
dados : . demandas externas e Embrapa; Politica de Governanca de
despreparo da equipe em relacdo a . o . .
L internas; impedimento  Dados, Informacdo e Conhecimento
sequranga de dados; indisponibilidade de o
. N 4 da continuidade de da Embrapa.
redes e inoperacionalidade de sistemas. .
Processos e pesquisas.
. . Norma de Acesso e Tratamento da
N&o observancia da Norma de Acesso e i i
b L Informacdo; Processo de Gestdo
Tratamento da Informagdo e/ou do Processo ~ Impossibilidade o
~ ) ~ de Dados de Pesquisa; Codigo
de Gestdo de Dados de Pesquisa e/ou de recuperagao . .
o N ) de Conduta, Etica e Integridade
Adulte- Politica de Governanca de Dados, Informacdo  dos dados, rediso e .
. . . _ da Embrapa; Norma de Uso de -
R04 racao de e Conhecimento da Embrapa; auséncia compartilhamento; L . Média Alto Alto Tratar
. L Dados para Negdcios da Embrapa;
dados de controle de acesso aos sistemas e aos prejuizo a imagem

repositdrios de dados; falta de treinamento
e conscientizacdo sobre sequranca da
informagdo, atitude antiética ou delituosa.

da Empresa; prejuizo
financeiro e cientffico.

Politica de Governanca de Dados,
Informacdo e Conhecimento da
Embrapa; contrato individual de
trabalho.
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Prevencao

Todos o0s empregados e colaboradores da Embrapa devem receber treinamentos
sobre praticas seguras de manipulacdo e armazenamento de dados, além de serem
conscientizados quanto ao seu papel no contexto da SI.

O acesso aos sistemas e aos repositorios de dados de PD&I deve ser controlado por
meio da autenticacao do usuario mediante o uso de senha, token, biometria ou outro
dispositivo de seguranca que garanta a identificacdo do usuario e o nivel de acesso a ele
atribuido.

Todos os sistemas operacionais, aplicativos e softwares de seguranca devem ser
regularmente atualizados com as Ultimas versdes e patches de seguranca, de forma
a mitigar vulnerabilidades conhecidas e proteger os dados de PD&l contra ameacas
cibernéticas.

Os sistemas e os repositorios de dados de PD&I devem estar incluidos nas politicas de
backup definidas pelas respectivas areas de suporte de TIC, como forma de garantir a
recuperacao dos dados diante de algum incidente que provoque sua perda.

Toda proposta de projeto de pesquisa submetida ao Sistema de Gestao da Programacao
(Sistema Embrapa de Gestao — SEG) deve conter o Plano de Gestao de Dados, disponivel no
sistema Ideare, 0 qual contempla informacoes sobre:

Caracterizacao dos dados.
Armazenamento, seguranca e preservacao dos dados
Acesso e compartilhamento dos dados.

Os dados brutos (informacdes de contexto da coleta e metadados) e os dados resultantes
dos projetos de PD&I produzidos e coletados pela Embrapa, inclusive em parceria, devem
estar de acordo com o Plano de Gestao de Dados e armazenados nos sistemas e/ou reposi-
torios corporativos, de acordo com a drea do conhecimento, natureza dos dados e norma-
tivos especificos. Esses dados devem ser facilmente recuperdveis, acessiveis, interoperaveis
e reutilizaveis, respeitando-se os niveis de protecdo que lhes forem atribuidos.

Dados de PD&I cujo sigilo seja imprescindivel a sequranca da sociedade e do Estado,
art. 79, § 1o da Lei n° 12.527 (Brasil, 2011), Lei de Acesso a Informacao (LAI), bem como
os dados que recaiam sobre outras hipdteses de sigilo legal, seja comercial, industrial,
de propriedade intelectual, parcerias, entre outros, devem ter seu acesso restrito a
empregados que tenham necessidade de conhecer seu conteldo por forca de atribuicao
funcional (grupo de acesso), nao sendo necessaria a classificacdo em grau de sigilo.
Caso esses dados nao se enquadrem nos critérios de sigilo citados, estarao sujeitos a
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disponibilizacao a sociedade como "dados abertos”, em apoio as agdes de transparéncia
ativa da Embrapa e aos movimentos globais de Ciéncia Aberta e Governo Aberto.

A restricao de acesso do publico externo aos dados de PD&Y, produzidos pela Embrapa, deve
perdurar pelo periodo que for necessario a consecucao do projeto ou até que a divulgacao das
informacdes ndo possibilite vantagem de qualquer natureza a outra nagao, empresa ou grupo
de interesse externo; nem risco algum a seguranca da sociedade e do Estado.

A restricao de acesso do publico interno da Embrapa aos dados de PD&, produzidos no
ambito da Empresa, deve ser mantida por no maximo 2 anos apés o término do projeto,
ou conforme termos estabelecidos em acordos de cooperacdo, contrato ou outro
instrumento juridico (Embrapa, 2020, p. 62).

Dados de PD&I poderao ser reutilizados em novos contextos, estudos e projetos, desde
que garantido o devido reconhecimento e crédito de autoria, observado o disposto na
Lei n®9.610/1998 (Brasil, 1998) e direitos relativos a propriedade industrial previstos na
Lei n®9.279/1996 (Brasil, 1996).

Os dados de PD&I armazenados nos sistemas e/ou repositorios devem estar submetidos
as politicas de backups definidas pela drea de Tecnologia da Informacao da Embrapa,
responsavel pela manutencao desses dados.

Os dados de PD&l depositados e/ou consultados no Repositorio de Dados de
Pesquisa da Embrapa (Redape) devem ser precedidos da aceitacao do Termo de Uso
(CCBY-NC 4.0).

O compartilhamento de dados de PD&I nao deve ocorrer via e-mails, mensagens de
aplicativos ou, até mesmo, chamadas telefonicas. Sempre que possivel, deve-se optar
por canais que oferecam niveis adequados de seguranca aos dados, garantindo que
apenas o destinatario tenha acesso a eles.

As areas de Sl e de Gestao de Pessoas da Embrapa devem disponibilizar, para todos os
empregados, treinamentos regulares sobre boas praticas de SI, como o uso adequado
dos sistemas, a importancia das senhas fortes e o reconhecimento de possiveis ameacas.
Adicionalmente, devem incentivar uma cultura organizacional que valorize a Sl e encoraje
os empregados a relatar qualquer incidente ou comportamento suspeito.

Deteccao

A comunicacao inicial de um incidente de seguranca envolvendo dados de PD&l pode
ser feita por qualquer fonte ou pessoa interna ou externa a Embrapa. A comunicagao por
via diversa daquela diretamente ligada ao responsavel pelo processo ou sistema afetado,
em hipotese alguma, sera considerada como motivo para seu nao conhecimento.
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DADOS DE PESQUISA, DESENVOLVIMENTO E INOVACAO

O monitoramento sobre os dados de PD&I se inicia na fase de submissao das propostas
de projeto, quando o Comité Técnico Interno (CTI) deve exigir a elaboracao do Plano de
Gestao de Dados para aprovacao do projeto.

Durante a execucao do projeto de PD&I, a equipe do projeto deve fazer o monitoramento
rotineiro da guarda e seguranca dos dados e comunicar as areas responsaveis todo e
qualquer incidente de sequranca que ocorrer.

Apods a finalizacao do projeto, o CTl deve se certificar de que os dados gerados estao
armazenados nos sistemas/repositérios corporativos em consonancia com o Plano de
Gestao de Dados do projeto. Caso isso nao tenha ocorrido, o CTl deve orientar a equipe
do projeto para que ela efetue o depdsito dos dados.

A Supervisao de Inteligéncia em PD&l deve fazer o acompanhamento do Indicador de
Gestao de Dados de Pesquisa, o qual avalia o nivel efetivo de depdsito de dados de PD&I
nos sistemas/repositorios corporativos.

Tratamento

Uma vez detectado um incidente de perda, vazamento ou inacessibilidade de dados
de PD&l, esse incidente deve ser tratado e analisado para que sejam, na medida do
possivel, preservadas todas as evidéncias do incidente, possibilitando posteriormente o
rastreamento e identificacdo de suas causas.

O tratamento e a andlise do incidente devem ser realizados observando-se a definicao
dos seguintes atributos:

Unidade e setor onde ocorreu o incidente.

E-mail, telefone ou outro contato disponivel do informante do incidente.

Data e horario que incidente foi identificado.

Descricdo e consequéncia do incidente.

Ativo afetado pelo incidente.

Dados de PD&l afetados.

Responsavel pelo ativo afetado.

Criticidade do incidente.

Resposta

A partir da confirmacao de um incidente de perda, vazamento ou inacessibilidade de da-
dos de PD&, deve ser feita uma rapida avaliacdo do risco de propagacao da ameaca que
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0 Causou, bem como agir para que a ameaca Nao se propague e executar as seguintes
acoes:

Restabelecer os servicos afetados no menor tempo possivel.

Atualizar sistemas operacionais, softwares antivirus e todos os outros ativos de TIC,
quando o incidente for de natureza cibernética.

Recuperar os dados a partir das copias backups dos sistemas e repositérios de da-
dos de PD&l ou de publicacdes que contenham os dados perdidos; ou, ainda, de
midias alternativas que eventualmente tenham sido utilizadas para a guarda dos
dados.

Apurar as responsabilidades de acordo com as leis, normas vigentes e 0s termos
de compromisso e confidencialidade firmados pelo agente causador do incidente,
guando o incidente for causado por acao ou inacao humana.

Buscar a proibicao da utilizacao por terceiros dos dados vazados utilizando-se os
preceitos dos direitos de propriedade intelectual e autoral.

Pos-incidente

Apos a resposta ao incidente, deve ser agendada uma reuniao de licdes aprendidas entre
os envolvidos nos processos afetados pelo incidente e a adrea responsavel pela SI na
Embrapa, com o objetivo de discutir erros e dificuldades encontradas, propor melhorias
para os sistemas e processos, inclusive deste PSI.



DADOS PESSOAIS

Escandalos de vazamentos de dados pessoais tornaram-se comuns nos dias atuais,
principalmente pela utilizacao, cada vez mais massiva, dos recursos cibernéticos.
A Embrapa tem feito esforcos no intuito de se adequar a Lei Geral de Protecao de Dados
(LGPD) e garantir a seguranca dos dados pessoais transmitidos, conservados ou sujeitos
a qualquer outro tipo de tratamento no ambito da Empresa.

Matriz de riscos

Esta secdo apresenta a matriz de riscos resultante do processo de analise de riscos
realizado para identificar, avaliar e priorizar potenciais ameacas relacionadas ao tema de
dados pessoais (Tabela 3). A matriz foi elaborada com base na Metodologia de Gestdo de
Riscos Corporativos da Embrapa (Embrapa, 2025).



Tabela 3. Matriz de riscos para sequranca de dados pessoais.

Processo Gestdo de Dados Pessoais
QLR comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.
Ativo Dados Pessoais
Ider!tlﬁcagao Risco Causa Consequéncia
dorisco
Ndo observancia a Lei Geral de Protecao
de Dados Pessoais — LGPD — Lei n° impossibilidade
13.709/2018 (Brasil, 2018); ndo P -
. de recuperacdo
observancia da Norma de Acesso e .
. dos dados, rediso e
R01 Perda de Tratamento da Informacdo e/ou da compartihamento:
dados Politica de Governanca de Dados, . p .. '
- . prejuizo a imagem
Informacdo e Conhecimento da o
4 da Empresa; prejuizo
Embrapa; falta de preparo da equipe o
< s financeiro e cientifico.
em relacdo a sequranca de dados;
desastres naturais.
Ndo observancia a Lei Geral de Protecdo  Perda de oportunidades
de Dados Pessoais — LGPD — Lej n° cientfficas,
13.709/2018 (Brasil, 2018); ndo patentes, direito
observancia da Norma de Acesso e autoral e soberania
202 Vazamento  Tratamento da Informacéo e/ou da nacional; desgaste e
de dados Politica de Governanca de Dados, descredibilidade da

Informacéo e Conhecimento da
Embrapa; falta de preparo da equipe
em relacdo a Sequranca de dados;
desastres naturais.

imagem e marca da
Empresa; divulgacao
indevida de dados por
terceiros.

Nivel
dorisco

Identificacao do controle Probabilidade Impacto

Lei Geral de Protecdo de Dados Pessoais
—LGPD — Lein© 13.709/2018 (Brasil,
2018); Norma de Acesso e Tratamento
da Informacdo; Polftica de Governanca
de Dados, Informacdo e Conhecimento
da Embrapa; melhores préticas de
procedimentos de backup.

Média Alto Alto

Lei Geral de Protecdo de Dados Pessoais
—LGPD — Leine 13.709/2018 (Brasil,
2018); Norma de Acesso e Tratamento
da Informacdo; C6digo de Conduta,
Ftica e Integridade da Embrapa; Norma
de Uso de Dados para Negdcios da
Embrapa; Politica de Governanca de
Dados, Informacédo e Conhecimento da
Embrapa; politica/cartilha/treinamento
de sequranca da informacdo.

Média Alto Alto

Adotar medidas de sequranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou licitas de destruicdo, perda, alteracao,

Resposta
ao risco

Tratar

Tratar
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Prevencao

Todos os empregados e colaboradores da Embrapa devem receber treinamentos
sobre praticas seguras de manipulacao e armazenamento de dados, além de serem
conscientizados quanto ao seu papel no contexto da SI.

O acesso aos sistemas e aos repositérios de dados deve ser controlado por meio da
autenticacao do usudrio mediante o uso de senha, token, biometria ou outro dispositivo
de seguranca que garanta a identificacdo do usuario e o nivel de acesso a ele atribuido.

Todos os sistemas operacionais, aplicativos e softwares de seguranca devem ser regu-
larmente atualizados com as Ultimas versdes e patches de seguranca, de forma a mitigar
vulnerabilidades conhecidas e proteger os dados pessoais contra ameacas cibernéticas.

Os sistemas e os repositoérios que lidam com dados pessoais devem estar incluidos nas
politicas de backup definidas pelas respectivas areas de suporte de TIC, como forma de
garantir a recuperacao dos dados diante de algum incidente que provoque sua perda.

As areas de Sl e de Gestao de Pessoas da Embrapa devem disponibilizar, para todos os
empregados, treinamentos regulares sobre boas praticas de SI, como o uso adequado
dos sistemas, a importancia das senhas fortes e o reconhecimento de possiveis ameacas.
Adicionalmente, devem incentivar uma cultura organizacional que valorize a Sl e enco-
raje os empregados a relatar qualquer incidente ou comportamento suspeito.

Deteccao

A comunicacao inicial de um incidente de seguranca envolvendo dados pessoais pode
ser feita por qualquer fonte ou pessoa interna ou externa a Embrapa. A comunicacao por
via diversa daquela diretamente ao responsavel pelo processo ou sistema afetado, em
hipotese alguma, serd considerada como motivo para seu nao conhecimento.

A comunicacdo deve ser feita ao encarregado pelo Tratamento de Dados Pessoais.

Conforme art. 48, da Lei Geral de Protecao de Dados (Brasil, 2018), caso a ocorréncia de in-
cidente de seguranca possa acarretar risco ou dano relevante aos titulares, esta ocorréncia
deverd ser comunicada a Autoridade Nacional de Protecao de Dados (ANPD) pelo encar-
regado de dados. A mensagem sera desenvolvida pela area de negdcio, com assisténcia e
orientacao do encarregado e com suporte do juridico mencionando, no minimo:

- Adescricdo da natureza dos dados pessoais afetados.

- Asinformacdes sobre os titulares envolvidos.
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A indicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e industrial.

Os riscos relacionados ao incidente.
Os motivos da morosidade, no caso de a comunicacao nao ter sido imediata.

As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos

do prejuizo.

Tratamento

Uma vez detectado um incidente de SI envolvendo dados pessoais, ele deve ser tratado
e analisado para que sejam, na medida do possivel, preservadas todas as evidéncias do
incidente, possibilitando posteriormente o rastreamento e identificacdo de suas causas.

O tratamento e a analise do incidente devem ser realizados observando-se a definicao

dos seguintes atributos:
Unidade e setor onde ocorreu o incidente.
E-mail, telefone ou outro contato disponivel do informante do incidente.
Data e horario que o incidente foi identificado.
Descricao e consequéncia do incidente.
Quantidade de titulares de dados afetados.
Ativo afetado pelo incidente.
Responsavel pelo ativo afetado.

Criticidade do incidente.

Resposta

A partir da confirmacao de um incidente de Sl envolvendo dados pessoais, deve ser feita
uma rapida avaliacao do risco de propagacao da ameaca que o causou, bem como agir
para que a ameaca Nao se propague e executar as seqguintes acoes:

Restabelecer os servicos afetados no menor tempo possivel.

Atualizar sistemas operacionais, softwares antivirus e todos os outros ativos de TIC,
quando o incidente for de natureza cibernética.
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- Recuperar os dados pessoais a partir das copias backups dos sistemas e reposito-
rios ou de publicacbes que contenham os dados perdidos; ou, ainda, de midias
alternativas que eventualmente tenham sido utilizadas para a guarda dos dados.

- Apurar as responsabilidades de acordo com a LGPD, normas vigentes e 0s termos
de compromisso e confidencialidade firmados pelo agente causador do incidente
quando o incidente for causado por acao ou inacao humana.

Pds-incidente

Apos a resposta ao incidente, deve ser agendada uma reuniao de licdes aprendidas entre
os envolvidos nos processos afetados pelo incidente e a area responsavel pela SI na
Embrapa, com o objetivo de discutir erros e dificuldades encontradas, propor melhorias
para os sistemas e processos — inclusive deste PSI.



DOCUMENTOS

Os documentos sao a principal forma de registro, representacdo e apresentacao

da informacao. Eles podem ser fisicos ou eletrénicos, contendo a representacao de
informacdes nos formatos de texto, daudio ou imagem. Estabelecer procedimentos
para producao, nivel de acesso e utilizacao, eliminacao, descarte ou arquivamento dos
documentos é primordial para assegurar a Sl.

Matriz de riscos

Esta secdao apresenta a matriz de riscos resultante do processo de analise de riscos
realizado para identificar, avaliar e priorizar potenciais ameacas relacionadas ao tema
documentos (Tabela 4). A matriz foi elaborada com base na Metodologia de Gestao de
Riscos Corporativos da Embrapa (Embrapa, 2025).



Tabela 4. Matriz de riscos para gestdo de documentos.

Processo Gestdo Documental Arquivistica

Objetivo

Ativo

Identificacao
do risco

ROT

R02

RO3

RO4

Risco

Acesso e
divulgacdo
indevidos a
informages
pessoais sigilosas
ou restritas, e
a informacdes
estratégicas
(inclusive
propriedade
intelectual)

Perda ou
adulteracdo de
informacdes em
documentos
eletronicos

Perda ou
destruicdo de
documentos fisicos

Acesso e
divulgacdo
indevida de
informagdes
técnico-cientificas

Documentos arquivisticos e bibliograficos

Causa

Ndo observancia do controle de
acesso devido; registro em locais ndo
apropriados e sem a observancia
do controle de acesso devido; falta
de defini¢do objetiva dos critérios
de restricdo de acesso a serem
adotados; auséncia de um processo
de classificacdo da informagdo ou
falhas de implementacdo; auséncia
de capacitagbes e campanhas de
sensibilizacdo em proteao de
informagdes sensiveis.

Obsolescéncia de midias digitais;
extingdo/desativagdo de sistema
eletrdnico; falha no processo ou no
sistema de backup; controles de
integridades inadequados.

Ndo observancia dos procedimentos
descritos no Manual de Gestdo
Documental Arquivistica.

Registro no Repositdrio de Informagao
Tecnoldgica da Embrapa (Ainfo) sem
a observancia do controle devido.

Consequéncia

Prejuizo a imagem da
Embrapa; prejuizo financeiro;
prejudicar ou causar risco

a projetos de pesquisa e
desenvolvimento cientifico
ou tecnoldgico; prejudicar

OU Causar risco a planos ou
operacoes estratégicos.

Prejuizo a imagem da
Embrapa; prejuizo financeiro;
responder a processos
judiciais e de fiscalizacdo e
controle; prejuizo a imagem
da Embrapa.

Prejuizo a imagem da
Embrapa; prejuizo a memdaria
institucional; prejuizo
financeiro; responder a
processos judiciais e de
fiscalizacdo e controle;
prejuizo a imagem da
Embrapa.

Responder a processos
judiciais referentes a direito
autoral; prejuizo financeiro;
prejuizo a imagem da
Embrapa.

Possibilitar a Embrapa a gestao documental e a protecdo especial a documentos, como instrumento de apoio a administracdo,
a cultura, ao desenvolvimento cientifico e como elementos de prova e informacdo.

Identificacao do controle ~ Probabilidade

Norma de Acesso e
Tratamento da Informacdo;
Norma de Gestdo Documental
Arquivistica e Uso do Sistema
Fletronico de Informacoes
(SEl): Manual de Gestao
Documental Arquivistica.

Média Alto

Norma de Acesso e
Tratamento da Informacdo;
Norma de Acesso e
Tratamento da Informacdo;
Norma de Gestdo Documental
Arquivistica e Uso do Sistema
Eletronico de Informagdes
(SEN); Manual de Gestao
Documental Arquivistica.

Média Alto

Norma de Acesso e
Tratamento da Informacdo;
Norma de Gestdo Documental
Arquivistica e Uso do Sistema
Eletronico de Informagoes
(SEI); Manual de Gestdo
Documental Arquivistica.

Média Alto

Documento Manual dos
Indicadores de Produgdo
Técnico-Cientifica: orientacdes
para registro no Ainfo.

Média Alto

Impacto

Nivel

Resposta

dorisco aorisco

Alto

Alto

Alto

Alto

Tratar

Tratar

Tratar

Tratar
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Prevencao

A pratica de atos administrativos devera ser realizada por meio do Sistema Eletrénico
de Informacdes (SEI). Tal pratica obedecera aos principios constitucionais da legalidade,
da impessoalidade, da moralidade, da publicidade e da eficiéncia, sem prejuizo dos
demais principios norteadores da Administracao Publica Federal, cabendo aos usuarios
do SEl manter absoluta discricdo com relacdo as informacdes neles contidas, conforme a
correspondente categoria de acesso.

Ao receber e/ou registrar documentos no SEl, deve ser feito o uso da marcacao de nivel
de acesso ao processo condizente com teor da informacéo e adotar os procedimentos
descritos no Manual de Gestao Documental Arquivistica.

No momento da producao do documento e ao longo do seu ciclo de vida, devem ser
criados metadados, tais como aqueles que visam:

Identificar a acdo ou atividade que o documento registra (assunto).
Identificar a unidade administrativa a qual o documento pertence (produtor).
Identificar e registrar/atribuir o grau de sigilo ou outras restricdes legais de acesso.

O documento com marcacao de sigilo sera encaminhado ao destinatario sem ser aber-
to, cabendo-lhe sua digitalizacao, seu registro e o respectivo tratamento da informacao,
conforme o grau de sigilo aplicavel. Havendo indicios de violacao de correspondéncia
oficial recebida, o empregado que identificar o fato devera registrar no ato de recebi-
mento, bem como comunica-lo imediatamente a autoridade competente.

O registro de documentos em sistemas oficiais devera ser precedido da marcacao do
nivel de acesso de forma a proteger as informacoes. Deve-se observar o nivel de acesso
do documento: a) publico; b) restrito ou ) sigiloso.

A definicdo do nivel de acesso sigiloso deve ocorrer apenas nos casos previstos em
legislacao. O registro de um documento como sigiloso implica a necessidade de controle
especial de acesso limitado a pessoa autorizada a acessa-lo.

A classificacao de documentos quanto ao grau de sigilo e a possibilidade de limitacao
do acesso aos empregados autorizados e aos interessados No processo observarao
os termos da Lei n° 12.527/2011 (Brasil, 2011) e da norma de Acesso e Tratamento da
Informacédo da Embrapa (Embrapa, 2020).

Os critérios paramarcacao deacessoadocumentos devem serobjetivos, e as classificacoes
de acesso devem ser revisadas periodicamente, a fim de garantir sua atualizacao, de
modo a restringir e garantir que somente os individuos autorizados tenham acesso aos
documentos classificados e aos originalmente sigilosos.
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DOCUMENTOS

Os responsaveis pelo registro de documentos em sistemas oficiais deverao, no ato do
registro, ou a qualgquer momento, sinalizar o nivel de acesso da informacao, sob pena
de responderem diretamente pelos danos causados em decorréncia da divulgacao nao
autorizada ou da utilizacao indevida de informacoes sigilosas ou informagdes pessoais.

Os sistemas ou repositorios devem possuir controles de acesso adequados, como
identificacdo da permissdo de acesso dos usudrios. Documentos de acesso restrito e/
ou sigiloso nao podem ser registrados em sistemas que nao contenham medidas de
seguranca necessarias a protecao da informacao.

Deve sermantido oregistrode acessoem trilhade auditoria,onde conste todos 0s acessos,
tentativas de acesso e uso dos documentos (visualizacao, impressao, transmissao e copia
para a area de transferéncia), com identificacdo de usuario, data, hora e, se possivel,
estacao de trabalho.

As solicitacdes de acesso a processo e documentos registrados em sistemas oficiais
seguirdo o disposto na Lei n® 12.527/2011 (Brasil, 2011) e em regulamentacao aplicavel.
Os documentos sigilosos em meio fisico deverao ser encaminhados para guarda no
Arquivo, geral ou central, em mobilidrio que assegure a sua protecao de acesso indevido.

O arquivamento de midias e documentos relativos a processos concluidos nas Unidades
Centrais (UCs) e que contenham informacao restrita ou sigilosa sera feito no Arquivo
Central da Embrapa. Os documentos que envolvem dados pessoais sigilosos serao
depositados apenas em sistemas oficiais e que possuam controle de acesso conforme
estabelecido nos normativos vigentes.

Todas Unidades da Embrapa devem providenciar dreas apropriadas para a instalacao de
seu Arquivo Geral. A drea destinada a guarda dos acervos documentais arquivisticos deve
garantir sua seguranca e preservacao, bem como se basear no tamanho e caracteristica
do acervo (textual, audiovisual, fotografico, etc.), conforme orientacbes constantes do
Manual de Gestao Documental Arquivistica da Embrapa.

O armazenamento de documentos digitais deve ser feito em dispositivos de memoria
nao volateis que garantam o armazenamento adequado para documentos de valor
permanente.

O armazenamento deve garantir a autenticidade e 0 acesso aos documentos pelo tempo
estipulado natabela de temporalidade e destinacdo da Embrapa conforme norma Gestéo
Documental Arquivistica e Uso do Sistema Eletronico de Informacdes (SEl) (Embrapa,
2021). Documentos de valor permanente, independentemente do formato, requerem
um armazenamento criterioso desde o momento da sua producado, para garantir sua
preservacao em longo prazo.
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Para garantir sua interoperabilidade, os documentos eletronicos devem utilizar software
e hardware que sejam interoperaveis e nao sejam produzidos em formatos proprietarios.

Deve ser feito o monitoramento continuo de hardware e software para detectar
obsolescéncia de formatos, suportes e padrdes, bem como implementar procedimentos
de preservacao.

Para evitar a eliminacao indevida de documentos, estes somente poderao ser eliminados
depois de concluido o processo de avaliacao e selecao, conforme descrito no Manual de
Gestao Documental Arquivistica da Embrapa.

A eliminacao de documentos de arquivo da Embrapa s6 deverd ocorrer se o prazo
de guarda desses documentos estiver previsto na tabela de temporalidade e quando
devidamente aprovada pela autoridade competente na esfera de atuacao, respeitado o
disposto no art. 9° da Lei n° 8.159, de 8 de janeiro de 1991 (Brasil, 1991), e na Resolucao
n° 44, de 14 de fevereiro de 2020 (Brasil, 2020), que define o processo de eliminacao no
ambito dos 6érgaos e entidades integrantes do Sistema Nacional de Arquivos (Sinar) do
Conselho Nacional de Arquivos (Conarq).

Deteccao

Constatada a perda de documento, a autoridade competente deve ser comunicada,
cabendo a ela promover a apuracao dos fatos, por meio do procedimento apuratério
cabivel, e designar, formalmente, um empregado ou uma comissao para proceder a
reconstituicao do processo.

A comunicacao inicial de um incidente de Sl deve ser feita por qualquer fonte ou pessoa
interna ou externa a Embrapa. A comunicacao realizada por via diferente daquela
diretamente ligada ao responsavel pelo processo ou sistema afetado, em hipdtese
alguma, podera ser utilizada como motivo para alegar desconhecimento do incidente.

Os gestores das areas que mantém a guarda de documentos devem manter mecanismos
de controle de acesso e guarda que permitam a deteccao de acessos indevidos ou a
iminéncia de perda de documentos.

Constatado o acesso indevido a documento restrito ou sigiloso, deverao ser adotados os
meios necessarios para restringir novos acessos, realizando-se a marcacao de restricao e
os procedimentos de protecao compativeis com a restricao. A autoridade competente
deverd ser comunicada, cabendo a ela promover a apuracdo dos fatos e a adocdo das
medidas cabiveis.
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DOCUMENTOS

Tratamento

Uma vez detectado um incidente de Sl envolvendo documento restrito ou sigiloso, esse
incidente deve sertratado e analisado para que sejam, na medida do possivel, preservadas
todas as evidéncias do incidente, possibilitando posteriormente o rastreamento e a
identificacdo de suas causas.

No caso de acesso indevido, deve-se restringir 0 acesso assim que tomar conhecimento,
bem como comunicar a autoridade competente para adocao de acoes pertinentes.

Ao identificar o registro de um documento de acesso restrito em “ambiente” inadequado,
deve-se realizar a retirada imediata de tal documento e comunicar a autoridade
competente para adocao das acdes cabiveis.

Ao identificar a divulgacao de documento/informacao de acesso restrito, deve-se
comunicar a autoridade competente para adocao das acoes cabiveis.

O tratamento e a andlise do incidente devem ser realizados observando-se a definicdo
dos seguintes atributos:

Unidade e setor onde ocorreu o incidente.

E-mail, telefone ou outro contato disponivel do informante do incidente.
Data e horario que incidente foi identificado.

Descricao e consequéncia do incidente.

Quantidade de documentos afetados.

Ativo de informacao afetado pelo incidente.

Responsavel pelo ativo de informacao afetado.

Criticidade do incidente.

Resposta

A partir da confirmacao de um incidente de SI envolvendo documentos, deve ser feita
uma rapida avaliacao do risco de propagacao da ameaca que o0 causou, bem como agir
para que a ameaca Nao se propague e executar as seguintes acoes:

Comunicar o incidente a autoridade competente no ambito da Unidade para que
os fatos sejam apurados.

Tomar as providéncias legais e administrativas cabiveis, quando constatada a ma-
-fé na atuacao do agente causador do incidente, pela autoridade competente.

2/
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Inserir uma declaracao de retificacdo de documento excluido/cancelado informan-
do a ocorréncia do erro e que o documento sera substituido por outro de mesmo
teor ou com conteudo similar, no caso de documento excluido ou cancelado que
nao seja possivel sua recuperacao.

Atualizar sistemas operacionais, softwares antivirus e todos os outros ativos de TIC
quando o incidente for de natureza cibernética.

Pds-incidente

Apos a resposta ao incidente, deve ser agendada uma reunidao de licbes aprendidas
entre os envolvidos nos processos afetados pelo incidente, a drea responsavel pela Sl
na Embrapa e a area responsavel pela gestao de documentos e informacdes, com o
objetivo de discutir erros e dificuldades encontradas, propor melhorias para os sistemas
e processos — inclusive deste PSI.



INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

A medida que avancou a utilizacido da tecnologia da informacao e comunicacao (TIC)
para as mais variadas atividades organizacionais, inclusive para prestacao de servicos,
pesquisa e processos de negdcio de uma forma geral, cresceram também as ameacas
cibernéticas que colocam em risco a administracao das empresas e da propria sociedade.
Desse modo, proteger o espaco cibernético utilizado pela Embrapa requer visao atenta,
lideranca e apoio efetivo da alta gestao.

Matriz de riscos

Esta secdo apresenta a matriz de riscos resultante do processo de analise de riscos
realizado para identificar, avaliar e priorizar potenciais ameacas relacionadas ao tema
tecnologia da informacao e comunicacéo (Tabela 5). A matriz foi elaborada com base na
Metodologia de Gestao de Riscos Corporativos da Embrapa (Embrapa, 2025).



Tabela 5. Matriz de riscos para Infraestrutura de tecnologia da informagdo e comunicacao.

Processo
Objetivo
Ativo

Identificacao
do risco

ROT

Ativo

Identificacdo
do risco

ROT

R02

Tecnologia da Informacdo e Comunicagdes (TIC)

Ffetuar a gestdo dos recursos de tecnologia da informacdo (TI), alinhando-se a utilizacao dos recursos corporativos de tecnologia da informacao e comunicacao (TIC) as necessidades das

areas de negacio.
Estrutura organizacional
Risco Causa
Desconhecimento da gestao
com relacdo a importancia e
, complexidade da sequranga
Incapacidade p,' J . ¢
. cbernética; desconhecimento
de gestdo da »
das normas e boas préticas em
sequranca da .
. ) S1, em especial as que tratam
informacdo .
) da Organizacdo da Seguranca
da Informacdo; falta de
comprometimento da gestao em
relacdo a sequranca cibernética.
Redes
Risco Causa
Auséncia de um plano sistematico
de atualizacbes/corregbes em
sistemas e servicos; servidores
e sistemas mal configurados
Ataques e : s
N ou desatualizados; capacitagdo
invasoes a o
. insuficiente para trabalhar com
infraestrutura . :
. determinadas tecnologias;
bdsica de redes

auséncia de varreduras requlares
para identificar proativamente
vulnerabilidades e falhas em
sistemas.

Ataques cibernéticos; desastres

It naturais; quedas de energia.

Consequéncia

Nivel
dorisco

Identificacdo do controle Probabilidade Impacto

Cobrancas e sancoes pelos

6rgdos de controle da
Administracdo Publica;
prejuizo a imagem

da Empresa; prejuizo
financeiro e cientifico;
perda de credibilidade;
falhas de sequranca
que comprometem

a disponibilidade,
integridade e
confidencialidade dos
dados e informacoes.

Consequéncia

Prejuizo a imagem
da Embrapa;
prejuizo financeiro;
prejuizo cientifico

e tecnoldgico;
prejuizo a soberania
nacional.

Prejuizo a imagem
da Embrapa;
prejuizo financeiro;
prejuizo cientifico

e tecnoldgico;
prejuizo a soberania
nacional.

Politica de Governanca de Dados,
Informacdo e Conhecimento, as normas
de uso dos recursos de Tl, os controles de
sequranca cibernética implantados na
infraestrutura de TI, comités e comissdes
instituidos, relacionados ao tema.

Alta Alto Alto

Identificacao do controle Probabilidade  Impacto

Seguranca do perimetro de rede, realizado
por meio de firewall, IPS, antivirus e outros
mecanismos de sequranca; atualizacdo
automatizada de sistema operacional e
aplicativos; Iniciativas de criagdo de inventdrio
de ativos com informagdes sobre o ativo,
responsavel, configuracdes, etc.; sistema de
alerta de indisponibilidade de servicos de
infraestrutura; sistema de monitoramento de
logs de acesso de sistemas e servicos.

Alta Alto Alto

Sistema de alerta de indisponibilidade

de servicos de infraestrutura; sistema de
monitoramento de fogs de acesso de sistemas
e servicos; sequranca do perimetro de rede,
realizado por meio de firewall, IPS, antivirus e
outros mecanismos de sequranga; atualizacdo
automatizada de sistema operacional e
aplicativos; sistema de para-raios; sistema de
grupos geradores de energia.

Alta Alto Alto

Nivel
dorisco

Resposta
ao risco

Tratar

Resposta
ao risco

Tratar

Tratar

Continua...



Tabela 5. Continuacdo.

Ativo

Identificacao
dorisco

ROT

R02

Ativo

Identificacao
dorisco

ROT

Sistemas operacionais

Risco Causa Consequéncia

Auséncia de um plano sistemdtico
de atualizacBes/corre¢des em
sistemas e servicos; servidores

e sistemas mal configurados

ou desatualizados; capacitacao

Paralisacdo dos

Incompatibilidade negocios da

com sistemas . . Embrapa; prejuizo
. insuficiente para trabalhar com p P J. .
e servidores de . . financeiro; prejuizo
o determinadas tecnologias; falta L
aplicacdo - L cientificoe
de suporte técnico; auséncia de ,
- tecnoldgico.
varreduras requlares para identificar
proativamente vulnerabilidades e
falhas em sistemas.
Auséncia de um plano sistematico
de atualizagGes/corre¢des em
sistemas e servicos; servidores .
. Paralisacdo dos
e sistemas mal configurados .
. . negdcios da
. ou desatualizados; capacitagdo -
Obsolescéncia e o Embrapa; prejuizo
insuficiente para trabalhar com : o
travamentos , . financeiro; prejuizo
determinadas tecnologias; falta L
- . cientificoe
de suporte técnico; auséncia de L
o tecnoldgico.
varreduras requlares para identificar
proativamente vulnerabilidades e
falhas em sistemas.
Documentos eletronicos
Risco Causa Consequéncia
Perda ou .
. (redenciais de acesso descobertas e
adulteracdo de N .
. X utilizadas por terceiros ou roubadas;
informacbesem . . . o
ainformacdo de desligamento Prejuizo a imagem
documentos R
L de empregados ou da fun¢do da Embrapa;
eletronicos; - . o ,
265506 ndo é repassada a drea de Tl para prejuizo financeiro;
divulaacio remogdo dos direitos de acesso; prejuizo cientifico e
indevgid(a; 46 auséncia de auditorias que avaliem  tecnoldgico; prejuizo
: X as permissoes em sistemas e a soberania nacional.
informacoes L o
- aplicativos; auséncia ou ineficdcia
técnico- :
o de procedimentos de backup.
~cientificas.

Nivel

Identificacdo do controle Probabilidade Impacto

Atualizacdo automatizada de sistema
operacional e aplicativos; iniciativas

de criagdo de inventdrio de ativos com
informagdes sobre 0 ativo, responsavel,
configurades, etc; sistema de alerta

de indisponibilidade de servicos de
infraestrutura; sistema de monitoramento
de /ogs de acesso de sistemas e servicos.

Média Alto Alto

Atualizacdo automatizada de sistema
operacional e aplicativos; iniciativas

de criacdo de inventdrio de ativos com
informagdes sobre 0 ativo, responsavel,
configurades, etc; sistema de alerta

de indisponibilidade de servicos de
infraestrutura; sistema de monitoramento
de logs de acesso de sistemas e servicos.

Média Alto Alto

Identificacdo do controle Probabilidade Impacto

Procedimentos de backup para sistemas,

base de dados, codigo-fonte de

programas e configuragges de sistemas

e servios; mecanismos de controle de

acesso, software de protecdo contra Média Alto Alto
malwares; software de criptografia para

proteger as informagGes confidenciais

armazenadas nos dispositivos de

armazenamento de dados e informagdes.

dorisco

Nivel
dorisco

Resposta
ao0 risco

Tratar

Tratar

Resposta
a0 risco

Tratar

Continua...



Tabela 5. Continuacdo.

Ativo Servidores (Hardware)
Identificacdo . A
. Risco Causa Consequéncia
dorisco
Auséncia de um plano sistemdtico de
atualizacoes/correcOes em sistemas
operacionais e servicos; servidores Prejuizo a imagem
e sistemas mal configurados da Embrapa; perda
ou desatualizados; capacitacao de credibilidade;
R01 Invasdo por insuficiente para trabalhar com paralisacdo dos
hackers determinadas tecnologias; negacios; prejuizo
auséncia de varreduras requlares financeiro; prejuizo
para identificar proativamente cientifico e
vulnerabilidades e falhas em redes tecnoldgico.
e sistemas; auséncia de sistemas de
controle de acesso.
Prejuizo a imagem
da Embrapa; perda
de credibilidade;
R0 Indisponibili- ~ Ataques cibernéticos; desastres paralisacdo dos
dade naturais; quedas de energia. negocios; prejuizo
financeiro; prejuizo
cientifico e
tecnoldgico.
Ativo Instalacdes fisicas
Identificacdo . A
. Risco Causa Consequéncia
dorisco
Acesso indevido .
) : Auséncia de controles
a dreas restritas - :
.. adequados para limitar Danos a equipamentos,
a0 acesso publico ) .
0 aCess0 a areas restritas vazamento de dados,
(datacenter, . U
RO1 aboratérios da Empresa; auséncia de risC0s a sequranga
GMDOS ' campanhas sistemdticas que ~ das informagdes e aos
pA . promovam uma cultura de empregados.
experimentais, SeqUranca
etc.). guransa.

Nivel

Identificacdo do controle Probabilidade Impacto

Sequranca do perimetro de rede, realizado
por meio de firewall, IPS, antivirus

e outros mecanismos de sequranca;
atualizacdo automatizada de sistema
operacional e aplicativos; iniciativas

de criacdo de inventdrio de ativos com
informagdes sobre 0 ativo, responsavel,
configurades, etc; sistema de alerta

de indisponibilidade de servicos de
infraestrutura; sistema de monitoramento
de /ogs de acesso de sistemas e servicos.

Média Alto Alto

Seqguranca do perimetro de rede, realizado
por meio de firewall, IPS, antivirus

€ outros mecanismos de sequranga;
atualizacdo automatizada de sistema
operacional e aplicativos; iniciativas

de criacdo de inventdrio de ativos com
informagdes sobre 0 ativo, responsavel,
configurades, etc; sistema de alerta

de indisponibilidade de servicos de
infraestrutura; sistema de monitoramento
de logs de acesso de sistemnas e servicos;
sistema de para-raios; sistema de grupos
geradores de energia.

Média Alto Alto

Nivel

Identificacdo do controle Probabilidade Impacto

Controle de entrada com identificacdo
de visitantes nas portarias; controle de
acesso ao datacenter e laboratdrios com
0 Uso de cameras de video e, em alguns
(as0s, trancas com o uso de biometria.

Média Alto Alto

dorisco

dorisco

Resposta
ao0 risco

Tratar

Tratar

Resposta
ao0 risco

Tratar

Continua...
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Ativo Dados
Identificacdo . A e o Nivel  Resposta
uficag Risco Causa Consequéncia Identificacao do controle Probabilidade Impacto . p
dorisco dorisco aorisco
Auséncia ou ineficécia de uma . .
o - Procedimentos de backup para sistemas,
politica de backup; credenciais L L
. Prejuizo a imagem base de dados, codigo-fonte de programas
de acesso a sistemas e o . j .
oy da Embrapa; prejuizo e configuragdes de sistemas e servicos;
repositérios de dados, : o :
" financeiro; prejuizo mecanismos de controle de acesso, software - Tratar
RO1 Perda de dados  descobertas e utilizadas por - . . Média Alto Alto n
. . . dientifico e tecnoldgico;  de protecdo contra malwares; software de (mitigar)
terceiros ou roubadas; auséncia VN . . : .
L . prejuizo a soberania criptografia para proteger as informagdes
de auditorias que avaliem as . - o
nacional. confidenciais armazenadas nos dispositivos

permissoes em sistemas e

i . de armazenamento de dados e informagdes.
aplicativos; desastres naturais.

Indisponibilida-

(redenciais de acesso a
sistemas e repositérios de
dados, descobertas e utilizadas
por terceiros ou roubadas;
auséncia de auditorias que
avaliem as permissdes em
sistemas e aplicativos.

Ataques cibernéticos;
Indisponibilidade de redes;
desastres naturais.

Prejuizo a imagem

da Embrapa; prejuizo
financeiro; prejuizo
cientifico e tecnoldgico;
prejuizo a soberania
nacional.

Prejuizo a imagem

da Embrapa; prejuizo
financeiro; prejuizo
cientifico e tecnoldgico;
prejuizo a soberania
nacional.

Procedimentos de backup para sistemas,
base de dados, cddigo fonte de programas

e configuracdes de Sisternas e servicos;
mecanismos de controle de acesso, software
de protecdo contra malwares; software de
criptografia para proteger as informagdes
confidenciais armazenadas nos dispositivos
de armazenamento de dados e informacdes.

Sequranca do perimetro de rede, realizado
por meio de Firewall, IPS, antivirus e outros
mecanismos de sequranca; atualizacdo
automatizada de sistema operacional e
aplicativos (Windows Update e Satellite);
sistema de alerta de indisponibilidade

de servicos de infraestrutura; sistema de
para-raios; sistema de grupos geradores de
energia.
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Ativo

Identificacao Ri
dorisco

ROT

R02

Ativo

Identificacao
dorisco

ROT

R02

Sistemas de informacdo

I1sco

Indisponibilidade

Funcionamento
anormal

Causa Consequéncia
G Prejuizo a imagem
Ataques cibernéticos; ) g
. da Embrapa;
indisponibilidade L :
prejuizo financeiro;
de redes; desastres PR
. prejuizo cientifico e
naturais. .
tecnoldgico.

Prejuizo a imagem
Erros no levantamento ) g

da Embrapa;
de requisitos do o S
. prejuizo financeiro;
sistema; erros na VR
PR . prejuizo cientifico e
codificacdo do sistema; L -
L tecnoldgico; prejuizo
ataques cibernéticos.

a soberania nacional.

Identificacao do controle

Seguranca do perimetro de rede, realizado por meio
de firewall, IPS, antivirus e outros mecanismos de
sequranca; atualizacdo automatizada de sistema
operacional e aplicativos; sistema de alerta de
indisponibilidade de servicos de infraestrutura;
sistema de para-raios; sistema de grupos geradores
de energia.

Metodologias padronizadas para o desenvolvimento
de software; separacdo dos ambientes de producdo,
homologacdo e desenvolvimento de sistemas;
separacdo dos sistemas de back-end (servidor

de aplicacdo e banco de dados) da interface do
usudrio (front-end) através de zonas com diferentes
controles e requisitos de sequranca; uso de software
de sequranca (IPS) para identificacdo e blogueio
automdtico de vulnerabilidades em sistemas e
servicos; uso de firewall para controlar os trafegos
entre as diferentes zonas de sequranca; uso de
criptografia ponto a ponto nas comunicacdes entre o
usudrio e os servicos Web e VPN Secure Socket Layer
(SSL) ou Transport Layer Security (TLS).

Fquipamentos fixos e moveis (Desktops, notebooks, tablets, smartphones, etc.)

Risco

Vazamento de
informagdes
sensiveis

Perda de dados

Causa

Consequéncia

Identificacao do controle

Sistema operacional desatualizado,
mal configurado, sem protecdo de
antivirus; conscientizacdo/capacitagdo
insuficientes para utilizar os recursos de
TI'com sequranga; extravio ou perda de
dispositivos maveis.

Sistema operacional desatualizado,
mal configurado, sem protecdo de
antivirus; conscientizacdo/capacitagdo
insuficientes para utilizar os recursos de
Tl com sequranca; extravio ou perda de
dispositivos mdveis; compartilhamento
do equipamento com pessoas nao
autorizadas.

Prejuizo a imagem

da Embrapa; prejuizo
financeiro; prejuizo
cientifico e tecnoldgico;
prejuizo a soberania
nacional.

Prejuizo a imagem

da Embrapa; prejuizo
financeiro; prejuizo
cientifico e tecnoldgico;
prejuizo a soberania
nacional.

Inventdrio de hardware e software
para estacoes de trabalho e
notebooks; sistema antivirus com
atualizacdo automatica; Norma de
Teletrabalho; melhores préticas de
procedimentos de backup.

Inventdrio de hardware e software
para estacdes de trabalho e
notebooks; sistema antivirus com
atualizacdo automética; Norma de
Teletrabalho; melhores praticas de
procedimentos de backup.

Nivel  Resposta

Probabilidade Impacto dori .
orisco  aorisco
Média Alto Alto Tratar
Média Alto Alto Tratar
Probabilidade Impacto dNn{eI Resp.osta
0risco  aorisco
Média Alto Alto Tratar
Média Alto Alto Tratar



PLANO DE SEGURANGA DA INFORMAGAO DA EMBRAPA ) )
INFRAESTRUTURA DETECNOLOGIA DA INFORMACAO E COMUNICACAO

Prevencao

O acesso aos espacos fisicos das Unidades da Embrapa e da Sede devem ser controlados
com a identificacdo de visitantes, uso de etiquetas de identificacdo ou crachd com
tecnologia que permita o rastreio do visitante em areas criticas da Embrapa.

O controle de acesso aos datacenters e laboratérios deve ser feito com o uso de cameras
de monitoramento e trancas com o uso de biometria e crachas magnéticos.

O acesso a informacdo, seus recursos de processamento e 0s processos criticos de
negocio devem ser controlados e criteriosamente autorizados para uso.

Devem ser utilizados controles de autenticacao rigorosos, em determinados casos, com
uso de um segundo fator de autenticacao, para que apenas usuarios autorizados possam
obter acesso a dados e sistemas da Embrapa.

Devem ser utilizados controles de acesso do usuario de acordo com o principio do menor
privilégio, ou seja, 0 usuario deve ter acesso apenas ao que € absolutamente necessario
ao desempenho de suas atribuicdes funcionais.

Devem ser utilizados controles para limitar o nUmero de tentativas de login malsucedidas
(por exemplo, apds trés tentativas de login o usuario pode ser forcado a aguardar um
tempo determinado antes de fazer novas tentativas ou mesmo bloqueado).

O acessoremoto deve sercontrolado, sendo o seu uso autorizado quando absolutamente
necessario para o desempenho das funcbes do empregado, e, sempre que possivel,
deve-se utilizar mais de um fator de autenticacao.

O processo de autorizacao e remocao de acessos deve ser automatizado por meio da
integracao com sistema de gestao de empregados.

Os controles devem ser capazes de restringir o acesso de acordo com as politicas
definidas pelos proprietarios dos sistemas, isto é, deve-se minimizar a necessidade
de privilégios especiais, memorizacao das senhas sem a devida protecao, evitar o uso
indevido de credenciais de acesso (por exemplo, usando autenticacdo forte, como
cartdes inteligentes, biometria ou tokens).

O desenvolvimento de software deve sequir processos e utilizar tecnologias que atendam
a todos os requisitos de seguranca necessarios para garantir solucdes que minimizem as
vulnerabilidades do ambiente cibernético.

As Unidades da Embrapa — Unidades Centrais (UCs) e Descentralizadas (UDs) — e a Sede
devem manter atualizado o inventario de sistemas criticos, com gestores responsaveis
nomeados, contatos técnicos, configuracdes e backups realizados.
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Da mesma forma, devem estabelecer padroes de configuracao minimos (baseline) para
garantir a seguranca de hardware, software, sistemas de autenticacao e padroes de
desenvolvimento de software.

As UCs e UDs e a Sede devem documentar e manter atualizada a topologia de rede,
configuragdes de firewall, ativos de redes, sistemas e servicos.

As UCs e UDs a e a Sede devem adotar ferramentas de verificacdo de vulnerabilidades
que possibilitem, se desejavel, a correcdao automatica. Para os demais casos, deve-se
estabelecer um plano de correcao manual e programada.

As Unidades da Embrapa e a Sede devem adotar tecnologias para a verificacao de portas
de rede/captura de pacotes, ferramentas inspecao/deteccao de intrusao — protecao
(IPS/IDS), monitoramento de endpoints, controle de acesso, andlise da qualidade de
senhas, criptografia, andlise de logs, interrupcao de comunicacao de botnet de saida e
configuracdes de firewalls.

Por fim, elas devem estabelecer procedimentos para aplicacdes de correcdes (patches de
seguranca) e atualizacbes de software.

As auditorias devem fornecer garantia de que os controles de sequranca sejam aplicados
corretamente. Da mesma forma, garantir que os controles sejam eficazes o suficiente
para reduzir 0s riscos a niveis aceitaveis.

As areas de Sl juntamente com a drea de Gestao de Pessoas devem realizar treinamento e
conscientizacao sobre seguranca, com o cuidado de adapta-lo aos varios publicos. Entre
os temas, devem ser incluidos o cuidado com as senhas, a protecao da area de trabalho,
a politica de mesa limpa, o uso da internet, a engenharia social, o compartilhamento de
arquivos, malware nas redes sociais, 0s dados confidenciais, orientacdes e normativos
vigentes sobre seguranca da informacao.

Os procedimentos de backup devem considerar a norma de classificacao da informacao
(Embrapa, 2020), os critérios definidos pelo gestor e a legislacdo pertinente, realizados
periodicamente, testados para garantir que as informacoes e os sistemas possam ser
restaurados dentro dos prazos estabelecidos.

O procedimento de backup deve ser aprovada pelo gestor/proprietario do dado e
obedecer aos planos de continuidade de negdcios, bem como apoiada por obrigacoes
legais, regulatorias e contratuais.

Os backups devem ser rotulados de forma clara e precisa, protegido contra modificacdo
acidental e estar sujeito ao mesmo nivel de protecdo que as informacdes originais.
Recomenda-se, ainda, que eles sejam mantidos por pelo menos trés geracdes do ciclo
de backup, como recomendam as melhores praticas na area de tecnologia.
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As copias mantidas em meios de armazenamento, quando nao mais necessarias, devem
ser apropriadamente apagadas para garantir que informacdes sensiveis nao saiam da
Empresa, assim como a remocao de unidades de armazenamento de informacgdes com
grau de sigilo quando os computadores sao enviados para manutencao fora da Empresa.

Deteccdo

A comunicacao inicial de um incidente de seguranca cibernética pode ser feita por
qualquer fonte ou pessoa interna ou externa a Embrapa. A comunicacao deve ser feita ao
responsavel pelo processo ou sistema afetado pelo incidente mediante e-mail, telefone
ou qualquer outro meio possivel.

Os métodos de deteccdo de intrusao devem ser apoiados por software especializado,
como sistemas de deteccao de intrusao de host (HIDS) e sistemas de deteccao de
intrusao de rede (NIDS, por exemplo o IPS). O software de deteccao de intrusao deve ser
atualizado automaticamente e dentro de prazos definidos (por exemplo, por meio de
arquivos de assinatura de ataque). Os mecanismos de deteccao de intrusao devem ser
capazes de identificar:

- Acesso nao autorizado a sistemas, dados e informacoes.
- Comportamento inesperado do usuario ou do aplicativo.
- (Capacidade de fornecer relatérios gerenciais.

- Acesso que violem a politica de seguranca.

- Producéo de alertas quando uma atividade suspeita for detectada (por exemplo,
por meio de um console de gerenciamento, e-mail, mensagens de texto SMS, en-
tre outros).

Os eventos detectados sao analisados para compreender a natureza, os alvos e métodos
deatague.Na presencade umincidente, o seu tratamento é encaminhado pela Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (Etir) para a drea responsavel
pelo tratamento e elaboracao de relatérios. Os incidentes uma vez tratados devem ser
analisados pela equipe de seguranca, que pode relaciona-los com informacdes passadas,
tendéncias de ataques, para avaliar uma possivel reincidéncia ou desdobramentos que
possam indicar um ataque com multiplos alvos internos e externos a organizacao.
A area de seguranca deve elaborar relatérios mensais de eventos detectados e acoes de
mitigacao tomadas.
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Tratamento

Uma vez detectado um incidente de seguranca cibernética, ele deve ser tratado e
analisado para que sejam, na medida do possivel, preservadas todas as evidéncias do
incidente, possibilitando posteriormente o rastreamento e identificacdo de suas causas.

O tratamento e a andlise do incidente devem ser realizados observando-se a definicao
dos seguintes atributos:

Unidade e setor onde ocorreu o incidente.

E-mail, telefone ou outro contato disponivel do informante do incidente.
Data e horario que o incidente foi identificado.

Descricao e consequéncia do incidente.

Ativos de informacao afetados pelo incidente.

Responsaveis pelos ativos afetados.

Criticidade do incidente.

Resposta

A partirda confirmacao de umincidente de seguranca, deve serfeita uma rapida avaliacdo
do risco de propagacao da ameaca que 0 causou, bem como agir para que a ameaca
Nao se propague e executar as seguintes acoes:

Comunicar o incidente a autoridade competente no ambito da Unidade para que
os fatos sejam apurados.

Atualizar sistemas operacionais, softwares antivirus e todos os outros ativos de TIC.
Encaminhar o incidente para a equipe executiva de resposta.

Compartilhar as informagdes obtidas do processo de verificacao de vulnerabilida-
des com as pessoas apropriadas para ajudar a eliminar vulnerabilidades semelhan-
tes em outros sistemas de informacao ou infraestruturas criticas.

Pos-incidente

Apds a recuperacao dos sistemas afetados pelo incidente de SI, devem ser realizados
estudos para determinar a causa raiz e assim evitar que outras areas de negdcio ou
Unidades de pesquisa sejam afetadas.
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Se necessario, investigacoes forenses devem ser conduzidas para fins legais ou nos casos
de comprometimentos de informacoes protegidas por grau de sigilo.

Os controles de seguranca existentes devem ser examinados para determinar a
necessidade de correcdes ou adequacoes.

Os detalhes do incidente de Sl devem ser documentados em um relatério pds-incidente,
com o objetivo de:

Documentar o incidente, incluindo a causa, o impacto, as medidas de recuperacao
e as licbes aprendidas.

Compartilhar as licdes aprendidas com outras areas da Empresa para evitar que
incidentes semelhantes se repitam.

Melhorar os processos de seguranca com base nas licoes aprendidas com o inci-
dente.

Deve ser realizada uma reuniao de licbes aprendidas entre os envolvidos nos processos
afetados pelo incidente, a drea responsavel pela SI na Embrapa e a Etir, com o objetivo de
discutir erros e dificuldades encontradas, bem como propor melhorias para os sistemas
e processos.

39



INFRAESTRUTURA FISICA

A infraestrutura fisica permite acesso facilitado aos ativos de informacao de uma

organizacao, estando esses ativos mecanicamente depositados nessas estruturas ou,
ainda, em outras que estejam a ela interconectadas por meios virtuais. A seguranca da
infraestrutura fisica para proteger os ativos de informacao deve usar a abordagem de
camadas ou linhas de defesa, que se iniciam com a protecao do perimetro do imével de
forma adequada as condicbes ambientais e adjacentes.

Matriz de riscos

Esta secdao apresenta a matriz de riscos resultante do processo de analise de riscos
realizado para identificar, avaliar e priorizar potenciais ameacas relacionadas ao tema
de infraestrutura fisica (Tabela 6). A matriz foi elaborada com base na Metodologia de
Gestao de Riscos Corporativos da Embrapa (Embrapa, 2025).



Tabela 6. Matriz de riscos para infraestrutura fisica.

Processo
Objetivo
Ativo -
Ider!tlﬁcagao Risco
do risco
Invasdo por
pess0as nao
R01 autorizadas
£ aCesso
indevido a
areas restritas
Roubo de
R0 dados.de
pesquisa ou
patentes
Seguranca
do perimetro
RO3 —Invasdo da
propriedade e
vandalismo
R04 Desast'res
naturais
R0O5 Incéndio

Gestdo da Infraestrutura Fisica

Causa

Falhas nos sistemas de controle
de acesso; credenciais de acesso
roubadas ou perdidas; uso
indevido de cartbes magnéticos
ou senhas.

Falhas nos sistemas de controle
de acesso; credenciais de acesso
roubadas ou perdidas; uso
indevido de cartbes magnéticos
ou senhas; sequranca inadequada
dos laboratdrios, acesso indevido
a dados de pesquisa, negligéncia
humana.

Falhas na sequranca do perimetro,
como cercas danificadas, portdes
fracos, falta de vigilancia; falta

de treinamento dos empregados
sobre os procedimentos de
sequranca; negligéncia por parte
dos empregados ou da equipe de
sequranga.

Eventos climaticos extremos.

Falhas elétricas, curto-circuito;
falhas nos sistemas de protecao
contra incéndio, como sprinklers
ou extintores de incéndio; falta
de treinamento dos empregados
sobre 0s procedimentos de
sequranca; negligéncia por parte
dos empregados ou da equipe de
seguranca.

Consequéncia

Prejuizos financeiros; perda
de dados confidenciais;
danos a reputacdo da
Empresa; riscos a sequranca
dos empregados.

Prejuizos financeiros; perda
de dados confidendiais;
danos a reputacdo da
Empresa.

Roubo de equipamentos
e materiais; danos as
instalacdes da Empresa;
prejuizos financeiros e
perda de producdo e
produtividade.

Danos as instalacdes e
interrupcdo das atividades
da Empresa.

Danos materiais a Empresa,
incluindo equipamentos,
dados e documentos;
perda de experimentos e
produtividade causando
interrupcdo das atividades
da Empresa; prejuizos
financeiros; morte ou
ferimentos de pessoas,
riscos a sequranca dos
empregados.

Executar a gestdo da logistica, da frota, manutencdo das instalacdes, de infraestrutura e de sequranca da Embrapa.

Identificacao do controle

Registro de visitantes nas guaritas;
identificacdo e cadastro de visitantes nas
recepgOes; monitoramento por video e
vigilancia.

Registro de visitantes nas guaritas;
identificacdo e cadastro de visitantes nas
recepgdes; monitoramento por video e
vigilancia.

Controle realizado pelas guaritas e por
ronda motorizada diurna e noturna;
perfmetro cercado por alambrado e
concertina. Uma vez identificado dano
durante a ronda, é providenciado reparo.

Sistema de para raios; manutencao
preventiva e constante dos sistemnas
hidrdulico, elétrico e grupo gerador.

Sistema de combate a incéndio formado
por dispositivos que visam proteger o
patrimonio fisico e a vida das pessoas
em uma situacdo de incéndio, tais como
rede de hidrantes, extintores, detectores
de calor, quadro de comando, portas
corta-fogo, alarmes sonoros, sprinklers
e visuais, entre outros; equipe treinada
para agir em caso de emergéncia;
realizacdo periddica de treinamento

do publico/empregados para acoes
emergenciais em caso de incéndio.

Probabilidade

Baixa

Baixa

Baixa

Média

Alta

Impacto

Alto

Alto

Baixo

Médio

Alto

Nivel
dorisco

Médio

Médio

Baixo

Médio

Alto

Resposta
ao risco

Tratar

Tratar

Tratar

Tratar

Tratar

Continua...



Tabela 6. Continuacdo.

Identificacao Ri
. isco
dorisco
R06 Explosoes
R07 Falha; de
energia

Causa

Negligéncia por parte dos
empregados; acidentes com
produtos quimicos ou gases
inflamdveis.

Quedas de energia, falhas
elétricas, curto-circuito.

Consequéncia

Danos materiais a Empresa,
incluindo equipamentos,
dados e documentos;
perda de produtividade e
interrupcdo das atividades
da Empresa; prejuizos
financeiros; morte ou
ferimentos de pessoas,
riscos a sequranga dos
empregados.

Danos materiais a Empresa,
incluindo equipamentos,
dados e documentos;
perda de produtividade e
interrupgdo das atividades
da Empresa; prejuizos
financeiros.

Identificacao do controle

Riscos minimizados por equipe treinada;
manutencdo preventiva e corretiva,

e participacdo da drea de sequranca

do trabalho e da Comissdo Interna

de Prevencdo de Acidentes (Cipa) em
treinamentos e agoes.

Baixa

Grupo gerador — sustenta a carga

elétrica de tomadas e iluminacdo;

equipe treinada e qualificada para Média
ac0es em caso de curto-circuito ou

emergéncias elétricas.

Probabilidade

Impacto Nivel
P dorisco
Médio Médio
Alto Alto

Resposta
a0 risco

Tratar

Tratar
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Prevencao

Todos os empregados e colaboradores da Embrapa devem receber treinamentos
periodicos sobre os riscos de seguranca e as melhores praticas para conduta e protecao
das areas e ambientes dentro da Empresa.

As dreas de Sl e de Gestao de Pessoas da Embrapa devem disponibilizar, para todos os
empregados, treinamentos regulares sobre boas praticas de SI, como o uso adequado
dos sistemas, a importancia das senhas fortes e o reconhecimento de possiveis ameacas.
Adicionalmente, devem incentivar uma cultura organizacional que valorize a Sl e encoraje
os empregados a relatar qualquer incidente ou comportamento suspeito.

Todas as Unidades da Embrapa e a Sede devem utilizar controles de acesso as areas
internas em niveis crescentes em razao da proximidade que a barreira estiver em relacao
ao ativo de informacao, iniciando-se pela portaria externa ou guarita até as instalacoes
criticas, como salas-cofre, datacenters e laboratérios.

TodasasUCse UDs e aSede devem possuir e utilizar sistema de monitoramento por cameras
que utilize tecnologia e recursos com a capacidade de monitorar e controlar aplicativos,
dispositivos e usuarios em tempo real. Os sistemas de monitoramento e as tecnologias
utilizadas devem receber manutencoes periddicas para correcoes e atualizacoes.

Também devem utilizar o servico de vigilancia presencial para coibir ameacas por agcdes
humanas, como roubos, depredacdes, vandalismos e invasoes.

As instalacdes fisicas das Unidades e da Sede devem possuir sistema de escoamento de
aguas pluviais, sistema de para-raios e cercamento para prevenir alagamentos, descargas
elétricas e invasdes de suas instalacoes fisicas e consequentemente prevenir incidentes
de seguranca da informacao.

Por fim, as UCs e UDs e a Sede devem possuir grupos geradores de energia para 0s casos
deinterrupcao de fornecimento pela concessionaria local, além de utilizar equipamentos
de deteccao e protecao contra incéndios.

A manipulacdo de produtos quimicos e/ou inflamaveis s6 podem ser realizada por
pessoas preparadas e autorizadas, sequindo todas as normas e procedimentos de
seguranca relativos a utilizacao desses produtos.

Deteccao

A comunicacao inicial de um incidente de seguranca envolvendo algum ativo da
infraestrutura fisica pode ser feita por qualquer fonte ou pessoa interna ou externa a
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Embrapa. A comunicacao por via diferente daquela diretamente ligada ao responsavel
pelo processo ou ativo afetado, em hipotese alguma, sera considerada como motivo
para 0 nao conhecimento do incidente.

O monitoramento dos riscos sobre a infraestrutura fisica deve ser feito pela area
responsavel pela administracdo do ambiente fisico e instalacdes na Sede e nas Unidades
da Embrapa, por meio de sistema de monitoramento por cameras, servico de vigilancia
presencial e manutencdes preventivas das instalacdes prediais.

Tratamento

Uma vez detectado um incidente de seguranca envolvendo algum ativo da infraestrutura
fisica, ele deve ser tratado e analisado para que sejam, na medida do possivel, preservadas
todas as evidéncias do incidente, possibilitando-se o rastreamento e identificacao de
suas causas posteriormente. O tratamento e a andlise do incidente devem ser realizados
observando-se a definicdo dos seguintes atributos:

Unidade e setor onde ocorreu o incidente.

E-mail, telefone ou outro contato disponivel do informante do incidente.
Data e horario que o incidente foi identificado.

Descricao e consequéncia do incidente.

Ativo de informacao afetado pelo incidente.

Ativo da infraestrutura fisica afetado.

Criticidade do incidente.

Resposta

A partir da confirmacdo de um incidente envolvendo um ativo da infraestrutura fisica,
deve ser feita uma rapida avaliacao do risco de propagacao da ameaca que O causou,
bem como agir para que a ameaga Nao se propague e executar as seguintes acoes:

Restringir o acesso a area afetada para evitar danos adicionais e facilitar a investi-
gacao.
Desligar os sistemas e dispositivos afetados para minimizar o risco de propagacao

do incidente.

Determinar o impacto do incidente nos sistemas, areas de seguranca e operagoes
da Empresa.



PLANO DE SEGURANGA DA INFORMAGAO DA EMBRAPA
INFRAESTRUTURA FISICA

- Determinar as medidas de recuperacao necessarias para restaurar os sistemas e
areas afetados.

- Restaurar os sistemas e areas afetados o mais rapido possivel, utilizando-se
backups ou outras medidas de recuperacao e seguranca.

- Restabelecer os servicos afetados no menor tempo possivel.

- Apurar as responsabilidades de acordo com as leis e normas vigentes.

Pos-incidente

Apds a resposta ao incidente, deve ser agendada uma reuniao de licdes aprendidas
entre os envolvidos nos processos afetados pelo incidente, a drea responsavel pela S
na Embrapa e a area responsavel pela administracdo do ambiente fisico e instalagdes,
com o objetivo de discutir erros e dificuldades encontradas, propor melhorias para os
sistemas e processos, inclusive deste PSI.
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Para efeito deste Plano de Seguranca da Informacao (PSI), este documento apresenta os

seguintes termos, siglas e definicoes:

Acessibilidade: garantia de que todos os indi-
viduos, independentemente de suas habilida-
des ou necessidades, possam acessar e utilizar
os recursos de forma segura e eficaz. Isso inclui
pessoas com deficiéncia, mobilidade reduzida,
gestantes, idosos e pessoas com necessidades
sensoriais.

ANPD: Autoridade Nacional de Protecao de
Dados.

Armazenamento: guarda de documentos
em local apropriado.

Autenticacao: processo que verifica a identi-
dade digital de uma entidade de um sistema,
no momento em que ela requisita acesso a
esse sistema. O processo é realizado por meio
de regras preestabelecidas, geralmente pela
comparacao das credenciais apresentadas pela
entidade com outras ja pré-definidas no siste-
ma, reconhecendo como verdadeiras ou legiti-
mas as partes envolvidas em um processo.

Autenticidade: propriedade pela qual se as-
segura que a informacao foi produzida, expe-
dida, modificada ou destruida por uma deter-
minada pessoa fisica, equipamento, sistema,
orgdo ou entidade.

Autorizacao: processo que ocorre apos a au-
tenticacdo e que tem a funcédo de diferenciar
os privilégios atribuidos ao usuario que foi
autenticado. Os atributos de autorizacao nor-
malmente sao definidos em grupos mantidos
em uma base de dados centralizada, sendo
que cada usuario herda as caracteristicas do
grupo a que ele pertence; portanto, autoriza-
cao é o direito ou a permissao de acesso a um
recurso de um sistema.

Avaliacao: processo de andlise de documen-
tos arquivisticos que estabelece seus prazos de
guarda e sua destinacao de acordo com 0s va-
lores que |hes sdo atribuidos.

Avaliacao de riscos: processo de comparar o
risco estimado com critérios de risco predefi-
nidos para determinar a importancia do risco.

CC BY-NC: Atribuicao Nao Comercial Creati-
ve Commons. Esta licenca permite que outros
remixem, adaptem e criem a partir do seu tra-
balho para fins ndo comerciais. Embora novos
trabalhos tenham de |he atribuir o devido cré-
dito e nao possam ser usados para fins comer-
ciais, 0s usuarios ndo tém de licenciar esses
trabalhos derivados sob 0s mesmos termos.

Completeza: atributo de um documento ar-
quivistico que se refere a presenca de todos
0s elementos intrinsecos e extrinsecos exigi-
dos pela organizacao produtora e pelo siste-
ma juridico-administrativo a que pertence, de
maneira a ser capaz de gerar consequéncias.

Controle ambiental: monitoramento e con-
trole da temperatura, umidade e outros fato-
res ambientais que podem afetar os equipa-
mentos da empresa.

Controle de acesso: conjunto de procedi-
mentos, recursos e meios utilizados com a fi-
nalidade de conceder ou bloquear o acesso
a0 uso de recursos fisicos ou computacionais.
Via de regra, requer procedimentos de auten-
ticacao.

CTI: Comité Técnico Interno das Unidades
Descentralizadas e da Sede.
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Custoédia: responsabilidade juridica de guar-
da e protecdo de arquivos, independente-
mente de vinculo de propriedade.

Dados abertos: dados acessiveis ao publico,
representados em meio digital, estruturados
em formato aberto, processaveis por maqui-
na, referenciados na internet e disponibiliza-
dos sob licenca que permita sua livre utiliza-
¢ao, consumo ou cruzamento, sob a Uunica
exigéncia do crédito a autoria ou a fonte.

Dados de pesquisa, desenvolvimento e
informacao (PD&l): dados brutos e dados
resultantes dos projetos de PD&I, como regis-
tros factuais (pontuagdes numeéricas, registros
textuais, imagens, sons, entre outros) produ-
zidos e/ou utilizados como fontes primarias
para a pesquisa cientifica e tecnoldgica, ne-
cessarios para o desenvolvimento e validacao
dos seus resultados.

Dados pessoais: dados relacionados a pes-
soa natural identificada ou ‘identificavel’ —
aquela que pode ser reconhecida, direta ou
indiretamente, a partir de um identificador,
como um nome, numero de identificacéo,
dados de localizacéo, identificador on-line ou
um ou mais fatores especificos da identidade
fisica, fisioldgica, genética, mental, econdmi-
ca, cultural ou social dessa pessoa natural.

Dados: sequéncia de simbolos ou valores,
produzidos como resultado de um processo
natural ou artificial e representados em qual-
quer meio.

Documento arquivistico: documento pro-
duzido ou recebido no curso de uma atividade
pratica como instrumento ou resultado dessa
atividade, retido para acao ou referéncia.

Documento arquivistico digital: documen-
to digital reconhecido e tratado como um do-
cumento arquivistico.

Edificagbes: construcdes em geral que in-
tegram os imoéveis como estruturas rigidas
utilizadas para desenvolver as atividades de
uma empresa, que nao podem ser separadas

do solo e que sdo projetadas para abrigar e
proteger pessoas, operacoes, produtos e insu-
mos, documentos e bens maoveis, incluindo as
maquinas e equipamentos que podem con-
ter ativos de informacao, contra acessos nao
autorizados, roubo, perda, corrupgao ou des-
truicdo. Sao tipos de edificacbes os prédios,
casas e galpoes.

Gestao arquivistica de documentos: conjun-
to de procedimentos e operacoes técnicas re-
ferentes a producao, tramitacao, uso, avaliagcao
e arquivamento de documentos arquivisticos
em fases corrente e intermediaria, visando a
sua eliminacao ou recolhimento para guarda
permanente.

Gestao de dados: processo que contempla
as atividades de planejamento, aquisicao, or-
ganizacao, estruturacao, curadoria e andlise
de dados, utilizando-se, para isso, ferramenta
computacional apropriada para o armazena-
mento e a recuperacao de dados, levando-se
em consideracao as questoes relativas a pre-
servagao, a organizagao, ao compartilhamen-
to, a protecdo e a confidencialidade desses
dados, bem como o seu acesso e disponibili-
zagao para a sociedade quando cabivel.

Grupo de acesso: empregados ou colabora-
dores que exercem cargos, funcdes ou ativida-
des que lhes garantam acesso a informacoes,
areas, instalacdes e materiais de natureza res-
trita.

Imoveis: dreas de terra que, independente da
formalidade, esteja legalmente sob o uso, pos-
se ou propriedade de uma empresa, incluindo
0 seu subsolo e 0 espaco aéreo corresponden-
te, além do solo do terreno e tudo quanto se
lhe incorporar natural ou artificialmente, em
especial as edificacdes e as instalacdes, assim
como as plantacdes, cursos e corpos d'dgua.

Incidente de seguranca: qualquer evento
adverso, confirmado ou sob suspeita, relacio-
nado a seguranca dos sistemas de computa-
¢ao ou das redes de computadores.
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Indisponibilidade: impossibilidade de aces-
so aos dados.

Instalacdes: sistema composto por materiais
e equipamentos necessarios para assegurar o
funcionamento e a seguranca das edificacoes,
o qual inclui as instalacdes hidraulicas e sani-
tarias, as elétricas e eletronicas (p.ex. circuitos
fechados de TV e cabeamento estruturado), as
mecanicas e de utilidades (p.ex. gas, oxigénio
e vacuo) e as instalacdes de prevencdo e com-
bate a incéndio.

Incéndio: combustao que pode causar danos
a propriedade ou colocar em risco a vida hu-
mana.

Informacao: dados, processados ou ndo, con-
tidos em qualquer meio, suporte ou formato,
que podem ser utilizados para producao e
transmissao de conhecimento.

Informacgdes financeiras: dados relaciona-
dos a situacao financeira de uma empresa.

Informacao pessoal: informacao relacionada
a pessoa natural identificada ou identificavel.

Informacao restrita: informacdo protegida
por legislacdo especifica. Trata-se de informa-
Cao Cujo acesso sera restrito a empregado(a)
que possua justificada necessidade de conhe-
cer.

Informacao sigilosa: informagdo submetida
temporariamente a restricdo de acesso pu-
blico, em razdo de sua imprescindibilidade
para a seguranca da sociedade e do Estado; e
aquela abrangida pelas demais hipoteses le-
gais de sigilo.

Integridade: propriedade pela qual se assegura
que a informacéo nao foi modificada ou destrui-
da de maneira nao autorizada ou acidental.

LGPD: Lei Geral de Protecao de Dados Pesso-
ais.

Malware: software malicioso, projetado para
infiltrar um sistema computacional, com a
intencdo de roubar dados ou danificar apli-
cativos ou o sistema operacional. Esse tipo de
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software costuma entrar em uma rede por
meio de diversas atividades aprovadas pela
empresa, como e-mail ou sites. Entre os exem-
plos de malware estao os virus, worms, trojans
(ou cavalos de Troia), spyware, adware e roo-
tkits.

Metadados: representam “dados sobre da-
dos”, fornecendo 0s recursos necessarios para
entender os dados no decorrer do tempo, ou
seja, sao dados estruturados que fornecem
uma descricao concisa a respeito dos dados
armazenados e que permitem encontrar, ge-
renciar, compreender ou preservar informa-
coes a respeito dos dados ao longo do tempo.

Patentes: titulo de propriedade intelectual
que protege uma iNnvengao Ou Processo ino-
vador.

PD&I: pesquisa, desenvolvimento e inovacao.

Protecao contra incéndio: conjunto de me-
didas que visam prevenir e combater incén-
dios.

Repositorio digital: um complexo que apoia
0 gerenciamento dos materiais digitais pelo
tempo que for necessario. £ formado por ele-
mentos de hardware, software e metadados,
bem como por uma infraestrutura organizacio-
nal e procedimentos normativos e técnicos.

Restricao de acesso: limitacdo do acesso
as areas de uma empresa — como salas de
servidores, data centers e dreas externas —
a pessoas autorizadas.

Seguranca cibernética: acoes voltadas para
a seguranca de operacdes, visando garantir
que os sistemas de informacao sejam capazes
de resistir a eventos no espaco cibernético,
capazes de comprometer a disponibilidade,
a integridade, a confidencialidade e a autenti-
cidade dos dados armazenados, processados
ou transmitidos e dos servicos que esses siste-
mas oferecam ou tornem acessiveis.

Seguranca contra desastres naturais: con-
junto de medidas que visam proteger a em-
presa contra 0s impactos de desastres naturais.
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Seguranca da informacao: acoes que objeti-
vam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autentici-
dade das informacdes.

Seguranca do perimetro: conjunto de me-
didas que visam proteger a area fisica de uma
empresa contra invasoes e danos.

Segurancga fisica: protecao fisica dos ativos
de uma empresa contra roubo, vandalismo,
danos e desastres naturais.

Sistema de acesso: conjunto de ferramentas
que se destina a controlar e a dar a uma pes-
s0a permissao de acesso a um recurso.

Sistema de Deteccao de Intrusao (Intrusion
Detection System — IDS): refere-se a um me-
canismo que, sigilosamente, ouve o trafego
na rede para detectar atividades anormais ou
suspeitas e, deste modo, reduz os riscos de in-
trusdo. Existem duas familias distintas de IDS:
os N-IDS (network based intrusion detection
system ou sistema de deteccao de intrusdes

de rede), que garantem a seguranca dentro da
rede e os H-IDS (host based intrusion detection
system ou sistema de deteccdo de intrusoes
no host), que asseguram a seguranga no host.

Sistema de Prevencao de Intrusao (Intrusion
Prevention System - IPS): monitora o trafe-
go da rede em busca de possiveis ameagas
e as blogueia automaticamente, alertando a
equipe de seguranca, terminando conexoes
perigosas, removendo contetdo malicioso ou
acionando outros dispositivos de seguranca.

TIC: tecnologia da informacao e comunicacao.

Tramitacao: curso do documento desde sua
producao ou recepcdo até o cumprimento de
sua funcdo administrativa. Também denomi-
nado tramite ou movimentacao.

Trilhas de auditoria: conjunto de informa-
coes registradas, o qual permite o rastreamen-
to de intervencdes ou tentativas de interven-
cao feitas no documento arquivistico digital
Ou no sistema computacional.
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