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Apresentacao

Blockchains sdo bases de registros de transacdes e de dados distribuidos e compartilhados que
tém a funcao de criar um indice global para todas as transac¢des que ocorrem em um determinado
mercado ou cadeia produtiva. Essa tecnologia esta por tras de criptomoedas (moedas digitais) como
bitcoin, ether, ripple, entre tantas outras, mas seu uso como conduite transacional vai muito além.

Por conceito, trata-se de uma tecnologia que permite a formagao de parcerias colaborativas, e que
pode reduzir o custo e a complexidade de transacgdes entre empresas por meio da criacéo de redes
eficientes e altamente seguras. A tecnologia blockchain pode também facilitar o gerenciamento da
cadeia de suprimentos.

A medida que blockchain funciona como um banco de dados descentralizado, em que é possivel
compartilhar informagdes com diferentes agentes envolvidos na cadeia de produgdo, a adogéo
dessa tecnologia confere uma maior seguranca as transacdes permitindo o rastreamento de toda
a producao.

Essa tecnologia permite a geracdo de massas de dados que podem no futuro préximo otimizar ainda
mais as cadeias produtivas com base em analise de Big Data por meio da inteligéncia artificial.
A implantacdo de mecanismos de rastreabilidade via blockchain pode proporcionar inumeros
beneficios e, por isso, merece atencgao e incentivo de P&D&I.

Silvia Maria Fonseca Silveira Massruha

Chefe-geral
Embrapa Informatica Agropecuaria
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Introducao

A Embrapa estabelece em seu documento Visdo 2014-2034 que:

O avancgo nas tecnologias da informagéo e comunicagao (TICs) reduziu as barreiras fisicas,
politicas e culturais entre as nagdes. Globalizou o acesso as matérias-primas, aos bens e aos
servigos e deu a todas as pessoas 0 poder para influenciar os rumos do desenvolvimento
tecnolégico da formatacdo de bens e servicos. Munida de equipamentos e sensores, sem
limites de conexdo, a populagdo mundial exerce seu poder de escolha em escala global,
consubstanciando a realidade Big Data, em que um grande volume de dados e informacdes
sobre tendéncias e demandas reflete, entre outros, manifestagées de carater cultural e psi-
cossocial. Investir intensivamente em ferramentas e processos que apoiem previsées sobre
as necessidades tecnoldgicas e sobre a demanda futura por bens e servigos, cada vez mais
difusa e dinamica, é essencial para as organizagdes de pesquisa e inovagédo. (Embrapa,

2014, p. 11).

O contexto agropecuario € marcado pela Era do Big Data, com a geracao de grandes volumes de
dados que necessitam ser organizados, armazenados e processados para a geragao de novos co-
nhecimentos (Yano et al., 2018).

O mundo ja vive a era Big Data, com a possibilidade de gerar, medir, coletar e armazenar
assombrosas quantidades de dados, que sao a matéria-prima do conhecimento. Uma vasta
gama de tecnologias emergentes ajuda as organiza¢des a extrairem valor desses grandes
conjuntos de dados, o que torna possivel, por exemplo, inferir padroes de comportamento e
de consumo e ajustar o design e a logistica de entrega de produtos e de servigos para cada
individuo, com enormes ganhos de eficiéncia operacional e econdmica. Daqui para o futuro,
o setor privado vai usar Big Data para multiplicar o acesso a servigos e bens de consumo.
O setor publico vai usa-lo para suporte a formulagéo, melhoria e implementagao de politicas
publicas em areas sensiveis tais como medicina, saude publica, produgédo de alimentos e
meio ambiente. Na agropecuaria, a Era Big Data ainda ira impactar o melhoramento genético,
a previsdo de clima, a agricultura de precisao, o entendimento da dinamica dos mercados,
entre outros aspectos. (Embrapa, 2014, p. 52-53).

No éambito do agronegdcio, a realidade Big Data, associada as novas tecnologias como cadeia de
blocos Blockchain, podera facilitar o registro distribuido de operag¢des de rastreamento de produtos
agricolas e transac¢des de commodities visando a descentralizagcdo como medidas de seguranca
(Yano et al., 2018).

O objetivo deste trabalho é apresentar a implementagao de um contrato inteligente em uma rede
privada Ethereum Blockchain, de forma a tornar possivel o uso desta rede nos mais diversos tipos
de aplicacao, principalmente nos casos de rastreabilidade; neste caso, foi escolhido como exemplo
a possibilidade de rastreamento de caixas de manga.

Blockchain

O Blockchain (ou cadeia de blocos, em portugués) € um tipo de banco de dados distribuido cujo
modelo de armazenamento permite a guarda de registros de modo permanente e inviolavel. E mun-
dialmente conhecido por ser a tecnologia sobre a qual se desenvolveu a criptomoeda Bitcoin, sendo
sua origem datada de 2008, quando seu autor, sob o pseudénimo de Satoshi Nakamoto, publicou
um artigo na Internet (Nakamoto, 2008) sobre a criagcdo de um sistema de pagamento eletrénico
descentralizado, seguro e baseado em uma rede do tipo peer-to-peer P2P (Embrapa, 2017).
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Simulac&do de Rastreamento de Caixas de Manga Utilizando Smart
Contract

A simulacao foi realizada no ambiente de desenvolvimento Remix2, que é uma ferramenta desen-
volvida para trabalhar com a linguagem Solidity, sendo de facil interacdo com o contrato e com o
acompanhamento das variagbes dos valores das variaveis (Yano et al., 2018).

A plataforma é a Ethereum, cujo ambiente de desenvolvimento Remix permite montar as transagdes
envolvidas via linguagem de programacao Solidity. Na plataforma Ethereum (Ethereum Foundation,
2018), os blocos encadeados carregam um determinado conteudo junto a uma assinatura hash
digital, de forma que o bloco seguinte sempre contém a fungéo hash do bloco anterior e seu préprio
conteudo, gerando, assim, sua propria hash. A fungao hash, ou fungéo de dispersao, € uma formula
matematica que possibilita 0 mapeamento de dados de tamanho arbitrario para um conjunto de ta-
manho fixo. Dessa forma é possivel verificar alteragcdes minimas em um bloco de dados volumoso,
examinando a hash gerada. Todas as informac¢des dos blocos serao escritas e gravadas em um
livro-razao digital (ledger) e depois de escritas ndo poderao mais ser apagadas. Eventualmente, se
qualquer conteudo do bloco for alterado, a fungado hash também sera alterada e ndo mais coincidira
com a assinatura hash. E importante destacar que em uma cadeia padrdo de blocos existem nés
mineradores constituidos de participantes que verificam se o bloco escrito é valido. Sempre que um
participante da cadeia validar um bloco, recebe uma recompensa na forma da moeda digital corren-
te da plataforma, no caso da Ethereum, o ether. Essa recompensa é o pagamento pelo custo de pro-
cessamento dos calculos matematicos que asseguram que o hash criptografico do bloco é valido.

Tutorial para Instalacdo e Utilizacao da Rede Blockchain Ethereum
no Ubuntu Linux

1. Instalagao da Maquina Virtual Ethereum no Ubuntu Linux (Ethereum Foundation,
2018)

sudo apt-get install software-properties-common
sudo add-apt-repository -y ppa:ethereum/ethereum
sudo apt-get update

sudo apt-get install ethereum
2. Configurando uma rede blockchain (Mercury Protocol, 2017)

2.1. Todo blockchain inicia com o Genesis Block (bloco ZERO), criado a partir de um arquivo Genesis
file, conforme exemplo abaixo (arquivo Genesis1.json)
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{
“config": {
"chainld": 987,
"homesteadBlock": 0,
"eip155Block": 0,
"eip158Block": 0
}
"difficulty": "0x400",
"gasLimit": "0x8000000",
“alloc": {}
}

Cujos atributos estao descritos abaixo:
-config
chainld—Este é o identificador da sua cadeia e é usado na protegao contra duplicagao.

-difficulty
Isso dita como é dificil minerar um bloco. Definir esse valor como baixo (~ 10-10000) é util

em um blockchain privado, pois permite minerar blocos rapidamente, o que equivale a tran-
sacgoOes rapidas e muito ETH para testar.

-gasLimit
O numero maximo de calculos que qualquer bloco nessa cadeia pode suportar.

-alloc
Este é o campo que determina quem comega com quantos ether para iniciar o blockchain.

2.2. Crie um subdiretério para os dados da rede blockchain (neste exemplo: data_directory, confome
Figura 1):

root@aa132: /fhome/cnptia/teste

t@aal132:/home/cnptia/teste# ls
ata directory Genesisl.j

Figura 1. Diretério de rede blockchain.

2.3. Em seguida dé o comando abaixo para criar o primeiro bloco da rede blockchain (Figura 2):

geth init /home/cnptia/teste/Genesis1.json --datadir /home/cnptia/teste/data _directory
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© S @ root@aal32: /home/cnptia/teste

root@aal32:/home/cnptia/teste# geth init /home/cnptia/teste/Genesisl.json --datadir
/home/cnptia/teste/data_directory
I 01-21]16:28:06.519] Sanitizing cache to Go's GC limits D 024 up
1607
[01-21|16:28:06.525] Maximum peer count
=25
[01-21|16:28:06.526] Allocated cache and file handles =/home/c
nptia/teste/data_directory/geth/chaindata =16 =16
[01-21|16:28:06.554] Writing custom genesis block
[01-21|16:28:06.554] Persisted trie from memory database =0 =0.0
=3.82ps =0 =0.00B =0s =1 =0.00B
[01-21]16:28:06.555] Successfully wrote genesis state =chainda
ta =d1a12d..4c8725
[01-21|16:28:06.555] Allocated cache and file handles =/home/c
nptia/teste/data_directory/geth/lightchaindata =16
[01-21|16:28:06.564] Writing custom genesis block
[01-21|16:28:06.566] Persisted trie from memory database =0 =0.0
0B =3.362ps =0 =0.00B =0s =1 =0.00B
[01-21|16:28:06.566] Successfully wrote genesis state =lightch
aindata =d1a12d..4c8725
root@aal32: /home/cnptia/testet# ||

Figura 2. Log da criagao do primeiro bloco da rede blockchain.

2.4. Inicie a rede blockchain com o comando abaixo (Figura 3):

geth --datadir ./data_directory/ --networkid 987 console 2>> eth1.log

® S @ root@aal32: /home/cnptia/teste

root@aal32: /home/cnptia/teste# geth --datadir ./data_directory/ --networkid 987 con
sole 2>> ethi.log

Welcome to the Geth JavaScript console!

instance: Geth/v1.8.21-stable-9dc5d1a9/linux-amd64/gol.10.4
modules: admin:1.0 debug:1.0 eth:1.0 ethash:1.0 miner:1.0 net:1.0 personal:1.0 rpc
:1.0 txpool:1.0 web3:1.0

Figura 3. Inicializagdo da rede blockchain.

3. Manipulando contas (Externally owned account na rede blockchain (Chakravarty,
2017)

3.1. O acesso a rede blockchain é feito a partir de uma console
Javascript, conforme comando abaixo (Figura 4):

geth attach /home/cnptia/teste/data_directory/geth.ipc

| @2 @ root@aal32: /home/cnptia/teste/data_directory
root@aal32: /home/cnptia/teste/data_directory# geth attach /home/cnptia/teste/dat
a_directory/geth.ipc
| [01-22]10:34:24.982] Sanitizing cache to Go's GC limits
d=1007
Welcome to the Geth JavaScript console!

instance: Geth/v1.8.21-stable-9dc5d1a9/linux-amd64/gol.10.4
modules: admin:1.0 debug:1.0 eth:1.0 ethash:1.0 miner:1.0 net:1.0 personal:1.0
rpc:1.0 txpool:1.0 web3:1.0

|

Figura 4. Acesso a console Javascript.

3.2. Por meio da console Javascript, crie uma conta (EOA para interagir com a rede blockchain (Figura
5):
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personal.newAccount()

) root@aa132: /home/cnptia/teste/data_directory

> personal.newAccount()
Passphrase:

Repeat passphrase:

> 1l

Figura 5. Criacdo de nova conta na rede blockchain e retorno do hash EOA.

3.3. Para consultar o saldo da conta EOA (Figura 6):

eth.getBalance(*hash EOA”)

root@aa132: /home/cnptia/teste/data_directory
> eth.getBalance("0x017c8b0da6d8d571467694540c2080b8e3093d4f")

Figura 6. Consultar saldo de conta EOA.

3.4. Por tratar-se de uma rede de teste, pode-se minerar alguns blocos para obter algum saldo em wei

que é a menor fragao do Ether (criptomoeda do Blockchain Ethereum) (Figura 7):

root@aa132: fhome/cnptiafteste/data_directory
> miner.start()

null
eth.getBalance("0x017c8b0da6d8d571467694540c2080b8e3093d4af")
eth.getBalance("0x017c8b0da6d8d571467694540c2080b8e3093d4f")
eth.getBalance("0x017c8b0da6d8d571467694540c2080b8e3093d4f")

e
eth.getBalance("0x017c8b0da6d8d571467694540c2080b8e3093d4f")

miner.stop()

Figura 7. Mineragéo de blocos para aquisigdo de wei/Ether.

4. Adicionando novo ponto na rede blockchain (Tam, 2019):

4.1. Instale a Maquina Virtual Ethereum conforme item 1, na maquina que sera o segundo né da rede
blockchain (Figura 8).

Primeiro N6 (192.168.0.236) Segundo N6 (192.168.0.243)

——

Figura 8. Rede Privada Ethereum formada por dois nds.

4.2. Utilizando o mesmo arquivo de configuragdo Genesis1.json e criando um novo diretério no
segundo né para dados da rede blockchain, dé o comando:
geth init /home/cnptia/teste/Genesis1.json --datadir /home/cnptia/teste/data_directory?2

4.3. Inicie o segundo né da rede blockchain com o comando:

geth --datadir ./data_directory2/ --networkid 987 --port 30304 console 2>> eth2.log
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4.4. Obtenha os dados do primeiro n6é da rede blockchain, utilizando o comando abaixo na console
Javascript (Figura 9):

admin.nodelnfo.enode

‘ § root@dmanager-sc: /home/cnptia/teste = O X

- admin.nodeInfo.enode

Figura 9. Resultado do comando admin.nodelnfo.enode.

4.5. Substitua o IP 127.0.0.1 pelo IP do servidor do primeiro n6é da rede blockchain (192.168.0.236) no
resultado do comando admin.nodelnfo.enode, e na console Javascript do segundo né dé o comando
para adicionar o novo né (Figura 10):

admin.addPeer(“enode.//a4a7af112678aaf490fb303aaa085572b3033cccc760b094f0683d92eb27a
b5203c87f292c20af94a8e2db3f4e0fbad2396b2e63361e17e58398902a77a5fa11@192.168.0.236:
30303’

gg% root@dworker-scé: /home/cnptia/teste - O X

> admin.addPeer ("enode://adalaf

Figura 10. Resultado do comando admin.addPeer.

4.6. Para confirmar a comunicagao entre os nés, dé o comando (Figura 11):

admin.peers

g@ root@dwaorker-sc6: /home/cnptia/teste = O X

min.peers

Figura 11. Resultado do comando admin.peers.

5. Implementando um Smart Contract na rede blockchain

Nesta implementacgao sera utilizado um exemplo simplificado de Smart Contract para rastreamento
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de uma caixa de mangas, conforme o codigo da Lista 1 abaixo:

Lista 1. Linhas de Cédigo do Smart Contract Mango_box123

1 pragma solidity *0.5.0;

2 contract Mango_box123 {

3

4 address payable owner;

5 uint public price = 1 ether;

6 uint constant monetary_unit = 1 ether;

7 mapping (address => uint) public purchasers;
8

9 constructor() public {

10 owner = msg.sender;

11 purchasers[owner] = 1;

12 }

13

14

15 function buyMango(uint amount) public payable returns(bool) {
16 require(msg.value == (amount * price));
17 require(amount == 1);

18 require(purchasers[owner] >= 1);

19

20

21 owner.transfer(msg.value);

22

23 purchasers[owner] -= amount;

24 purchasers[msg.sender] += amount;
25 owner = msg.sender;

26

27 return true;

28

29 }

30

31 function setPrice(uint _price) public returns(uint) {
32 require(owner == msg.sender);

33

34 price = _price * monetary_unit;

35

36 return price;

37 }

38

39 function getAmount(address addr) view public returns (uint) {
40 return purchasers[addr];

41 }

42 }

15

5.1. A Figura 12 apresenta o contrato escrito na linguagem Solidity e compilado no Ambiente de

Desenvolvimento Integrado (IDE) Remix'. Detalhes sobre a programacao e utilizagdo do IDE podem

ser consultados em Yano et al. (2018).

1 Disponivel em: <https://remix.ethereum.org/>.
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https://remix.ethereum.org/#optimize=false8version=soljson-v0.5.0+commit.1d4f565a.js a v E® o @ :
] € 2 browser/Mango_box123.s0l * ® Compile  Run  Analysis Testing Debugser Settings Support
1 pragma SOlidlty ~@.5. G; _A Current version:0.5.0+commit. 1d4f565a. Emscripten.clang

2- contract Mango_box123 {

3 Select new compiler version v
4 address payable owner;

5 uint public price = 1 ether; ) Auto complle | Enable Optimization [ Hide warnings
6 uint constant monetary_unit = 1 ether;

7

8

mapping (address => uint) public purchasers; i

9- constructor() public {

1@ owner = msg.sender;

11 purchasers[owner] = 1; Mango_box123 ¥ | & Swarm
12 } 3

13 EII B Bytecode
14

15- function buyMango(uint amount) public payable returns(bool)

16 require(msg.value == (amount * price));

17 require(amount == 1);

18 require(purchasersfowner] >= 1);

19 Manga_box123 x
20

21 owher.transfer(msg.value);

22 =

23 omm T s S Y

¥ @ o g [2] only remix transactions, script =~ ™ Q, Search transactions

e e
-
-

Figura 12. Contrato Mango_box123 no IDE Remix.

5.2. A implementagao do contrato na rede blockchain sera pelo cédigo WEB3DEPLOY; deve-se clicar
em Details destacado em vermelho na Figura 12 e depois no simbolo de cépia destacado em vermelho
na Figura 13.

k2
b 3:
b4
»5:

WEESDEPLO\@ (2]

var mango_ box123Contract = web2.eth.contract([{"constant™:true, inputs™:[{ "name™:"","type
var mango_box123 = mango_box123Contract. new(
{
from: web3.eth.accountsfe],
data: * 267 155348015610@1c57600080Td5050336000806101000
gas: "47e0000°

}, function (e, contract){

console.log(e, contract);
if (typeof contract.address !== "undefined’) {
console.log( Contract mined! address: ' + contract.address + ' transactionHash:
}
b
« B »

METADATAHASH X @

"3e@41222calelb7b2482314ee866f8af27709a286adad3343a6e4882cb917d3F4"

Figura 13. Cdpia do codigo WEB3DEPLOQOY do contrato Mango_box123.

5.3. Na console Javascript de uma das maquinas da rede blockchain (192.168.0.243), selecione uma
conta para fazer a implementagao do contrato com o comando (Figura 14).

personal.unlockAccount(hash EOA)
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g@ root@dworker-sc6: /home/cnptia/teste = O e

Figura 14. Resultado do comando personal.unlockAccount.

Em seguida cole o contrato no formato WEB3DEPLOY na console Javascript (Figura 15).

22 root@dworker-scé: /home/cnptia/teste - u} X

Figura 15. Contrato copiado para a console Javascript.

Para finalizar € necessario minerar alguns blocos para gerar o hash do contrato (Figura 16).

f root@dworker-sc6: fhome/cnptia/teste — O X

miner.stop ()
null

Figura 16. Obtencado da hash do contrato apds o processo de mineragéo de blocos.

5.4. O contrato foi armazenado em bytecode e, assim como as Externally Owned Accounts (EOAs),
possui um enderec¢o hash; neste exemplo: “0x8f1f8096662ec26e262f9f679f35708d0910e39f”. O acesso
a esse bycode é feito pela interface Application Binary Interface (ABI), que também deve ser copiada
do IDE Remix, destacada em verde na figura 12 e transportada para console Javascript como uma
variavel (neste exmeplo: “abi=") (Figura 17).
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f root@dworker-sc6: /home/cnptia/teste o O X

Figura 17. Implementacao da ABI no n6 192.168.0.243.

5.5. A ultima etapa da implementagao do contrato na rede blockchain é a disponibilizagdao do contrato
para interagdo com as contas EOAs, conforme comando abaixo:

var contract=web3.eth.contract(ABI code).at(“Contract account’)

A Figura 18 apresenta a disponibilizagdo do contrato no n6 192.168.0.243 para interagdo com os
usuarios da rede blockchain. Os hashs dos contratos e das contas EOAs estdo disponiveis para
toda a rede, mas as variaveis, como eth.account[0], eth.account[1] e abi, sdo especificas dos nos.
Apos a disponibilizagao do contrato ja é possivel interagir com ele. Na Figura 18 foram consultadas
as variaveis de preco e quantidade do primeiro possuidor da caixa de mangas, que foi o usuario que
implementou o contrato.

g@ root@dworker-sc6: /home/cnptia/teste = | X

Figura 18. Disponibilizagado do contrato no n6 192.168.0.243.

6. Utilizagao do Smart Contract pelas contas EOAs da rede blockchain

Neste exemplo de utilizacdo do Smart Contract seréo realizadas duas operagdes de venda, sendo
a primeira realizada no servidor 192.168.0.243 e a segunda no servidor 192.168.0.236.
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6.1. Definicao do preco de venda

A primeira operacao é a definicdo do preco de venda, a partir da conta detentora da caixa de
mangas. A fim de se apurar os saldos ao final de transacdes, primeiro serdo consultados os saldos
das contas a serem utilizadas neste exemplo (Figura 19).

g@" root@dworker-sc6: /home/cnptia/teste = | K

> eth.getBalance ("0

> eth.getBalance ("0

> eth.getBalance ("(

Figura 19. Consulta ao saldo inicial das contas EOAs.

Conforme secao anterior, a conta detentora da caixa de mangas é a eth.accounts[0] do servidor
192.168.0.243 ou “0x2bdd4836a87a2d39db32aa164586¢c16¢c14f46d36”; a alteracdo do prego dar-
se-a por meio da fungao setPrice(), por se tratar de uma transagao que envolve alteragao de valores
tem uma sintaxe propria, que além dos dados da fungédo, envolve dados da transag¢ao (conta de
origem/destino, gas limit, valores em wei etc.) e tratamento de excegdes:

contrato.fungdo(dados da fungéo, dados da transagéao, tratamento de excegoes)

Este tipo de transagao gera uma hash e necessita de mineragao de blocos para ser concluida; para
consultar se a transacgao esta pendente pode-se executar o comando:

eth.pendingTransactions

A Figura 20 mostra todos os passos para a alteragdo do preco da caixa de mangas de 1 para 2
Ether.
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f root@dworker-sc6: /home/cnptia/teste S a X

contract.pricel)

16
(lerror) {co e.log(result);}

null,
: null,

has
input:

nonce:

> miner.
null

Figura 20. Alteragcéo de prego da caixa de mangas.

6.2. Realizagao da compra

Umavezque o pregode venda estejadefinido, a caixade mangas ja pode servendida e, neste exemplo,
sera comprada pela conta eth.accounts[1] do servidor 192.168.0.243 ou “Oxd6a67f1afeac5dc79391
00453107249c24e8e1dc”. A compra sera realizada pela fungdo buyMango(), de forma semelhante
a realizada na execucgao da fungao setPrice(), porém passando o valor em wei da caixa de mangas
e utilizando o recurso sendTransaction(), que é outra forma de se executar uma fungéo e é usada,
principalmente, quando existem muitos parametros a serem passados:

contrato.fungédo.sendTransaction(dados da fungéo, dados da transagao, tratamento de excegoes)

A Figura 21 apresenta os passos para se realizar a compra da caixa de mangas, na qual, primeiro
o comprador deve autenticar-se, para depois executar a fungao de compra e concluir minerando os
blocos que a transacgao exige. Ao final foram feitas consultas para confirmar que o novo detentor da
caixa de mangas ¢é a conta “Oxd6a67f1afeac5dc7939100453107249c24e8e1dc”.
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g@’ root@dworker-scé: /home/cnptia/teste = [m] X

Wei (2, "ether"™)}, function (error,

> miner.stop
null
nt

Figura 21. Realizacdo de compra da caixa de mangas.
6.3. Nova definicao de prego

Nesta segunda definicdo de preco, sera utilizado método sendTransaction, apenas para demonstrar
que existem diversas formas para interagir com o Smart Contract (Figura 22).

g@ root@dworker-scé: /home/cnptia/teste — O X

, "ether™)}, function (error, result){

pendingTrar

S HE
null,

Figura 22. Nova definicdo de prego da caixa de mangas.

6.4. Compra a partir de outro servidor da rede blockchain

Conforme descrito anteriormente, as contas de EOAs e de contrato sao visiveis por todas as
maquinas de rede blockchain. No entanto, a interface ABI necessaria para que uma conta EOA
interaja com o Smart Contract ainda precisa ser criada no servidor 192.168.0.236, conforme descrito
no item 5.4:
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abi=[ { “constant’: true, “inputs”: [ { “name”: *’, “type”: “address” } ], “name”: “purchasers”, “outputs”:

[ { “name”: , “type”: “uint256” } ], “payable”: false, “stateMutability”: “view”, “type”: “function” }, {
“constant”: fa/se ‘inputs”: [ { “name”: “ price”, “type”: “uint256” } |, “‘name”: “setPrice”, “outputs”: [ {
‘name”: *, “type”: “uint256” } |, “payable”: false, “stateMutability”: “nonpayable”, “type”: “function” },
{° constant” true, “inputs”: [], “name”: “price”, “outputs”: [ { “name”: *’, “type”: “uint256” } |, “payable”:
false, stateMutab///ty” “view”, “type”: “function” }, { “constant”: false, “inputs”: [ { “name”: “amount”,
“type”: “uint256” } ], “name”: “buyMango”, “outputs”: [ { “‘name”: “’, “type”: “bool” } ], “payable”:
true, “stateMutability”: “payable”, “type”: “function” }, { “constant”: true ‘inputs” [ { “name”: “addr”,
“type”: “address” } ], “name”: “getAmount’, “outputs”: [ { “‘name”: *’, “type”: “uint256” } |, “payable”:
fa/se “stateMutability”: “view”, ‘type”: “function” }, { “inputs”: [], payable. false, “stateMutability”:

“nonpayable”, “type”: “constructor”} |

” n

Assim como € necessario implementar o contrato (procedimento descrito no item 5.5):
var contract=web3.eth.contract(abi).at(“0x8f1f8096662ec26e262f9f679f35708d0910e39(")

Uma vez implementado o contrato, a operagdo de compra ja pode ser realizada no servidor
192.168.0.236 (Figura 23).

g@ root@dmanager-sc: /home/cnptia/teste - O X ‘

Figura 23. Operagéo de compra realizada a partir do servidor 192.168.0.236.

Ao final foi realizada nova consulta de saldo das contas envolvidas nas transa¢des com o Smart
Contract e foi criado o quadro 1, com o resumo das movimentac¢des de wei realizadas (Figura 24).

g@ root@dworker-sc6: /nome/cnptia/teste = O X

> eth.getBalance ('

> eth.getBalance ('

Figura 24. Saldo final das contas EOAs utilizadas neste exemplo.
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Quadro 1. Resumo do saldo das contas EOAs

conta servidor de origem saldo inicial  saldo final diferenca
"0x2bdd4836a87a2d39db32aa164586¢ 16¢ 14f46d36" 192.168.0.243  2,52998E+20 2,54998E+20 1,99997E+18
"Oxd6a67f1afeac5dc7939100453107249¢c24e8e1dc” 192.168.0.243  3,59002E+20 3,61002E+20 1,99993E+18
"0xb345071f093b67c94170015b9fa9405741bf0e74" 192.168.0.236 5,72E+20 5,68E+20 -4E+18

Observando o quadro 1 & possivel notar que o valor da diferenga nao corresponde exatamente ao
resultado das operagdes de compra e venda da caixa de mangas. Isto acontece devido ao custo
de mineragao de blocos para realizar estas operagdes que, apesar de serem relativamente baixos,
interferem no resultado final.

Conclusao

A implantacdo de mecanismos de rastreabilidade via blockchain pode proporcionar inumeros bene-
ficios e, por isso, merece atencéo e incentivo de P&D&I. A medida que o blockchain funciona como
um banco de dados descentralizado, em que é possivel compartilhar informagdes com diferentes
agentes envolvidos na cadeia de producdo, a adogao dessa tecnologia pode conferir uma maior
seguranca as transagdes permitindo o rastreamento de toda a producéo do alimento. Por meio das
fungdes criptograficas, a tecnologia blockchain pode assegurar a fidelidade dos dados que circulam
nas transacoes on-line, possibilitando realizar transferéncia de valores e diversos acordos comer-
ciais. Além disso, a tecnologia blockchain permite a geracdo de massas de dados que podem no
futuro préximo otimizar ainda mais as cadeias produtivas de alimento com base em analise de Big
Data por meio da Inteligéncia Artificial (Yano et al., 2018).
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