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Comité Local de Seguranca da
Informacao - CLSI (2018)

Janaina Paula Marques Tanure — Presidente
Paulo Henrique Nogueira Biscola — Secretario

Membros

José Roberto de Souza Freire
Carlo César Simioli Garcia
Marlene de Barros Coelho
Elcione Ramos Simplicio
Jodo Gomes da Costa

Erno Suhre

Apresentacao

Para que se possa implementar um ambiente altamente confiavel de segu-
ranga das informagdes depende muito da conscientizagao de todos: empre-
gados, colaboradores e parceiros. Esta tarefa depende de um Gestor com
lideranga colaborativa e compartilhada com todos os usuarios, em que 0s
resultados devem ser facilmente obtidos em informacdes que atendam as
diferentes necessidades dos setores ou areas.

A organizacéo precisa entender onde a informacéao esta como é transmitida,
armazenada e reproduzida, para isso ha leis e regras especificas. A partir
destas indicagbes, e depois de conhecer as informagbes que vocé tem e
onde encontra-la, sera possivel tomar decisdes sobre o nivel de segurancga
a ser aplicado e categoriza-la conforme os critérios estabelecidos e definidos
€com 0s usuarios.

Neste contexto, a informagao gerada em uma Unidade de Pesquisa € o resul-
tado de muito trabalho, processamento do conhecimento de varias equipes
no qual resultam nos ativos tecnolégicos da organizagdo, que sdo apropria-
dos pelas Instituigbes de Ciéncias e Tecnologias, Universidades, Industrias e
Parceiros constituindo assim um patriménio do pais.
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Essas acdes exigem alguns principios basicos para garantir que essas infor-
macdes estejam ao alcance de todos quando necessarias e prontas para uso
por pessoas autorizadas, sem qualquer modificagao indevida, garantindo sua
confidencialidade e autenticidade.

A implementagdo dessas agdes contou com participacdo de mais de cem
empregados sensibilizados na seguranga da informagéo e quinze planos de
acbes de melhorias que exigem um conjunto de medidas dentro da organi-
zagao. Apresentamos neste Documento nossas experiéncias e como che-
gamos até aqui, buscando uma implementagéo dos principios da Gestao de
Riscos em Seguranca da Informacgao na Embrapa Gado de Corte.

Introducao

O aumento da capacidade de se atender as demandas globais por produ-
tos e servigos tem reconfigurado a funcdo da Pesquisa, Desenvolvimento e
Inovacgéo - PD&I - como meio de fortalecimento das competéncias tecnolégi-
cas nacionais e internacionais. Dessa forma, o dominio de fronteiras tecnolé-
gicas conflui para a competitividade nacional, uma vez que os conhecimentos
gerados nas instituicdes de pesquisas sao transferidos para o setor produti-
VO, 0 que, ao longo do tempo, promove uma espiral do desenvolvimento, com
geracgao de riquezas e de poder.

A Embrapa contribui para a geracado de riquezas e de conhecimentos em
PD&I agropecuario, e a transferéncia da tecnologia é realizada em diferentes
formatos: impressa ou escrita em papel, armazenada e transmitida eletro-
nicamente ou em conversas publicas e individuais, em videos ou televisdo
e nas midias sociais. Os valores dessas informag¢des impactam na riqueza
do pais, e é um ativo essencial para o negécio em PD&I, portanto deve ser
adequadamente protegida.

Atualmente, um dos grandes temores de paises desenvolvidos € a seguranca.
E a primeira acdo que as organizagbes fazem é a contratacéo de vigilantes,
aquisicao e uso de equipamentos tecnoldgicos e programas computacionais
de criptografia avangada. Mas, ha uma fragilidade na Gestao de Seguranga
da Informacgao que ¢ a falta ou deficiéncia de Capacitagao das Pessoas — dos
gestores, tomadores de decisbes, empregados e colaborados em geral — por-
que a vulnerabilidade da informagéo, geralmente vem do ser humano.
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A fim de minimizar os riscos a Embrapa em 2014 aprovou a Politica de
Seguranga da Informacgao e suas Normas — BCAN° 47, de 6/10/2014 — esses
documentos, de cunho estratégico, tém como finalidade definir as diretrizes e
condic¢des gerais para a implantagao do processo da seguranga da informa-
¢ao na Empresa. Com base na orientagao da Sede a Embrapa Gado de Corte
desenvolveu uma série de medidas na area de Segurancga da Informacgao que
serdo relatadas neste documento.

Esse Documento traduz o que a Embrapa Gado de Corte vem desenvolven-
do a respeito da Seguranga da Informagdo nos ultimos anos, e tem como
objetivo repassar informagdes praticadas na Unidade com a finalidade do
cumprimento das medidas que acompanham a implementagéo das politicas
de seguranca da informagéo da Embrapa.

Seguranca da Informagao — agdes realizadas

Para que um documento seja submetido ao regime de restricado de acesso,
ele deve ser enquadrado em alguma hipétese legal de sigilo, observado o seu
teor e em razao de sua imprescindibilidade a seguranga da sociedade ou do
Estado, tal como especificado nas hipéteses legais do art. 23 e art. 24 da Lei
n°® 12.527/2011, Lei de Acesso a Informacao (LAl).

Além das informacdes classificadas — aquelas sensiveis a seguranca da so-
ciedade e o Estado — sdo também de acesso restrito as informagdes pessoais.
Isto é, aquelas que podem expor aspectos da intimidade e vida privada das
pessoas a que se referem. Elas se encontram protegidas pelo art. 31 da LAI.
Outras hipéteses legais de sigilo se referem a aspectos de segredo empresarial,
sigilo industrial, fiscal, bancario, entre outros previstos na legislagéo nacional.

Informacao é um conjunto de dados, processados ou ndo, que podem ser uti-
lizados para produgao e transmissao de conhecimento, contidos em qualquer
meio, suporte ou formato, que devem ser preservados pelo seu valor de ne-
gocio empresarial ou valor pessoal, em beneficio da Empresa, do empregado
e da sociedade.

Seguranga da informagao € um processo que requer um conjunto de medidas
dentro da organizacgéo, que visam garantir que a informacao esteja disponivel
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sempre que necessaria de forma integra e com garantia de sua confidencia-
lidade. Uma série de acgbes foi realizada na Unidade desde a Avaliagao do
Sistema de Protegdo do Conhecimento, conforme pode ser visualizado na
Figura 1 em conjunto com as orientagées do Comité Gestor de Seguranga da
Informagao (CGSI).

Avaliacao do Sistema
de Protecao do

Conhecimento da
Unidade - ABIN

i

| Identificar um

Conjunto de || Comité Central e
Requisitos Local
Morteadores
Diggnostico da A
W S Bl Categorizar as

& Informagdes
Informagdo

r r

Procedimento
= Operacional =  Sensibilizar
Padrdo - POP

r r

Plano de Acdo de Atribuicgo de
= Seguranca da == Responsabilidade
Informacdo e Metas
L Diretrizes-

Acesso Fisico

Figura 1. Etapas da atividades realizadas.
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Avaliacao do Sistema de Protecao do
Conhecimento da Unidade

Trabalho realizado em 2009 em conjunto com a Agéncia Brasileira de
Inteligéncia — ABIN, que resultou em um relatério de avaliagao do sistema de
protecao do conhecimento da Embrapa Gado de Corte.

Na época, o trabalho teve como objetivo sensibilizar os empregados para a
necessidade de salvaguardar os conhecimentos gerados e custodiados pela
empresa, definindo as bases do sistema de prote¢ao, alvos e ameagas po-
tenciais, bem como identificando as vulnerabilidades e recomendando algu-
mas medidas e procedimentos de protecdo do conhecimento.

Foram realizadas diversas campanhas de conscientizagao, tendo sido con-
feccionados brindes institucionais com mensagens alusivas a seguranga da
informagao. Foram realizadas palestras em grupo, e o relatério de avaliagao
norteou varias a¢des de seguranga da informagao no decorrer dos anos, prin-
cipalmente na area de Tecnologia da Informacao.

Identificagcao de um Conjunto de Requisitos Norteadores

Busca identificar o nivel de adogao dos controles basicos de seguranga da
informagdo na Unidade relacionados ao componente Infraestrutura fisica,
pessoas, documentos e tecnologia da informac¢ao, bem como o nivel de criti-
cidade de cada um deles.

Para tanto, foi distribuido um formulario, conforme exemplo apresentado no
Quadro 1 de Levantamento de requisitos de norteadores da seguranga da
informagdo. Em diversos setores da Unidade para que pudessem identificar
o nivel de adogéo dos controles basicos da Seguranga da Informacgéao.

O formuldrio contém as seguintes escalas de pontuacéo: na coluna “nivel
de adogao”, pontue de 1 a 4, considerando 1 = Nao Adota; 2 = iniciou proce-
dimento para adotar; 3 = adota parcialmente e 4 = Adota Integralmente. Na
coluna “nivel de criticidade”, pontue de 1 a 3, considerando 1 = Baixo; 2 =
médio e 3 = Alto. Ressalta-se que n&o existem respostas certas ou erradas e
que essas devem refletir a situagdo da Unidade.
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Diagnéstico da Seguranga da Informagao

Para realizar esse diagnostico foi realizada uma parceria com a Agéncia
Brasileira de Inteligéncia — ABIN - para acompanhar e desenvolver a capaci-
tagdo e categorizacao de documentos. Utilizando da metodologia de trabalho
em equipe, cada setor ou area durante a capacitagao tinham como objetivo:
identificar, descrever e categorizar os documentos que sado gerados e trami-
tados em seus Setores.

A capacitacdo atingiu diretamente 65% dos empregados da Unidade, ana-
lisando e categorizando 126 (cento e vinte seis) documentos/dados trami-
tados dentro da Unidade, incluindo empregados das areas administrativas,
laboratorios, apoio a campo experimental, grupos de pesquisa, bem como os
Comités da Unidade.

Os documentos foram categorizados em 3 (trés) categorias, N1 —documentos
que podem ser publicos, N2 — documentos restritos a cargo, grupo ou area
e N3 documento com acesso permitido a determinadas pessoas, utilizando
de um planilha com identificacdo dos documentos, setor, potencial de nivel
de danos, produgédo ou registro, marcacgéo, tramitagédo, acesso logico e fisico,
armazenamento, reproducgao, transporte fisico, transmisséo e eliminagao.

O formulario pode ser visualizado no Quadro 2, Planilha de diagnéstico de
documentos da segurancga da informagéo. Esses documentos foram compila-
dos e apresentados no anexo A do Procedimento Operacional Padrao — POP.

Procedimento Operacional Padrao

Categorizacao de Documentos em
Seguranga da Informacao

1. OBJETIVO

Estabelecer procedimentos para a atribuicao de niveis de seguranca e aces-
so as informagdes na Embrapa Gado de Corte.
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2. CAMPO DE APLICAGAO

Este procedimento se aplica as informagdes publicas e as informacdes sigilo-
sas nao classificadas geradas na Unidade ou por ela recebidas.

3. DOCUMENTOS DE REFERENCIA
3.1 Lei de Acesso a Informacéo (LAI): Lei 12.527/11.
3.2 Decreto 7.724/12, que regulamenta a LAI.

3.3 ABNT NBR 16167:2013 Seguranca da Informagéo - Diretrizes para clas-
sificacao, rotulacao e tratamento da informacéo.

3.4 Resolugado Normativa no 19, publicada no BCA no 22 de 03.06.2013.
3.5 Resolugdo Normativa no 20, publicada no BCA no 22 de 03.06.2013.

3.6 National Institute of Standards and Technology (NIST) Special Publication
800-37: Guide for Applying the Risk Management Framework to Federal
Information Systems, 2018.

3.7 Politica de Seguranga da Informagdo da Embrapa (PSI): Resolugao
Consad 148/2014, publicada no BCA no 47 de 06.10.2014.

3.8 Portaria n® 9, de 15.03.2018, do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

4. FORMULARIOS APLICAVEIS
Nao se aplica.
5. DEFINIGOES, SIGLAS E ABREVIATURAS

Ameaca: causa potencial de um incidente indesejado, que pode resultar em
dano a um sistema ou organizagéo.

Ativo: bem controlado pela Embrapa, seja ele tangivel ou intangivel, que
tenha valor para a empresa.

Categorizagao: processo de atribuir uma categoria aos documentos quanto
ao nivel de acesso as informagdes.



Boas praticas em Segurancga da Informagéo 15

Colaborador: pessoa fisica com vinculo contratual, ndo empregaticio, com a
Embrapa (bolsistas e estagiarios).

Confidencialidade: garantia de que a informacgéo € acessivel somente por
pessoas autorizadas a ter acesso.

Classificagao: processo de atribuicdo do grau de sigilo e restricdo de acesso
(reservado, secreto ou ultrassecreto) a informagdes consideradas imprescin-
diveis a seguranca da sociedade ou do Estado, nos termos dos artigos 23 e
24 da LAI.

CLSI: Comité Local de Seguranca da Informagéo é constituido por repre-
sentantes de diversos setores/grupos autorizados pela Administracéo; res-
ponsavel por coordenar, promover € acompanhar as estratégias corporativas
da Gestao de Seguranca da Informacao e das demais iniciativas relativas a
segurancga da informacéo.

Criticidade: grau de importancia dos ativos para a continuidade do processo
de producgéo da Embrapa.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacgao e aos ativos correspondentes sempre que necessario.

Documento: unidade de registro de informacgdes, qualquer que seja o supor-
te ou formato.

Grupo de acesso: pessoas, setores/grupos autorizados a ter acesso a uma
determinada informacao.

Informacgao: dados, processados ou nao, que podem ser utilizados para pro-
dugao e transmissédo de conhecimento, contidos em qualquer meio, suporte
ou formato.

Informacgao Pessoal: informacgéo relacionada aos dados pessoais, relativos
a intimidade, vida privada, honra e imagem.

Informacgao Publica: refere-se a informagéo que nao sofre restricdo legal de
acesso.

Informagao Sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
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sociedade e do Estado, e aquelas abrangidas pelas demais hipéteses legais
de sigilo.

Informacgao Sigilosa Classificada: aquela submetida temporariamente a
restricdo de acesso publico em razao de sua imprescindibilidade para a se-
guranga da sociedade e do Estado nos termos da LAI.

Informacao Sigilosa Nao Classificada: aquela submetida temporariamente
a restricdo de acesso publico, em razdo de fundamento legal especifico (si-
gilo de informagdes pessoais, sigilo fiscal, sigilo bancario, sigilo empresarial,
sigilo de documentos preparatorios).

Integridade: atributo da informacédo que se encontra completa e que nao
sofreu nenhum tipo de dano ou alteragdo n&o autorizada, ndo documentada
ou acidental.

Necessidade de conhecer: condicao pessoal inerente a fungéo ou ativida-
de, indispensavel para que o usuario tenha acesso a dados ou informacgdes
sigilosas.

Parceiro: pessoa fisica ou juridica que mantém com a Embrapa uma relagéo
com atividades especificas ligadas ao desenvolvimento de pesquisa, desen-
volvimento e inovagdo, mas que nao é empregada, colaboradora ou presta-
dora de servigo da empresa.

Prestador de Servigos: pessoa fisica ou juridica que mantém com a Embrapa
uma relagéo contratual (contrato de prestagédo de servigos) de natureza la-
boral, sem vinculo empregaticio, visando a execugao de tarefas especificas
ligadas ao apoio a gestdo da Unidade.

Proprietario da Informagao: empregado responsavel pela geragéo do docu-
mento ou destinatario que recebeu o documento. Tem como atribuicdo assegu-
rar que a informacéo esteja adequadamente categorizada conforme Anexo A.

Risco: medida do quanto uma organizacao é ameacada por uma circunstan-
cia ou evento. O risco depende dos impactos adversos que decorreriam da
circunstancia ou evento e da probabilidade de que a circunstancia ou evento
ocorram.

Rotulagao: registro da categoria atribuido ao documento.
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Segredo industrial: um subconjunto de informagbes confidenciais e repre-
sentam uma forma de propriedade intelectual, trata-se de protegcao de dados
de desenvolvimento de pesquisa, com carater de temporalidade indefinida.

Segredo Empresarial: um subconjunto de informagdes confidenciais e re-
presentam um potencial de valor econémico a partir de sua divulgagéo.

Sensibilidade: grau de importancia atribuido pela Embrapa aos seus ativos
com o proposito de dar seguranga adequada a informacao.

Tratamento da Informacgéao: conjunto de agbes referentes a produgéo, re-
cepgao, classificacdo, utilizacdo, acesso, reproducao, transporte, transmis-
sao, distribuicdo, arquivamento, armazenamento, eliminagéo, avaliagao, des-
tinagdo ou controle da informacgao.

Usudrio: pessoa autorizada a interagir com a informacao.

Visitante: pessoa fisica sem vinculo contratual direto ou indireto com a
Embrapa.

Vulnerabilidade: condi¢do que, quando explorada por alguém com ma inten-
¢ao ou por descuido, pode resultar em uma violagéo de seguranga.

5.1 Siglas

ABIN: Agéncia Brasileira de Inteligéncia

ABNT: Associagao Brasileira de Normas Técnicas
CGU: Controladoria Geral da Unigo

CLSI: Comité Local de Seguranga da Informagao
LAI: Lei de Acesso a Informagao (Lei 12.527/11)
NBR: Norma Brasileira

PSI: Politica de Seguranga da Informacao

SEIl: Sistema Eletrénico de Informagdes

Sl: Seguranga da Informagao
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6. PROCEDIMENTO

6.1 Este POP trata das informacdes publicas e das informagdes sigilosas
nao classificadas.

6.2 A categorizacao das informagdes € um dos elementos de um processo
continuo de avaliagdo dos ativos de informacédo na unidade, com vistas ao
permanente aprimoramento do gerenciamento de riscos a Sl.

6.3 Os procedimentos de categorizacédo, rotulagdo e tratamento das infor-
macgdes previstos neste POP tém como referéncia basica a Norma ABNT
NBR 16167:2013 e a Resolugdo Normativa no 20/Embrapa de 03.06.2013.

6.4 As categorias de seguranga se baseiam na estimativa dos impactos que
decorreriam de eventos que viessem a atingir a segurancga das informacoes
necessarias a unidade para cumprir com sua missao, proteger seus ativos,
cumprir com suas responsabilidades legais, manter sua rotina de trabalho e
proteger as pessoas.

6.5 As categorias de seguranga devem ser utilizadas em conjunto com ana-
lises de vulnerabilidades e ameagas para avaliar os riscos a organizagéo.

6.6 A categorizagao das informacgdes sera feita em trés niveis:

N1: Informagdes que podem ser divulgadas publicamente (de maneira ati-
va pela prépria unidade segundo as orientagdes da CGU para a transpa-
réncia ativa ou de maneira passiva, quando solicitado).

N2: Quando o acesso aos documentos deve ser restrito a determinados
setores/grupos ou cargos. O impacto decorrente de perda de segurancga
da informacgéo (ou seja, de perda de confidencialidade, autenticidade ou
disponibilidade) nesse caso seria significativo, podendo resultar em pre-
juizos aos ativos, as pessoas, as finangas ou a imagem da unidade. Os
prejuizos as pessoas incluem, neste caso, danos decorrentes da perda de
privacidade das informagdes pessoais protegidas por lei.

N3: quando o acesso aos documentos é exclusivo as pessoas a quem
for atribuida permissdo especifica. Cada documento N3 tem um rol de
usuarios credenciados. O impacto decorrente de perda de seguranga da
informacgéo (ou seja, de perda de confidencialidade, autenticidade ou dis-
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ponibilidade) nesse caso seria grave, podendo resultar em prejuizos consi-
deraveis aos ativos, as pessoas, as finangas ou a imagem da unidade. Os
prejuizos as pessoas incluem, neste caso, danos decorrentes da perda de
privacidade das informacdes pessoais protegidas por lei.

6.6 Documentos que contém dados pessoais somente poderao ser acessa-
dos mediante consentimento do titular; para o cumprimento de obrigacées
legais aos trémites administrativos da Instituigdo; em razao do exercicio re-
gular de direitos em processo judicial, administrativo ou arbitral; ou para a
tutela da saude, esse Ultimo por profissionais da area de saude.

6.7 A categorizacdo dos documentos fisicos ou digitais produzidos na uni-
dade deve ser feita pelo(a) empregado(a) responsavel pela sua geragao. O
procedimento sera feito com base em tabela no anexo A deste POP. Casos
omissos devem ser levados a consideragao do superior imediato e comuni-
cados ao CLSI através do e-mail cnpgc.clsi@embrapa.br com vistas a atua-
lizar a tabela.

6.8 A categorizagdo dos documentos fisicos ou digitais produzidos fora da
unidade deve ser feita pelo(a) empregado(a) destinatario(a) desses docu-
mentos. O procedimento sera feito com base em tabela no anexo A deste
POP. Casos omissos devem ser levados a consideragao do superior imedia-
to e comunicados ao CLSI através do e-mail cnpgc.clsi@embrapa.br com
vistas a atualizar a tabela.

6.9 A categorizacao das informagdes em nivel N2 sera revisada pelo seu
proprietario assim que se alterarem as condi¢gdes que determinaram essa
classificagao.

6.10 Entregar ao CLSI somente as informagbes necessarias para analise e
definicdo da categoria de seguranga adequada ao documento, seguindo o
procedimento do item 6.5.

6.11 A categorizacao das informagdes em nivel N3 sera revisada conjunta-
mente pelo proprietario e pelo CLSI assim que se alterarem as condigbes
que determinaram essa classificagao.

6.12 Documentos fisicos e digitais categorizados como N2 ou N3 devem ser
rotulados.
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6.13 Nos documentos categorizados como N2 ou N3 deve ser inserido “re-
produgao, publicagdo ou retransmissao somente com autorizagdo do pro-
prietario do documento”.

6.14 O rétulo deve ser visivel no cabegalho da primeira pagina dos docu-
mentos fisicos, bem como nas pastas e arquivos fisicos que os armazenem.

6.15 Midias digitais, tais como CDs, DVDs, midias de armazenamento e ou-
tras que permitam o transporte de informagdes devem ser rotuladas de acor-
do com o nivel de categorizagdo mais alto das informagdes nelas contidas.

6.16 Cada categoria corresponde a um conjunto indicado de procedimentos
de tratamento da informacao, que consta do anexo B.

6.17 Nos casos de parcerias devem ser adotados procedimentos de com-
promisso de manutencao de sigilo, quando forem compartilhadas informa-
¢des de categoria N2 e N3 - (assinatura de termo de sigilo/confidenciali-
dade) ou indicagdo expressa, por e-mail, de ciéncia e concordancia com a
necessidade de sigilo/confidencialidade.

7. RESPONSABILIDADES
Dos proprietarios da informagao

a) Proceder a categorizagao das informacgdes por eles geradas ou recebidas
de fora da unidade, e a eles destinadas, de acordo com 0 anexo A;

b) Informar o CLSI através de e-mail (cnpgc.clsi@embrapa.br) no caso de se
identificar necessidade de alteragdes ou inclusdes no anexo A;

c¢) Seguir os procedimentos prescritos neste POP para o tratamento da infor-
macao, conforme o anexo B;

d) Informar o CLSI através de e-mail (cnpgc.clsi@embrapa.br) sobre mu-
dangas que se fagam necessarias nos procedimentos para tratamento da
informagao.

Dos usuarios

a) Seguir os procedimentos prescritos neste POP para o tratamento da infor-
macao (anexo A ou B);
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b) Comunicar ao superior imediato falhas nos procedimentos de tratamento
da informacgao;

c) Informar o CLSI através de e-mail (cnpgc.clsi@embrapa.br) sobre mu-
dangas que se fagam necessarias nos procedimentos para tratamento da
informacao.

CLsI

a) Analisar as demandas de revisao na categorizagéo e tratamento das infor-
magdes que tenham sido solicitadas, ou que o proprio CLSI identifique como
necessarias;

b) Apoiar a Chefia Geral em andlise critica anual do POP, visando a sua
atualizacao.

Supervisores

E de responsabilidade do supervisor do setor garantir o treinamento de todas
as pessoas que realizam esse procedimento, previamente a sua execugao.

Chefe-Geral

Analisar criticamente este POP junto ao CLSI, a intervalos anuais, para veri-
ficacdo de necessidade de reviséo.

ANEXO A: REFERENCIA DE CATEGORIZAGAO

Contrato de Termo Aditivo de prestagao
de servigos com terceirizagdo de mao

de obra; Penalidade de Adverténcia e .
Sem restricoes de

ou Multa; Contrato de Termo Aditivo de N1
~ . o acesso

SPS/ prestagao de servigcos sem terceiriza-

GESTAO ¢ao de mao de obra; Autorizagao de

CONTRA- Pagamento.

TUAL =
Planilha de controle mensal de docu- Informagao Pessoal
mentacao de empregados terceiriza- N30 plblica nos N3

dos; Folha de pagamento de emprega-

dos terceirizados. termos do artigo 31

da LAI
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Contratos e Convénios de Estagios;

Frequéncia; Solicitagao de servigo -
aquisi¢cdo de material, Treinamentos
obrigatérios na area de seguranga no

Sem restrigbes de

termos do artigo 31
da LAI

S . N1
trabalho e higienizagdo de equipamen- | acesso
tos de protecao individual — EPI; Extra-
to Viagem Internacional; Treinamento
Individual/Coletivo; Programagéao de
Férias; Aviso Férias.
Pedidos de Transferéncia; Pedido de Informagéo Pessoal
Irjs_crlgac') de pos-graduagao_e cientista N30 publica nos N2
visitante; Processos de bolsistas e .
estagidrios termos do artigo 31
SGP giarios. da LAl
Atualizagao Cadastral; ASO/PCMSO;
Avaliacao Individual; Requerimento de
Progresséo/Promocgao; Pasta Funcio-
nal; "
Informagéo Pessoal
ﬁgrg)ll Profissiografico Profissional — No pablica nos N3
’ termos do artigo 31
L . da LAI
Comunicagéao de Acidente do Trabalho-
-CAT, Declaragao / Atestado Funcional;
Formulario de Viagens internacionais
(papeleta).
SOF Todos os documentos Sem restrigoes de N1
acesso
Caderneta de nascimento; Baixa de
Semoventes; Relatério de comissdes Sem restricdes de
SPA - . .. N1
(Inventario e Alienacao); GTA e nota acesso
fiscal transporte animal.
Informagéo Pessoal
SCEFM Memorando Nao publica nos N2
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Formulario de avaliagdo de eventos; Sem restrigbes de N1
Relatdrio de Atividades. acesso
SIPT Sigilo empresarial
Termo de Referéncia; Cadastro de (Lei de Propriedade N3
clientes; Relatério SAC. Industrial 9.279/96),
art. 195, XI-XII
Processo de protegéo intelectual;
Formulario Privilegiabilidade;
L Sigilo empresarial
Nota Tecnica; (Lei de Propriedade
SPAT . N2
Termos de Cessao Direito Patrimonial; Industrial 9.279/96),
»art. 195, XI-XII
Procuragoes;
MEMO encaminha processo - Chefia.
NCO Material informativo para campanhas Sem restrigbes de N1
internas; matérias jornalisticas. acesso
Relatodrios dos resultados de diagnosti-
cos e metas;
CCSSs Atas de reunides; Sem restrigbes de N1
acesso
Formulario de controle de coleta de
residuos reciclaveis.
Sigilo empresarial
cTI Atas; Memorial de Tecnologia; (Lei de Propriedade N3
Formularios de exequibilidade. Industrial 9.279/96),
art. 195, XI-XII
Carta; Formulario de Receita indireta;
Fluxogramas de tramitagdo de propos- | Sem restricées de N1
tas (SEG, fontes externas); acesso
Declaragbes de proponentes de projetos.
Pesquisa e — ;
Desenvolvi- Sigilo empresarial
mento Propostas de projetos; Ficha de avalia- | (Lei de Propriedade N2
¢éo de propostas de projeto. Industrial 9.279/96),
art. 195, XI-XII
Sigilo empresarial
. ) . . (Lei de Propriedade
Projetos; Relatérios de Pesquisa. Industrial 9.279/96), N3
art. 195, XI-XII
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Dados de produgéo e caracteristicas
de sementes comercializadas; Disser-

Sem restrigdes de

Vi

tagbes e teses; POP’s de laboratério; acesso N1
Dados meteorolégicos.
Folhas de Entrada; Planilhas de dados
de experimentos; Planilhas de calculos
e resultados de andlises; Dados de
Laboratérios producgao e caracteristicas de semen- Segredo industrial
tes ndo langadas; Dados do Germo- (Lei de Propriedade | N3
plasma; Industrial 9.279/96)
Mapas de controle e identificacédo de
amostras.
Planilhas de controle de consumiveis e Atividade de fiscali-
o zagéo (LAl art. 23, N3
reagentes quimicos.
VIIT)
Formulario de recebimento de projeto
para avaliagéao; Sem restricdes de N1
acesso
Certificado.
Roteiro para analise do parecerista;
Resolugbes e Orientagdes; Formulario . .
o ST . Sigilo empresarial
unificado para solicitagao de autoriza- . .
CEUA 50: (Lei de Propriedade N2
§a0, Industrial 9.279/96),
- e . . art. 195, XI-XII
Formulario relatorio inspegéao in loco;
Atas de reunides.
Sigilo empresarial
Cadastro de pesquisador; Termo de (Lei de Propriedade N3
consentimento; Termo de sigilo. Industrial 9.279/96),
art. 195, XI-XII
Manual de Biosseguranca Sem restrigoes de N1
acesso
CIBIO Atividade de fiscali-
Laudo de vistoria zagao (LAl art. 23, N3
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Carta; Formulario de Requisigao de
Estagéo de Trabalho; Inventario de
Equipamentos para Leil&o;

Sem restrigdes de N1
INO4 - Ato de Nomeacéao / Termo acesso
de Referéncia; Desenvolvimento de
Software e Hardware / Implantagéo /
Manual de Usuério do Produto.

Sigilo empresarial
Memorando; INO4 - Documento oficiali- | (Lei de Propriedade N2
zador de Demanda (DOD). Industrial 9.279/96),

NTI art. 195, XI-XI|
Desenvolvimento de Software e Segredo |ndL{str|aI
Hardware / Demais Documentos (Lei de Propriedade | N3

' Industrial 9.279/96)
Infraestrutura / Configuragéo de Ativos
do CPD / Rede de Computadores / - .
. - Sigilo empresarial
Inventario do Parque Tecnoldgico; . .
(Lei de Propriedade N3
INO4 - Andlise de Viabilidade, Plano de | !N9US12 3-279/96).
Sustentagéo, Estratégia de Contrata- ' ’
¢ao, Analise de Riscos.
Agenda da Unidade; Registro de mu- - .
S L Sigilo empresarial
dangas de metas administrativas; . .
(Lei de Propriedade N2
. L Industrial 9.279/96),
Processos mapeados; Relatério com-
- art. 195, XI-XII
NDI pleto de impactos da UD.
Ata de reunido do CAE; Relatério exe- Slg!lo empre§ar|al
. . . (Lei de Propriedade
cutivo do CAE; Banco de Conhecimen- . N3
tos e Tecnologias da Unidade Industrial 9.279/96),
’ art. 195, XI-XII
Documentos padréo. Sem restrigbes de N1
acesso
Sigilo empresarial
. (Lei de Propriedade
UG Documentos fisicos gerados pelo UGQ. Industrial 9.279/96), N2
art. 195, XI-XII
Sigilo empresarial
Ajuste metrolégico de balangas Marte | (Lei de Propriedade N3
da série AD. Industrial 9.279/96),
art. 195, XI-XII
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ANEXO B: TRATAMENTO DA INFORMAGAO COM RESTRIGAO DE ACESSO

Etapa do ciclo de vida

N2

N3

Acesso Fisico ou Lo6-
gico

Permitido para emprega-
dos e colaboradores que
atuem nos setores/grupos
ou cargos pelos quais o
documento deve tramitar.

Permitido para emprega-
dos e colaboradores com
permissdo especifica para
acesso ao documento. A
permisséo é concedida
pelo proprietario do docu-
mento.

Impressao, cépia e ar-
mazenamento em papel

Permitido para emprega-
dos e colaboradores que
atuem nos setores/grupos
ou cargos pelos quais o
documento deve tramitar.

Permitido para emprega-
dos e colaboradores com
permisséo especifica para
acesso ao documento. A
permissao é concedida
pelo proprietario do docu-
mento.

Armazenamento em
arquivos digitais-rede

No servidor de arquivos
da rede da unidade ou no
desktop institucional do
empregado ou colabora-
dor.

No servidor de arquivos
da rede da unidade, com
senha de acesso de per-
missao especifica:

(Wagara — documentos
em desenvolvimento);

(Pandora — documentos
para armazenamento).

Armazenamento em
midia digital removivel
(CD, DVD, HD externo,
pendrive)

Arquivos devem ser
armazenados com crip-
tografia, midias devem
permanecer dentro das
dependéncias da organi-
zacgao.

N&o devem ser armaze-
nados em midia digital
removivel.

Armazenamento em nu-
vem (cloud computing)

O tratamento em am-
biente de computagéo

em nuvem & permitido
considerando a legislacao
vigente e os riscos para a
seguranga da informacgao
(cf 3.8).

O tratamento em am-
biente de computagao

em nuvem & permitido
considerando a legislagcéo
vigente e 0s riscos para a
seguranga da informagéo
(cf 3.8).
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Etapa do ciclo de vida

N2

N3

Transporte Fisico

Por pessoa autorizada.
O documento deve ser
acondicionado de modo
a ocultar seu contetido
(envelope ou pasta).

Por pessoa autorizada.
O documento deve ser
acondicionado de modo
a ocultar seu contetdo
(envelope ou pasta), e
com indicagéo clara do
destinatario.

Transmissao por e-mail

Com autorizagédo do
proprietario e aviso de
confidencialidade.

Com autorizagéo do
proprietario e aviso de
confidencialidade.

Transmissao digital ex-
terna (redes de dados,
links)

Com autorizagédo do
proprietario e aviso de
confidencialidade.

Com autorizagéo do
proprietario e aviso de
confidencialidade.

Transmissao de video/
voz;

Transmissdo em apre-
sentagoes

Permitida a difusdo para
empregados e colabora-
dores, desde que auto-
rizada pelo proprietério.
Para parceiros deve ser
analisada a necessidade
de conhecer, adotan-

do quando possivel a
assinatura de termos ou
aviso de sigilo/confiden-
cialidade.

Permitida a difusdo para
empregados e colabora-
dores, desde que tenham
permisséo de acesso.
Para parceiros deve ser
analisada a necessidade
de conhecer, adotan-

do quando possivel a
assinatura de termos ou
aviso de sigilo/confiden-
cialidade.

Eliminagao de informa-
¢do em midia digital
removivel

Apagar as informagdes
de modo que sejam irre-
cuperaveis ou inutilizar as
midias apenas nas areas
da unidade.

Nao devem ser armaze-
nados em midia digital
removivel.

Eliminagédo de midia
impressa.

Documento deve ser
fragmentado na unidade
por empregados e cola-
boradores que atuem nos
setores/grupos ou cargos
pelos quais o documento
deve tramitar.

Documento deve ser frag-
mentado na unidade por
empregado ou colabora-
dor que tenha permissao
de acesso.

Eliminacao de arquivos
de computador.

Apagar o arquivo de
modo que seja irrecupe-
ravel.

Apagar o arquivo de
modo que seja irrecupe-
ravel.
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ANEXO C: FLUXOGRAMA DO PROCEDIMENTO DE CATEGORIZAGAO
SEGURANGA DA INFORMAGCAO

. Consulta o Nie
Anexo A i
Nio Documento esta no

Gera ou anexo A?
Recebe Sim
Documento
Documento W
Categorizado?
Categoriza
documento
Sim

Usuario

Verifica a W1 » ( )
categoria
Qual

categoria?
N2 e N3
E—O
Tratamento
conforme Anexc B

Analisa e
Categoriza

Processo de Categorizacio de Seguranga da Informacio

Supervisor

Solicita

atualizagdo
do anexo A

Atualiza
Anexo A

CLs|

Plano de Agdo da Segurancga da Informagao

Modelo do Plano de Agado com objetivo de subsidiar as agdes de cada Setor
ou Area, desenvolvendo as etapas de elaboracéo da execugao, resultante de
um Diagnéstico da Seguranga da Informagéo na Unidade.
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Diretrizes para Classificacao de
Areas Fisicas da Unidade

A Seguranga das Informagdes (Sl) na unidade depende de um conjunto de
medidas que abrangem aspectos relacionados a gestdo de pessoas, aos do-
cumentos, a Tecnologia da Informagéo (Tl) e a seguranga fisica das areas e
instalagdes.

Em levantamento dos ativos de informacao da unidade, identificaram-se os
documentos gerados e/ou custodiados pela Embrapa Gado de Corte, tendo
sido elaborado um Procedimento Operacional Padrao (POP) - Categorizacao
de Documentos Segundo Critérios de Seguranga da Informagéo. Esse POP
deve nortear os procedimentos de tratamento da informagao no ambito da
unidade.

a) Areas e instalagdes nas quais o trabalho desenvolvido ndo envolva a
criagao ou o tratamento de informagdes categorizadas como N2 e N3 serao
consideradas areas livres;

b) Areas e instalagdes nas quais ocorra a criagéo ou o tratamento de infor-
magdes categorizadas como N2 e N3 serdo consideradas areas restritas;

c) As salas com tratamento de informagdes categorizadas como N2 e N3,
deverédo ter acesso restrito e na auséncia do usuario autorizado devera
permanecer fechada;

d) Areas e instalagdes com equipamentos considerados sensiveis em ter-
mos de Sl pelo setor de Tl, ou em termos de biosseguranga, serdo consi-
deradas areas criticas;

e) Areas e instalagdes restritas e criticas devem contar com meios que
possibilitem tratar a informacgédo em conformidade com o anexo B do POP
de Categorizagdo de Documentos;

f) Em areas e instalagdes restritas, visitantes externos a unidade s6 devem
ser admitidos com preévia autorizagao do responsavel pelo setor, comunica-
da a portaria geral da unidade;
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g) O acesso de visitantes da prépria unidade a uma determinada area ou
instalacao restrita esta condicionado a presenca, no local, de colaborador
que desempenhe suas fung¢des no local visitado;

h) Em instalagdes e areas criticas, o acesso de qualquer visitante esta con-
dicionado a prévia autorizagdo do responsavel pelo local. Os visitantes de-
vem ser devidamente autorizados, identificados e acompanhados;

i) Quando possivel, deve ser delimitado um perimetro de seguranga em
torno de instalagdes ou areas criticas, sendo adotadas medidas de monito-
ramento e detecgao de intrusdo e previstos procedimentos de respostas a
incidentes de segurancga;

j) Devem ser adotados procedimentos de sinalizagédo visual das areas e
instalagdes da unidade, de acordo com a classificacdo definida.

Os usuarios devem possuir acesso as informagdes categorizadas como N2 e
N3 que sejam necessarias, direta ou indiretamente, ao desenvolvimento de
suas atividades de trabalho e demais responsabilidades associadas.

Cabe ao Comité Local de Seguranga da Informagéo (CLSI), no &mbito de suas
atribuigbes, a responsabilidade de contribuir na implantagéo das diretrizes.

Consideracoes finais

Seguranga da Informacgao (Sl) deve ser objeto de um processo continuo que
envolve elementos de identificacdo de ativos, analise de riscos e implemen-
tagdo de medidas de mitigacao. A participagcado dos empregados é importante
na medida em que a sensibilizagdo quanto a necessidade de mudancgas nos
procedimentos de tratamento da informagdo aumenta a adeséo as medidas
de mitigacao de riscos; além disso, se ajustam as prescri¢oes de Sl a realida-
de da unidade, de modo que se prescrevam medidas de protecao factiveis,
realistas e adaptadas ao carater dinamico da realidade enfrentada por uma
instituicdo de Pesquisa, Desenvolvimento e Inovagéo (PD&).

Comumente, um programa de Sl busca implementar na organizagéo boas
praticas consolidadas em outras instituicoes. Isso tende a criar um quadro em
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que as medidas de protegédo sao vistas como imposta, sendo muitas vezes
pouco adaptadas a realidade da empresa.

A préatica adotada buscou estabelecer as bases para uma gestdo moderna
de riscos de Sl na unidade. Iniciou-se com uma capacitacao em Sl, seguida
de um levantamento dos ativos de informagao e um diagnéstico dos proce-
dimentos de tratamento de documentos, realizados pelos proprios empre-
gados dos diversos setores da Embrapa Gado de Corte. Em fase posterior,
realizou-se um estudo dos normativos da Embrapa, das prescrigdes legais e
de aspectos operacionais do Sistema Eletronico de Informacdes (SEl) para
elaborar um POP que busca padronizar procedimentos de Sl na unidade.

Empregados de todos os setores da unidade foram novamente convidados a
analisar os procedimentos de tratamento da informagao, propondo medidas
de melhorias levando em conta a SI. O POP prevé a necessidade de reviséo
periddica dos procedimentos, buscando resiliéncia diante de mudancgas na rea-
lidade da unidade. A implementacdo de medidas de seguranca da area fisica
€ a sequéncia natural do trabalho desenvolvido, prevista nas metas de 2019.
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