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Modelo de rastreamento
bovino via Smart Contracts
com tecnologia Blockchain’

A Embrapa estabelece em seu docu-
mento Visao 2014-2034 que:

O avango nas tecnologias da informacéo
e comunicagédo (TICs) reduziu as barrei-
ras fisicas, politicas e culturais entre as
nagdes. Globalizou o acesso as matérias-
-primas, aos bens e aos servigos e deu a
todas as pessoas o poder para influenciar
os rumos do desenvolvimento tecnoldgico e
da formatacéo de bens e servigos. Munida
de equipamentos e sensores, sem limites de
conexao, a populagao mundial exerce seu
poder de escolha em escala global, con-
substanciando a realidade Big Data, em que
um grande volume de dados e informagdes
sobre tendéncias e demandas reflete, entre
outros, manifestacdes de carater cultural
e psicossocial. Investir intensivamente em
ferramentas e processos que apoiem pre-
visdes sobre as necessidades tecnoldgicas
e sobre a demanda futura por bens e ser-
vigos, cada vez mais difusa e dinamica, é
essencial para as organizagbes de pesquisa
e inovagéo. (Embrapa, 2014, p.11).

Em especial, 0 documento descreve
um contexto agropecuario marcado
pela Era do Big Data, com a geragao de
grandes volumes de dados que neces-
sitam ser organizados, armazenados e
processados para a geragao de novos
conhecimentos.

O mundo ja vive a era Big Data, com a pos-
sibilidade de gerar, medir, coletar e armaze-
nar assombrosas quantidades de dados,
que sdo a matéria-prima do conhecimento.
Uma vasta gama de tecnologias emergen-
tes ajuda as organizagdes a extrairem valor
desses grandes conjuntos de dados, o que
torna possivel, por exemplo, inferir padroes
de comportamento e de consumo e ajustar
o design e a logistica de entrega de produ-
tos e de servigos para cada individuo, com
enormes ganhos de eficiéncia operacional
e econdmica. Daqui para o futuro, o setor
privado vai usar Big Data para multiplicar
0 acesso a servigos e bens de consumo.
O setor publico vai usa-lo para suporte a
formulagdo, melhoria e implementacdo de
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politicas publicas em areas sensiveis tais
como medicina, saude publica, produgéo de
alimentos e meio ambiente. Na agropecua-
ria, a Era Big Data ainda ira impactar o me-
Ihoramento genético, a previsédo de clima, a
agricultura de precisé@o, o entendimento da
dindmica dos mercados, entre outros aspec-
tos. (Embrapa, 2014, p. 52-53).

No ambito do agronegécio, a rea-
lidade Big Data, associada as novas
tecnologias como cadeia de blocos —
Blockchain, podera facilitar o registro
distribuido de operagdes de rastreamen-
to de produtos agricolas e transagdes de
commodities visando a descentralizagao
como medidas de seguranca. O advento
do blockchain como uma ferramenta para
0 agronegoécio pode facilitar a adogéo
dos chamados Contratos Inteligentes
(Smart Contracts), com critérios de qua-
lidade e de conformidade socioambiental
que seriam certificados ao longo de todo
0 processo, o que, do ponto de vista dos
mercados consumidores interno e no
exterior, podera impulsionar a adeséao
do Sistema Brasileiro de ldentificacado
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Figura 1. Arvore de Merkle.

e Certificagdo de Bovinos e Bubalinos
(Sisbov) do Ministério da Agricultura,
Pecuaria e Abastecimento (Mapa) por
produtores rurais, que hoje ainda ocorre
de forma voluntaria (Brasil, 2017).

Blockchain

Blockchains sao bases de registros e
de dados distribuidos e compartilhados
que tém a fungao de criar um indice glo-
bal para todas as transag¢des que ocor-
rem em um determinado mercado. Essa
tecnologia esta por tras de criptomoedas
(moedas digitais) como bitcoin, ether,
ripple, entre tantas outras, mas seu uso
como conduite transacional vai muito
além. Por conceito e desenho, trata-se
de uma tecnologia que permite — e pede
— a formacao de parcerias colaborativas
entre uma rede de participantes, em um
ou mais mercados, e até mesmo em
diferentes geografias.

Merkle (1990) patenteou sua ideia de
estrutura de dados chamada de Merkle
tree ou arvore de dispersdo. Essa
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estrutura permite verificar erros ou alte-
ragoes em blocos de dados transmitidos
em redes ponto a ponto por meio de uma
fungéo de dispersao ou hash (Figura 1).

A fungédo hash, ou fungcédo de dis-
persdo, € uma formula matematica que
possibilita 0 mapeamento de dados de
tamanho arbitrario para um conjunto de
tamanho fixo. Dessa forma é possivel
verificar alteragbes minimas em um
bloco de dados volumoso, examinando
a hash gerada.

Utilizando a formula SHA256
(Penard; Werkhoven, 2008), por exem-
plo, no texto “Bloco de dados 1”7, obtém-
-se a hash “CEB232941...”. Alterando
para o texto “Bloco de dados 2” produ-
z-se uma nova hash. “BFB13C6D8...”
(Figura 2).

O aperfeigoamento do uso de arvo-
res de dispersao foi proposto por Haber
e Stornetta (1991), como solugéo para
a certificacdo da data de criacédo e de
alteracao de arquivos de midia, cujo in-
cremento de produgao foi impulsionado
pela popularizagdo dos computadores
pessoais no inicio dos anos 90. A ideia
primitiva de blockchain surge com a
geracao de hashes ndo apenas para do-
cumentos de forma individual, mas para
0 conjunto de blocos.

A forma atual de blockchains tem
origem no trabalho de Nakamoto (2009),
um recéndito cientista que ampliou e
publicou o conceito contemporaneo
de criptomoeda. Nessa concepgéo, os
blocos de dados trazem informacbes
de transagcbes de compra e venda,

semelhantes a um livro caixa, que € dis-
ponibilizado para qualquer pessoa. As
inscricdes nesse livro sdo chamadas de
blocos e o conjunto delas é chamado de
blockchain.

As validagdes das transagdes séao
feitas a partir de assinaturas digitais e
posteriormente o conjunto de dados
passa pela funcéo geradora da hash e a
sequéncia criada é inserida no proximo
bloco (Figura 3).

A validagdo dos dados, no caso
especifico de criptomoedas, apresenta
ainda uma etapa chamada prova de
trabalho ou PoW (Proof-of-work). A PoW
foi criada por Dwork e Naor (1993) como
forma de se evitar o envio de spam de
e-mail. Consiste em solicitar uma certa
tarefa com custo computacional eleva-
do, porém de facil verificagio.

A PoW de bitcoins é ainsergdo de um
numero de zeros no inicio da hash a par-
tir da inclusdo de um numero no final do
bloco, chamado de “nonce”. Ao alterar o
“nonce”, toda a hash é modificada. Pelo
método de tentativa e erro, varios nime-
ros sao testados até que se obtenha a
quantidade de zeros especificada para o
inicio da hash. A solugdo da PoW auto-
riza a criacdo de um novo bloco. Como
recompensa, o realizador do prova de
trabalho recebe um conjunto definido de
criptomoedas.

Atualmente o uso da tecnologia
blockchain vai além das criptomoedas,
sendo utilizado em infraestruturas publi-
cas, processos eleitorais (Money, 2018)
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Figura 2. Funcéo hash de blocos de dados.
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Figura 3. Exemplo de Blockchain.

e cadeia de alimentos de supermerca-
dos (Carrefour, 2018).

O blockchain reduz o custo e a
complexidade de transacdes entre em-
presas por meio da criagdo de redes
eficientes e altamente seguras na qual
praticamente qualquer coisa de valor
pode ser monitorada e negociada, sem
a dependéncia de um ponto de controle
centralizado. No mundo das financgas, as
redes de blockchain podem permitir que
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comercios de valores mobilidrios sejam
liquidados em minutos em vez de dias.
No mundo do comércio, essas redes po-
dem facilitar o gerenciamento da cadeia
de suprimentos e permitir que o fluxo
de mercadorias e de pagamentos seja
rastreado e registrado em tempo real
(Embrapa, 2018).

Vale ressaltar que a tecnologia distri-
buida do blockchain tem potencial para
minimizar a assimetria de informacao,



responsavel por imperfeicbes de mer-
cado. A pequena producdo vende seus
produtos por preco muito inferior ao da
grande produgao, e compra 0s insumos
por preco mais elevado e, portanto, dei-
xa de adotar novas tecnologias pela falta
de lucratividade. Sem a adocao de tec-
nologia n&o ha como resolver o problema
da pobreza rural pela agricultura (Alves
et al., 2016). Paises em desenvolvimen-
to caracterizam-se por apresentarem
maior grau de incerteza e de risco, sen-
do frequentemente sujeitos a choques e
a mudangas de diversas ordens — de
politica econémica, de politica, marcos
regulatérios, etc. Ademais, a debilidade
dos arranjos institucionais nessas eco-
nomias dificulta o desenvolvimento ade-
quado dos mercados e a atenuacéao de
suas ineficiéncias (Stiglitz, 1989). Sob
esse prisma, temas como desemprego,
contratos de seguro, racionamento de
crédito, regime de parceria na agricul-
tura, e crises financeiras, sdo questdes
cujos efeitos das informacgdes privadas
sobre as decisoes financeiras, e a exis-
téncia de instituicbes financeiras, corro-
boram para a assimetria da informacao
(Aldrighi, 2006). O blockchain, portanto,
pode ser uma alternativa de integrar a
pequena e a grande producao mitigando
essas distorgdes e assimetrias.

Neste comunicado técnico, a imple-
mentagdo de um sistema baseado em
blockchain para rastreamento bovino &
apresentada. A proposta visa a utilizacéo
da plataforma Ethereum, cujo ambiente
de desenvolvimento Remix permite
montar as transagdes envolvidas via
linguagem de programagéao Solidity. Na

plataforma Ethereum (Ethereum project,
2018), os blocos encadeados carregam
um determinado conteudo junto a uma
assinatura hash digital, de forma que o
bloco seguinte sempre contém a funcao
hash do bloco anterior e seu préprio con-
teudo gerando, assim, sua propria hash:

Bloco 1 = conteudo = hash 0
Bloco 2 = conteudo + hash 0 = hash 1
Bloco 3 = conteudo + hash 1 = hash 2

Todas as informagbes dos blocos
sédo escritas e gravadas em um livro-
-razdo digital (ledger) e depois de es-
critas ndo podem mais ser apagadas.
Eventualmente, se qualquer conteudo
do bloco for alterado, a funcdo hash
também sera alterada. E importante
destacar que em uma cadeia padrao de
blocos existem nés mineradores cons-
tituidos de participantes que verificam
se 0 bloco escrito é valido. Sempre que
um participante validar um bloco, recebe
uma recompensa na forma da moeda di-
gital corrente da plataforma, no caso da
Ethereum, o ether. Essa recompensa é o
pagamento pelo custo de processamen-
to dos calculos matematicos que asse-
guram que o hash criptografico do bloco
€ valido. Contudo, nada impede que a
validacao seja realizada por um sistema
hospedado em uma infraestrutura go-
vernamental que n&o exija recompensa
para validar e armazenar as transacgoes.

O codigo (contrato) é armazenado
na cadeia de blocos e é executado
como parte de cada transacao, em que
todos os dados armazenados séo fun-
¢bes hashes criptograficas, uma fungao



matematica considerada praticamente
impossivel de inverter, ou seja, de recriar
o valor de entrada a partir de seu valor
de saida. Por seguranca criptografica, o
Ethereum utiliza a fungao Secure Hash
Algorithm V. 3 (SHA3) em substituicdo
ao padrao SHA-2 cipher.

Exemplo de
rastreamento bovino
com Smart Contract

Este exemplo visa ilustrar e compre-
ender o funcionamento de um Smart
Contract. Consequentemente, pode
ainda n&o retratar a realidade de um
rastreamento bovino da melhor maneira
possivel. No entanto, permite vislumbrar
e testar regras e fungdes, de forma que
no futuro seja viavel desenvolver contra-
tos mais complexos e que se aproximem
mais de condi¢des 6timas de funciona-
mento. O codigo foi escrito na linguagem
Solidity, que é uma das linguagens mais
utilizadas para este fim e pode ser visto
na Figura 4.

1 PRAGAMA SOLIDITY AD.4.25;

2 CONTRACT BoI1Z {

3

4 ADDRESS FAZ_CRIA_A;

5 ADDRESS FAZ_ENGORDA_B;

6 ADDRESS FRIGORIFICO_C;

7 BOOL PUBLIC VENDA MAGRO =
TRUE;

8 BOOL PUBLIC VENDA GORDO =
FALSE;

9 BOOL PUBLIC CONTRATO_FINALIZADO

= FALSE;

10 UINT CONSTANT UNIDADE_MONETA-
RIA = 1 ETHER;

11 UINT PUBLIC PRECO_MAGRO_WEI =

12 UINT PUBLIC PRECO_GORDO_WEI

13 STRING PUBLIC DADOS_CADASTRAIS;

14 STRINGI] PUBLIC EVENTOS = NEW
STRINGII(10);

15 UINT PUBLIC PROXIMO_EVENTO = 0O;

16

17 CONSTRUCTOR() PUBLIC PAYABLE {

18 FAZ CRIA_A = MSG.SENDER;

19 DADOS _CADASTRAIS = “B0OIZ
NASCIDO EM 29/02/2016, IDENTFICAGAD
0649, FILHO DE ...”

20 ;

21}

22

23 FUNCTION EVENTOS(STRING DA-
DOS_EVENTOS) PUBLIC {

24 REQUIRE(CONTRATO_FINALIZADO ==
FALSE);

25 EVENTOS[PROXIMO_EVENTO] =
DADOS_EVENTOS;

26 PROXIMO_EVENTO += 1;

27 }

28

29

30 FUNCTION PRECOBOIMAGRO(UINT

AMOUNT) PuBLIC {

31 REQUIRE(VENDA MAGRO == TRUE);

32 REQUIRE(FAZ_CRIA_A == MSG.
SENDER);

33 PRECO_MAGRO_WEI = AMOUNT *

LINIDADE_MEINETARIA;
34
35 }
36

37



38 FUNCTION COMPRABOIMAGRO()
PUBLIC PAYABLE {

39 RERUIRE(PRECO_MAGRO_WEI > 0);

40 REQUIRE(MSG.VALUE ==
(PRECO_MAGRO_WEI));

41 REQUIRE(VENDA_MAGRO == TRUE);

42

43 FAZ _ENGORDA B = MSG.SENDER;

44

45 REQUIRE(FAZ_CRIA_A.SEND(MSG.
VALUE));

46

47 VENDA_MAGRO = FALSE;

48 VENDA_GORDO = TRUE;

49

so }

51

52 FUNCTION PRECOBOIGORDO(UINT

AMOUNT) PuBLIC {

53 RERUIRE(FAZ_ENGORDA_B == MSG.
SENDER);

54 REQUIRE(VENDA_GORDO == TRUE);

55 PRECO_GORDO_WElI = AMOUNT *

UNIDADE_MONETARIA;

56

57 }

58

59 FUNCTION COMPRABOIGORDO()
PUBLIC PAYABLE {

60 RERUIRE(PRECO_GORDO_WEI > 0);

61 REQUIRE(MSG.VALUE ==
(PRECO_GORDO_WEI));

62 REQUIRE(VENDA_GORDO == TRUE);

63

64 FRIGORIFICO_C = MSG.SENDER;

65

66 RERUIRE(FAZ ENGORDA_B.SEN-
D(MSG.VALUE));

67

68 VENDA_GORDO = FALSE;

69 CONTRATO_FINALIZADO = TRUE,

70 }
71
72}

Figura 4. Linhas de Codigo do Smart
Contract BoiZ.

Neste exemplo, o Smart Contract
BoiZ foi dividido em sete atividades con-
forme a Estrutura Analitica do Contrato
da Figura 5.

O contrato inicia com a versdo do
compilador e na segunda linha com o
nome do contrato, neste caso BoiZ, nas
linhas seguintes seguem as atividades,
sendo que da primeira até a sexta ati-
vidade, a execugao ocorre sequencial-
mente. A primeira atividade é para defini-
¢ao das principais variaveis do contrato,
e a segunda até a sétima atividade séo
fungdes do contrato, ou seja, modificam
o estado ou os valores das variaveis.

As variaveis da primeira atividade
(“Define Variaveis”) estao relacionadas
abaixo:

1) as variaveis das linhas 4, 5 e
6 servem para guardar o endereco dos
participantes do contrato ou Externally
owned account (EOA), neste exemplo:
fazenda de cria, fazenda de engorda e
frigorifico;

2) as variaveis das linhas 7 e 8
foram criadas para garantir que o boi te-
nha o preco estabelecido e seja vendido
somente pela fazenda que detém a sua
posse. Ja a variavel da linha 9 foi criada
para garantir que o boi ndo possa ser



Figura 5. Estrutura Analitica do Smart Contract BoiZ.

mais vendido depois de ter sido adquiri-
do pelo frigorifico, momento em que este
exemplo de contrato termina;

3) a variavel da linha 10 serve
para conversdo de moedas para esta-
belecimento do preco do boi, de ether,
que é maior unidade de valor de uma
rede Ethereum, para wei, que é a menor
unidade de valor, porque o contrato so-
mente trabalha em unidades de wei;

4) as variaveis das linhas 11 e 12,
servem para guardar o prego do boi em
wei;

5) a variavel na linha 13 existe
para tornar publico os dados cadastrais
do boi no inicio da vigéncia do contrato
(data de nascimento, codigo de identifi-
cacao, sexo, etc);

6) e, finalmente, as variaveis das
linhas 14 e 15, foram criadas para arma-
zenar e para controlar eventos que nao
fazem parte das transa¢des comerciais,
servindo apenas para qualificar o boi
(vacinagdes, tratamentos veterinarios,
doencas, acidentes, etc).

Além dessas variaveis, existem as
variaveis que trazem dados dos par-
ticipantes no momento em que estédo

executando as transagdes, 0 nome des-
sas variaveis inicia-se com o prefixo
“msg.”, por exemplo:

a) “msg.sender” € o enderegco do
participante corrente, ou seja, aquele
que esta exercendo alguma agao no
contrato (implementa o contrato, define
0 prego, compra, insere dados sobre a
vida do boi);

b) “msg.value” é o valor a ser transfe-
rido em transagdes comerciais.

Na segunda atividade (“Inicia o
Contrato”), linhas 17 a 21, o contrato
€ implementado e, consequentemen-
te, disponibilizado para transacgoes
(Deploy); nessa atividade também ¢é atri-
buido o endereco do participante corren-
te ao endereco da fazenda de cria, que
€ a proprietaria do boi nesse momento;
nessa etapa também sao inseridos os
dados cadastrais do boi.

A terceira atividade (“Define o
Pre¢co do Boi Magro”), linhas 30 a 35,
€ quando a fazenda de cria estabelece
o preco em ether do boi para venda, e
posteriormente esse prego € convertido
em wei. Nesta atividade existem dois

2 Disponivel em:<https://remix.ethereum.org>.
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pré-requisitos (require), o primeiro deles
€ que o boi, no estado magro, ainda nao
tenha sido vendido (venda_magro ==
frue) e a segundo é que somente o pro-
prietario, neste caso a fazenda de cria, é
que esteja definindo o prego (faz_cria_A
== msg.sender), ou seja, o participante
corrente seja a fazenda de cria.

Uma vez que o boi, em seu estado
magro, esteja disponivel para venda, isto
€, ja esteja com o preco de venda esta-
belecido, a quarta atividade (“Comprar
Boi Magro”), linhas 38 a 50, ja pode ser
exercida. O comprador (fazenda de en-
gorda), para realizar a compra, tera de
enviar a quantidade de ether igual ao va-
lor estabelecido pelo vendedor (fazenda
de cria), caso contrario a transagao nao
podera ser concluida. Uma vez satisfei-
tos os requisitos, o endereco do partici-
pante corrente (comprador) é atribuido a
fazenda de engorda e o valor da compra
€ enviado para a fazenda de cria.

A quinta e a sexta atividades, linhas
52 a 72, sao repeti¢cdes da terceira e da
quarta atividades, em que somente séo
trocados os participantes: neste caso,
o vendedor é a fazenda de engorda e
o comprador € o frigorifico. No final da
sexta atividade o contrato também é
finalizado, de forma que somente estédo
disponiveis fungbes de consulta.

A sétima atividade é “Eventos”, linhas
23 a 27, que pode ser utilizada para o
cadastro de eventos que ndo estejam
diretamente relacionados a comercia-
lizacdo do boi e pode ser utilizada em
qualquer momento enquanto o contrato

esteja ativo, ou seja, nao tem atividade
predecessoras ou sucessoras.

Simulacio de
Rastreamento
Bovino Utilizando
Smart Contract

Asimulagéo foi realizada no ambiente
de desenvolvimento Remix?, que € uma
ferramenta desenvolvida para trabalhar
com a linguagem Solidity, sendo de facil
interacdo com o contrato e com o acom-
panhamento das varia¢cdes dos valores
das variaveis. Antes da simulagao deve-
-se compilar o contrato para assegurar
gue nao existem erros que impegam sua
execugao (Figura 6).

Uma vez que o contrato foi compila-
do, a simulagao pode ser iniciada clican-
do-se na aba “Run”, conforme Figura 7.
Nessa mesma fiigura também é possivel
notar que o ambiente de desenvolvi-
mento Remix fornece cinco contas EOA
com saldo de 100 ether cada para a
realizacdo de testes. Neste exemplo
usaremos somente as trés primeiras,
porque sao somente trés participantes.
O primeiro deles sera a fazenda de cria
e o0 enderegco que utilizaremos sera
Oxca3d...a733c, que na forma extensa
€ 0Oxca35b7d915458ef540ade6068dfe-
2f44e8fa733c. Neste momento como
nenhuma transagdo foi feita ainda, o
contador de transagcbes esta zerado
(Figura 6).
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€ 5> 0fa P U—— e = v Tlaels
¢ B OO0 @ % «F * Comgile ahyals  Testing Debupger Settings  Support
w Dol Irefererceill A W
* browser 3= - - . " prmre——] ST g
3
+ config 1 Account O Tucad_a733c (100 ether) v nE
5 8 Gacal._aT X (100 ethes)
F Y Gas famit Cutar_c180 (100 ethes)
d e e = truey Qusbal_40235 (100 ether)
. Wik ONS83._40225 (100 ether)
¥ 6 @ 2] anly remix transactise ARNE= TS 11X swen)
x.etr Lle(pash): meturs te content of the (oo i
m ocated at the given path
ronix.debug {hash): Start debugging & transacts P
e,
o
remix, loadglst(id): Losd & gist in the File ex
plorer. At Aadrers
ramix. Josduel(url): Load the given url in the
File explorer. The url can be of type github, -
B :
remix. setproviderurl(url): Change the current
provider to beb3 grovider and sat the url end .
podt. Duployed Contracts

remix_xecute(Filepath): Bus the seript speeif
fed by file path. If filepath is empty, script

Figura 7. Ambiente de desenvolvimento Remix, selecionando a aba

Run.

A primeira transacado do contrato é
a sua implementagdo para disponibi-
lizagdo para utilizacdo, apertando-se
o botdo Deploy, com a conta Oxca3...
a733c selecionada, que é fazenda de
cria e proprietaria do boi. O Deploy é
a primeira transagdo do contrato e o
sucesso da transagao pode ser notado
pelo sinal de checagem em verde no

canto inferior esquerdo da tela; pode-se
notar, também, na Figura 8 a alteragao
do numero de transagéao para 1, além de
0 saldo da conta Oxca3...a733c ter sido
reduzido. A reducgao de saldo ocorre em
todas as transagdes, devido a necessi-
dade de mineragédo de wei para saldar
os custos da transacao.
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Clicando-se na transacao é possivel
ver em detalhes todas as informacdes
relativas a transacéo (Figura 9), entre
elas:

a) status: se a transagéo foi bem-su-
cedida ou nao;

b) o hash da transacgao;
¢) o endereco do contrato;

d) a conta que originou a transagao
do contrato, neste caso, a conta Oxca3...
a733c (fazenda de cria);

e) to: qual a operagao/atividade
executada;

f) a quantidade maxima de wei (gas)
que a conta Oxca3...a733c esta disposta
a pagar para validar a transagao, neste
caso 3 milhdes de wei; caso o custo
para validagdo da transagao ultrapasse
0 gas, a transacao nao sera concluida;

g) o custo da transagéo (validagao),
que representa a redugao em wei do sal-
do da conta Oxca3...a733c, neste caso,
1.001.536 wei;

s/ reminc ethereum org

tion BolZ £+ Dreferencels]

wenda magre

v @ o [H oy remin transactions, script = a

» Checking transactions details and start

« Runnirg Javascript scripts. The follosing M e T

= webl yerafon 104
- s

» Cxpcuting common comsand to Lnteract with the Remix isterface (see 13
Wote that these comsands can also be included

st of communds above).
and run from a Javascript script.

crestion of Boll pending...

u] from:ducal.. Ll u1r [to«lh«le-‘?
vIlo! o well dm O, Detug
hash:ie0ds. . cTedd

»

h) o custo da execugao, que é parte
do custo da transacgéao.

Existem alguns outros itens listados
na Figura 9, que serao explicados em
exemplos que envolvam entrada e saida
de dados ou valores.

Uma vez tendo sido implementado
(Deploy) o contrato, & possivel consultar
variaveis e executar fungdes (ativida-
des) do contrato. Para visualizagdo das
variaveis e fungdes basta clicar na area
da memodria do enderegco do contrato
(Boiz at 0x692...77b3a (memory)). A
Figura 10 ilustra as variaveis em azul e
as fungdes em vermelho. Nela a variavel
“‘dados_cadastrais”; ja possui valor que
foi inserido no momento do Deploy. Toda
consulta ao contrato também fica regis-
trada e é representada por um call em
lilas, entretanto, as consultas ndo incre-
mentam o contador de transacoes, que
neste momento, continua em 1, devido
ao Deploy, que foi a primeira transagao.

Run  Asabis  Testig Delugper Settings  Suppont

Chusitall_d e

CeBEI_ 40225 {100 ether)
CoaB_GE148 {100 ether)

B o

-

Deployed Contracts L

Bkt QB 2. T7ha [mepemcry] [} ®

Figura 8. Deploy do Smart Contract BoiZ.
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Figura 9. Detalhes da transagéo de Deploy.

€ 0 C | 8 Seguro | hup i eth djson-v0.4.25 it 59dbraf js #E @ 0 :
ks ¥ Compde  Run  Amabsis  Testing Debugger Settings  Suppoet
ContractDefnition BiZ @ Dreferencels] A v o Bz a6 Ows92.. 7733 (memary) o * o

1 pragea soligity “8.4.35;

¥ o ® a

[2] onty rermix transactices. seript. =

& searc

Figura 10. Consulta o conteudo da variavel dados_cadastrais.

Como o contrato ja esta disponivel
(implementado) é possivel realizar as
transagdes (fungdes) do contrato. Neste
exemplo a fazenda de cria ira cadastrar
dois eventos:

a) “Em 28/02/2017, vacinagao contra
febre aftosa (lote: LO01, dose: D001)”;

b) “Em 28/02/2018, aplicagao de an-
tibidtico para tratar ... (lote: L002, dose:

D002)’".

O cadastro dos dois eventos, assim
como, a consulta desses cadastramen-
tos, podem ser verificados nas Figuras
11 e 12, respectivamente. O indice para
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filhode

Figura 11. Consulta e cadastramento do evento 0.

ransactions recorded:

Deployed Contracts o
- BoiZ at 0x692..77hb3a (memory) L& x
‘compraBeoiGordo
compraBoiMagro

< eventos “Em 28/02/2018, aplicacio de antibidtico para tratar __ (lote: LO02, dose: DOC  ~- >

w

precoBoiGordo  uint256 amount
precoBoiMagro  uint256 amount
contrato_finalizado

W

dados_cadastrais
0: string: BoiZ nascido em 29/02/2016, identficacao 0649, filho de ...

1 ~

eventos

0: string: Em 28/02/2018, aplicacio de antibistico para tratar . (lote: L002, dose: D002,

Figura 12. Consulta e cadastramento do evento 1.

Figura 13. Exemplo de transagéo com entrada de dados.



acessar os eventos inicia-se com zero e
por isso, os eventos cadastrados séo 0 e
1. Essas duas transagdes, que envolvem
alteragdo em variaveis, incrementam o
contador de transacdes, que passa a ter
o valor 3 (Figura 12).

O cadastro de eventos é um exemplo
de transagdo em que existem dados de
entrada (Figura 13), diferentemente da
transacédo de Deploy, na qual o campo
de decoded input esta vazio.

O passo seguinte, deste exemplo,
€ a venda do boi magro, neste caso, a
fazenda de cria tera primeiro que definir
um prego para 0 mesmo. Supondo que
o valor escolhido seja de 1 ether, ira utili-
zar a funcao “precoBoiMagro” para este
fim. A Figura 14 apresenta a inser¢éo do
valor de 1 ether na fungéo “precoBoiMa-
gro”, pela fazenda de cria, e, também,
a consulta do valor corresponde em wei
na variavel “preco_magro_wei”.

precoBoiGordo

€ precoBoiMagro 1

contrate_finalizado

i

dados_cadastrais
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Com o prego definido, o boi magro
esta disponivel para venda, até este
momento todas as transacdes foram
realizadas somente pela fazenda de
cria (Oxca3...a733c). Neste exemplo,
a segunda conta da plataforma Remix
(0x147...c160c) realizara a compra. Para
tanto, é necessario selecionar a conta
e preencher o valor (em ether) a ser
enviado ao contrato, sendo que o valor
“Gas limit” é o valor maximo em wei que
a conta 0x147...c160c esta disposta a
pagar para validar (minerar) a transagao
e esta em 3 milhdes de wei (Figura 15).

Para concluir a compra basta clicar
na fungéo “compraBoiMagro”. Na Figura
16 é possivel notar que a execugao teve
éxito e que o contador de transagdes
passou a ter o valor 5, uma vez que a
definicdo do pregco do boi magro foi a
quarta transagao.

0: string: BoiZ nascido em 29/02/2016, identficacio 0649, filho de ..

evenios 1

S

0: string: Em 28/02/2018, aplicagio de antibidtico para tratar ... (lote: LO0Z2, dose: DO02)

preco_gordo_wei

preco_magro_wei

; wint256: 1000000000000000000

Figura 14. Definicao do prego do boi magro em ether e consulta do prego em wei.
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Environment JavaScript VM EVM) T i
Account @ 0x147...c160c (100 ether) r I &
Gas limit 3000000

Value 1 ether v

Figura 15. Selegao de conta e envio de valores para
o contrato para compra do boi magro.

setsalifintion BoiZ @ Orefe
1 prages solidity ~0.8.3%;
v @& @

gl T OALA3I0 L 30N DU 4SS 330 g e
to:BaiZ. eventos(uink256) date:dxDaT. . 00081

transact to BoiZ.precooiMagro pending ...

[v=] from:emca3...a733c
m: p«cmmgmtumzuj L P
lue: wel data: O:M .- 00001 loge:0
Bash:0X730. . o4be b

call to Boil.preco_migro_wei

[call]
@ from: dxc a35b7d91585Be FLanades0sad feaf atesfaTae Detug | W
1080l preco_magro_wel() data:dxiis. ..edssh

transact to Boir.cospraBaimagro pending ...

from:axlel...cl8de
u MI comprabinagr( ) SM: ~1IEda

lue:i 1 datazindid. .. 195
510 hash: éx73c. ncma

rencels) A W
rarsactions recorded: & -

1Z]onky remix transactions, script = @ Soar

[Depleryed Contracts e
BoiZ a4 Ot F2 77 3a Imemary] " =
i Bt 8
compraBioagns
rrenion. B 2002018, apdcacio de ansteiton pars bt (ote LOGZ, dose DOL ~
preccBoCionda ~
precoBiollagn 1 w
conrann_tnakzate
aden_cadawran
O string: Bl nascido em 290272014, identficacko 0448, filho de
oven 1 v
O sixing: Em 20277018, aphicacbo de aniibhéticn para tratar .. flote: L00Z, dose: DO0Z)

Figura 16. Execugdo da fungdo compraBoiMagro e incremento do contador de

transagdes.

A Figura 17 ilustra os dados da tran-
sagédo de venda do boi magro, na qual
foi enviado o valor da compra em wei
como dado de entrada.

Apés a realizagdo da compra é pos-
sivel consultar os novos saldos das con-
tas envolvidas (Figura 18), sendo que a
conta Oxca3...a733c (fazenda de cria)
teve incremento de 1 ether pela venda
do boi magro e a conta 0x147...c160c,
que agora passa a ser a fazenda de en-
gorda, teve decremento de 1 ether, além
de 61041 wei, em raz&o da necessidade
de validacao da transacgao.

A finalizacdo deste exemplo ocorre
com a decisdo de venda do boi pela
fazenda de engorda, definindo o prego
em 3 ether na funcédo “precoBoiGordo*

(Figura 19). Definicdo da conta 0x4b0...
4d2db como sendo a conta do frigorifico,
que ira enviar 3 ether para realizar a
compra do boi gordo (Figura 20). E, por
ultimo, execucgao da funcao “compraBoi-
Gordo”, momento em que o contrato &
finalizado e ndo sera mais possivel fa-
zer alteragdo nas variaveis do contrato
(Figura 21).

Terminado o contrato é possivel
consultar o saldo das contas (Figura 22)
e, caso, alguma conta tente fazer nova
compra ou alterar o valor de alguma ou-
tra variavel ocorrera um erro, represen-

“y, "

tado por um “x” vermelho (Figura 23).
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Figura 17. Exemplo de valor como dado de entrada.

Environment
Account @
Gas limit

Value

JavaScript VM VM) Y i

0x147..

.c160c (98.9999999999999389% v Iﬁ =

...a733c¢ (100. 999999999998?12194 ether)

..c160¢c (98.S

-..4d2db (100 ether)
...40225 (100 ether)
..92148 (100 ether)

Figura 18. Novos saldos das contas envolvidas na transagdo de compra

do boi magro.
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- BoiZ at 0x692...77b3a (memory) | &) »
compraBoiGordo
compraBoiMagro
eventos “Em 28/02/2018, aplicagdo de antibidtico para tratar ... (lote: LO02, dose: DOC | ~
¢
precoBoiMagro 1 w

contrato_finalizado
dados_cadastrais

0: string: BoiZ nascido em 29/02/2016, identficacdo 0649, filho de ...

eventos 1 e

0: string: Em 28/02/2018, aplicagdo de antibiético para tratar ... (lote: LO02, dose: DO02)

preco_magro_wei

0: uint256: 1000000000000000000

Figura 19. Definigdo do prego do boi gordo em ether e consulta
do prego em wei.

Environment JavaScript VM VMY i
Account @ 0x4b0...4d2db (100 ether) ry BE
Gas limit 3000000

Value 3 ether v

Figura 20. Selecdo de conta e envio de valores
para o contrato para compra do boi gordo.

. BoiZ at 0x692...77b3a memary) ® x

eventos “Em 28/02/2018, aphcacdo de antibibtico para tratar . (lote: L00Z, dose: DO~
precoBoiGorda 3 i
precoBoiMagro 1 w

contrato_finalizado

Q: bool: true,

Figura 21. Execugdo da fungéo “compraBoiGordo” e consulta
variavel contrato_finalizado.
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Account @

Gas limit

19

JavaScript VM VM) T i

l O0x4b0...4d2db (96.9999995999998883: v ‘ neE

Oxca3...a733c (100.999999999898712194 ether)
0x147...c160c (101.999999999899868871 ether)

0x4b0...4d2db (96.999989999999888344 ether)

Value 0x583...40225 (

Oxdd8...92148 (

100 ether)
100 ether)

Figura 22. Novos saldos das contas apds o contrato ter sido finalizado.

[vm] from:eéx4abe...4d2db

to:BoiZ.compraBoiGordo() @=x692...77b3a
wel data:exeze...e3fda

value:3
logs:® hash:@x3c2...1bc7c

call to BoiZ.contrato_finalizado

[call]

@

from: 0xabeso7bes13fdc7c541bedod7es29¢cde5364d2db
to:BoiZ.contrato_finalizado() data:@xa2d...a2396

Debug L4

Debug v

transact to BoiZ.compraBoiGordo pending ...

[vm] from:exabe...ad2db
0 to:BoiZ.compraBoiGordo() @x692..

value:

logs:@ hash:@xafd...beo27

.77b3a
wel data:@xe2e...83fda

Debug ~

transact to BoiZ.compraBoiGordo errored: VM error: revert.
revert The transaction has been reverted to the initial state.

Note: The constructor should be payable if you send value.

e transaction to get more information.

Debug th

Figura 23. Mensagem de erro, devido a tentativa de compra apos

contrato ter sido finalizado.

Discussao

Neste comunicado técnico foi apre-
sentado um modelo de Smart Contract
de maneira ilustrativa e simplificada de
mecanismo ideal de rastreamento na
cadeira produtiva da carne. O objetivo

principal € a compreensao das regras
e das funcbes basicas de um Smart
Contract, ndao apresentando todas as
etapas nem o rigor de toda cadeia. Isso
devera ser realizado no futuro préximo
por meio de projetos de P&D&I, com
base no atual marco regulatério de C&T
no pais. E importante ressaltar que, em
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uma situagdo mais realistica, varias
fazendas podem participar do Smart
Contract e nao apenas uma “fazenda
de cria/recria/engorda”, bem como néo
se faz necessario cadastrar um produ-
tor e uma fazenda especificamente,
uma vez que alguns confinamentos,
por exemplo, podem ter animais de
mais de um produtor. Outro aspecto
importante é que o boi gordo é vendido
pelo peso da carcaga e a negociagao
¢ feita em torno do valor da arroba.
Ja o preco do bezerro e do boi magro
variam pelo peso vivo e em fungdo do
proprio animal. No modelo apresentado
aqui, o valor do wei, menor unidade da
criptomoeda ether, é flutuante e a pro-
pria rede o ajusta, contudo, numa rede
fechada esse valor pode ser fixado. Por
fim, vale enfatizar que o Smart Contract
também pode ser desenhado de modo
a conter um campo de validagdo com
chave criptografica atestando que o es-
tabelecimento rural atende a complian-
ce do Cadigo Florestal e do Cadastro
Ambiental Rural (CAR). Essa chave crip-
tografica poderia ser emitida por 6rgao
governamental competente para cada
estabelecimento rural ja regularizado.

Conclusao

A implantagdo de mecanismos de
rastreabilidade via blockchain na cadeia
produtiva da carne pode proporcionar
inumeros beneficios e, por isso, merece
atencédo e incentivo de P&D&I. A medi-
da que o blockchain funciona como um
banco de dados descentralizado, em

que é possivel compartilhar informagoes
com diferentes agentes envolvidos na
cadeia de produgdo, a adogao dessa
tecnologia pode conferir uma maior
seguranga as transagles permitindo
o0 rastreamento de toda a produgéo
do alimento. Por meio das fungdes
criptograficas, a tecnologia blockchain
pode assegurar a fidelidade dos dados
que circulam nas transagdes on-line,
possibilitando realizar transferéncia de
valores e diversos acordos comerciais.
Além disso, a tecnologia blockchain per-
mite a geragcao de massas de dados que
podem no futuro préximo otimizar ainda
mais as cadeias produtivas de alimento
com base em analise de Big Data por
meio da Inteligéncia Artificial.
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