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Resumo — Criptografia € uma técnica de protecao da informagéo que consiste
em codificar o conteudo de uma mensagem por meio da utilizagdo de algoritmos
matematicos a fim de criar padrbées de seguranga de armazenamento
de dados e de gestdo de trafego entre dispositivos automatizados. Neste
trabalho, é apresentado um protocolo de criptografia simétrica baseada em
cifra de uso unico One-Time Pad, (OTP) associada ao modo de operagao
Electronic Code Book (ECB). O protocolo consiste em um algoritmo que divide
a mensagem original em blocos, e cada bloco é criptografado separadamente
combinando caractere por caractere da mensagem original a uma chave
criptografica aleatéria que é utilizada apenas uma vez para garantir que o
sistema seja imperscrutavel. A chave criptografica é obtida por meio da porta
l6gica Controlled-NOT gate (CNOT) para alcangar um texto cifrado seguro.

Termos para indexagao: Criptografia, otp, criptografia simétrica, porta cnot.

' Tecndlogo em Andlise e Desenvolvimento de Sistemas, bolsista de iniciagéo cientifica - CNPq, Embrapa
Informatica Agropecuaria, SP.

2 Analista de sistemas, analista na Embrapa Informatica Agropecuaria, Campinas, SP.

3 Fisico, Doutor em Ciéncias, pesquisador da Embrapa Informatica Agropecuaria, Campinas, SP .
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Protocol for one-time pad via
controlled-NOT function

Abstract — Cryptography is an information protection technique that consists
of encoding the content of a message through the use of mathematical
algorithms in order to create security patterns of data storage and traffic
management between automated devices. In this project, it is presented a
symmetric cryptographic protocol based in One-Time Pad (OTP) associated
to the Eletronic Code Book (ECB) operation mode. The protocol consists of
an algorithm that divides the original message in blocks, each block being
separately encrypted and combining character by character of the original
message to a random cryptographic key that is used only once to ensure that
the system is inscrutable. The cryptographic key is obtained through CNOT
gate to achieve secure encrypted text.

Index terms: Cryptography, otp, symmetric cryptography, cnot gate.
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Introducao

O uso da Criptografia — um conjunto de regras matematicas que visa
codificar a informagédo de forma que sé o emissor e o receptor consigam
decifra-la — torna-se essencial para manter a privacidade de usuarios e/ou
para construir formas de armazenamento seguras de dados.

Uma forma intuitiva de armazenamento fisico seguro de informacdes é
a utilizacdo de um armario com fechadura, onde somente quem possui a
chave tem acesso aos itens ali contidos. A representagao virtual desse tipo
de armazenamento é o que se conhece por criptografia simétrica, ou seja,
um algoritmo que usa a mesma chave criptografica para encriptagéo de texto
puro e decriptagéo do texto cifrado. Se a chave é verdadeiramente aleatdria,
o resultado da encriptagéo simétrica € o que se conhece por cifra de uso Unico
One-Time Pad (OTP). Esse tipo de encriptagéo é assintoticamente seguro e é
considerado inquebravel mesmo em teoria (Castro, 2017).

A teoria relacionada a cifra de uso unico é fortemente baseada na
hipétese de unidirecionalidade (one-wayness) de caminhos computacionais
(Castro, 2014). Essa conjectura matematica sustenta a existéncia de uma
permutacdo (funcdo simétrica) para a qual o calculo em uma direcéo é
facil, enquanto reconstruir o estado de entrada a partir do estado de saida
€& computacionalmente dificil. Neste trabalho é apresentado um sistema
unidirecional de criptografia, onde a chave aleatéria é gerada pela porta
I6gica NOT controlada (controlled NOT gate) (CNOT). Esta porta constréi bits
entrelagados — um tipo de estrutura binaria que ndo pode ser fatorada — de tal
forma que o estado de saida inviabiliza a inversdo da fungéo criptografica por
qualquer meio deterministico (Castro, 2017).
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Cifra de uso unico

O OTP é um sistema de criptografia de chave de uso Unico considerado
completamente seguro. Nesse sistema, cada byte de uma mensagem (no
formato plaintext) é criptografado com um byte de uma chave aleatoriamente
gerada e cada byte s6 pode ser usado uma Unica vez, ou seja, para cada
mensagem (plaintext) nova é imprescindivel o uso de uma nova chave, e
esta deve ser no minimo do mesmo tamanho de seu plaintext ou maior.
Respeitadas essas premissas, a cifra & considerada segura e ndo pode ser
quebrada mesmo em teoria.

Considere o exemplo abaixo:
y,=(x, +k,)mod2
y, = (x, + k)mod2

onde y & o um bit da cifra, x € um bit do plaintext e k um bit da chave. Se o
atacante tem conhecimento sobre o valor de y, (0 ou 1), por exemplo, ele ndo
pode determinar o valor de x,. Isso €&, se k, foi gerado a partir de uma fonte
verdadeiramente aleatoria, entéo as solugbes x,=0 ou x,=1 possuem 50% de
chance de serem corretas, uma vez que 0 xor 0 =1 xor 1 e 0 xor 1 =1 xor 0.

Contudo, conforme Stallings (2010), a utilizagdo do OTP é limitada a
mensagens e chaves de mesmo comprimento. Além disso, ha dois problemas
fundamentais:

1. H4 um problema pratico da gerac&o de grandes quantidades de chaves
aleatdrias. Qualquer sistema utilizado pode exigir milhdes de caracteres
aleatdrios de forma regular. O fornecimento de caracteres verdadeiramente
aleatodrios nessa quantidade é uma tarefa significativamente complexa.
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2. Ainda mais agravante € o problema da distribuicdo e protegcado das
chaves. Para cada mensagem enviada, € necessaria uma chave de
comprimento igual tanto para o emissor quanto para o receptor.

O fato de a chave ter de ser do mesmo tamanho do plaintext ou maior
dificulta seu uso para a encriptagao de dados ou documentos grandes. Se
a informagédo contém um Gigabyte, entdo temos uma chave do mesmo
comprimento, o que faz com que seja inviavel o uso dessa criptografia para a
maioria das aplicagoes.

Para minimizar o problema do comprimento da chave, utiliza-se a técnica
de modo de operagdo. Para Stallings (2010), um modo de operagédo, em
esséncia é uma técnica para aprimorar o efeito de um algoritmo de criptografia
ou adaptar o algoritmo para uma aplicagéo, tal como aplicar uma cifra de
bloco para uma sequéncia de blocos de dados ou um fluxo de dados. Assim,
neste trabalho, um modo de operacao de ciframento de blocos com blocos
de comprimento fixo sera utilizado com o intuito de minimizar o problema da
distribuicdo de chaves que consiste em reduzir o tamanho da chave sem
afetar a sua propriedade de aleatoriedade.

Na encriptacdo de dados padrdo, ha varios modos de operagdo que
podem ser usados. Aqui, é abordado apenas um, devido a sua simplicidade
de aplicagéo: Electronic CodeBook (ECB). O modo ECB consiste em dividir
o plaintext em blocos, e realizar a encriptacéo direta e independentemente
em cada bloco do plaintext, assim, a sequéncia resultante de saida € o texto
cifrado. A fungado abaixo representa a encriptacdo utilizando o modo de
operacao ECB:

Y = ENCRIPT, (M],) para j=1..n.

Para todo bloco ¢é utilizada a mesma chave k, e a cifra sendo o resultado
das varias cifras Y,  concatenadas no final. Para mensagens longas, o
ECB pode né&o ser seguro. Se a mensagem é altamente estruturada, sera
possivel para um criptoanalista explorar essas regularidades (Stallings,

2010).
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Esse tipo de modo de operagédo, para ser seguro, leva em consideragao
que a mensagem seja aleatéria, pois se 0 mesmo bloco aparecer repetidas
vezes (0 que acontece com mensagens com estruturas bem definidas)
entdo aparecera um conjunto de blocos iguais, tornando vulneravel a analise
de padrbes a partir da cifra final. Contudo, se a mensagem nao contiver
padrées repetidos ou for preparada por um processo de branqueamento
(randomizagéao), o ECB é seguro. Alternativamente, pode-se usar uma chave
diferente para cada bloco de uma mensagem que contenha padrdes repetidos,
conforme sugere o Institute of Electrical and Electronics Engineers (2008). A
seguir, Figura 1 descreve o modo de aplicagado do ECB neste trabalho.

PLAINTEXT

\
0 o G0 o

}
4
b

=1

‘B8

\

B B

o
o o
o

CIPHERTEXT

|+

Figura 1. Transformacé&o do plaintext para ciphertext usando ECB.
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Como mostra a Figura 1, o plaintext é dividido em blocos p1, p2,..pn.
Apobs este processo é gerada a chave a partir de um gerador demonstrado
a seguir utilizando uma porta légica quantica. Em sequéncia é aplicada a
mesma chave com um algoritmo de encriptacéo para cada bloco do plaintext,
assim surgindo os blocos cifrados c1,c2,...cn. No passo seguinte é realizada
a concatenagado dos blocos cifrados resultando no ciphertext, ou seja, a
mensagem criptografada.

A seguir, € demonstrado o gerador de chaves por meio da operagao da
porta légica quantica NOT controlada (CNOT), uma porta logica reversivel
de fundamental importancia para a computag¢ao quantica, pois sua operagao
facilita a obtencao de fortemente correlacionados (Williams, 2011).

A tabela verdade da porta NOT controlada (CNOT) é apresentada na
Tabela 1.

Tabela 1. Tabela verdade da CNOT.

controle | alvo | controle’ | alvo’
0) 0) |0) 0)
0) 1) [0) 1)
1) 0) 1) 1)
1) 1) 1) 0)

A porta légica CNOT consiste em 2 qubits. O qubit é a informacao mais
simples em um sistema quantico, tendo dois estados de base computacional
possiveis: [0) e [1). ACNOT altera o segundo qubit (qubit alvo), se e somente
se, 0 primeiro qubit (qubit de controle) for igual a /1), e ndo faz nada se o qubit
de controle for igual a /0). A primeira coluna da tabela representa os estados
antes da operacgao e a segunda, apds a operagao.

De forma geral, a porta I6gica CNOT pode ser escrita sobre dois qubits,
operacionalmente, [a) e [x)eGF,, em que o primeiro € o qubit de controle, o
ultimo € o qubit alvo, e GF, € o campo de Galois de dois elementos, GF,={0,1},
assim, CNOT|a,x) = |a,a®Px), onde aPx = (a+x)mod2.

Note que para a = x, CNOT|a,x) = |a,x*®x), e, para a # x, CNOT|a,x) =
|a,x*@xP1), onde ¥*PxP1 = NOT(x*Px), com x = {0,1}, e considerando que x A
X =x e que a operacao légica AND corresponde a operacado de multiplicagéo,
nos temos x? = x. (Castro, 2014, Castro; Minto Neto, 2015).
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A partir dessa construgdo para porta NOT Controlada, pode-se gerar
um texto cifrado seguro uma vez que a saida da CNOT sao quatro estados
entrelagados conhecidos como estados de Bell. Sao eles:

1
100) = 5 (100) +[11))

[01) = [01) +]10))

1

5
110) == (100) - 11))
11) = (101) - [10))

Considere que um qubit é dado pela seguinte expressao (Kunz, 1979):

1 .
IX)X={0.1}§’J—E[(—1)* |x) + |1 = x)]

(Equacgéao 1)

A seguir, a representagao do circuito quantico gerando os estados de Bell.
(Castro, 2017):

| = @}
Q.‘-.‘-:Jrﬂﬁuu} + 1,0 = ﬁh}ﬂlﬁ}— ;—_ L3115 = [0,
[5%) -

b QX OR[Z= ([0} — [11).[1}] = 5 (M1} — S| 1H0 = ).

= = 0} ]
l b QXOR[J (10} + 1)), [1)] = e I0}11) + |10} = |#+).
=% & 1)
|z =1}
b QXOR[Z(10} — 1)), 10}] = 51000} — J5I1H1) = [#7).
|=* & 1}
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Esse circuito simples aplica a porta de Hadamard dado pela Equacdol
para a primeira linha e aplica uma porta lé6gica XOR ao bit alvo, produzindo
estados maximamente entrelagcados ou emaranhados

|$*) = (10) + [1))QXOR|0) = QXOR(|0) £ |1), |0)) = QXOR(|0), |0)) + QXOR(|1), |0})) e
[y*) =(]0) £ |1))QXOR|1) = QXOR(|0) £ |1),|1)) = QXOR(|0), |1)) + QXOR(|1), |1)), em que
a constante de normalizacéo € omitida. A operagédo quantica do OR exclusivo
(QXOR) corresponde a porta CNOT.

Ap6s os estados de Bell gerados, vemos que nédo € possivel desentrelagar.
Veja este estado de Bell, por exemplo:

0)]0) £ |1)]1)

Note que ndo ha como colocar em evidéncia qualquer dos estados |0)
ou |1). Agora, em contrapartida, mesmo se pegarmos um estado de Bell
que permite colocar em evidéncia qualquer dos estados para tentar fatorar,
percebe que nao é possivel fatorar, pois n&do retorna a sua equagéo original,
ou informacao original. Veja este estado de Bell que nos permite colocar em
evidéncia os estados para tentar fatorar.

[0)I1) #11)[0) (Equagdo2)

Nesse caso, nédo é possivel fatorar, pois o produto dos estados |0) e |1)
nao é comutativo, ou seja, |0)|1) # |1)|0), pois 0s |.) sdo matrizes. Veja que o
resultado n&o retorna igual a EquagdoZ:

[0)(11) £]1)) =10)[1) £]0)|1)
[1)(10) £]0)) =[1)[0) +]1)]0)

A seguir, & apresentado o pseudocddigo (algoritmo) de encriptacéo e
decriptacéo da criptografia simétrica baseada na porta logica quantica CNOT
e associada ao modo de operagédo ECB, onde x representa um cipher bit e a
um key bit.
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Encriptar(X):
X recebe o Plaintext;
Blocks recebe o retorno do ECE aplicado ao X
oneBlock recebe um bloco aleatério de Blocks;
Chave recebe o retorno de oneBlock|a & x) B |x);
REPITA (para i = 0; enquanto i < tamanho de Blocks; i =i + 1):
Cifra;recebe Blocks; 5 Chave;
FIMREPITA

Ciphertext recebe Cifra transformada em String;

RetornalC iphertext, Cha ve)

FIM Encriptar.

Decriptar(X,K):
X recebe o Ciphertext;
K recebe a Chave;
Blocks recebe o retorno do ECE aplicado ao X;
REPITA (para i =0; enquanto i < tamanho de Blocks; i =i + 1):

Text; recebe Blocks; B K;
FIMREPITA

Plaintext recebe Text transformado em String;

Retorna(Plaintext)

FIM Decriptar.
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Cenario

Como demonstragdo de uma aplicagdo pratica da criptografia simétrica
apresentada neste trabalho é utilizado o protétipo que foi desenvolvido (Castro
et al. 2015) na Empresa Brasileira de Pesquisa Agropecuaria (Embrapa). As
imagens a seguir aplicam a encriptacéo e decriptagdo de uma informagao
como forma de demonstragéo.

O protétipo foi implementado no ambiente de programacao NetBeans
IDE, onde o cddigo é apenas a tradugédo do pseudocdodigo encontrado neste
trabalho para a linguagem de programagéao Java.

Digite o texto a baixo para ser criptografado
E impossivel atraves de qualquer procedimento, ndo importa o quio

idealizado, reduzir a temperatura de qualquer sistema & temperatura
zero em um finito ndmero de finitas operacées|

|_ Vaoltar ao Menu | Criptografar |

Figura 2. Exemplo de encriptacdo de um texto.
Fonte: Castro et al. (2015).

Na Figura 2 é inserida a informacdo na qual se deseja criptografar
(ou ocultar) e entao € acionado o botdo “Criptografar” a fim de executar o
algoritmo. Logo, na Figura 3 é demonstrado o texto criptografado e sua chave
gerada.
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2 criptografado.txt - Mousepad - + X

Arguivo Editar Ver Texto Documento MNavegacdo Ajuda
aaaca5a3a%aeafabf@ada8f9f2aff4fef8abf3affffefbacadfeacaecabfefdasaeabalaeabffaaa8flaaalfcfea
BT 2 I T T fffffffffffeaba3fef9aaf5f7f1f9a8f8f2a8a8f6fbafa3a3f9fbfdadfdazab
fbf3fcfaf3a9f7a4ffa2f8adaaflacafaefof5aafoasfef6f8fcfofbf7ffadffabf7fcfdasafa8feabfbadfaact
aalaaaef2fbffaSad4fafSacalaSaffcadaefffbadf5aaaladfafPaef8afaffbacalabfofefffef7adfbf6fefbat
faaaabf8fBaefefaadf4asfbfOacaefeaalef0a8faf9f4f979a3aeada3a3fcfcfaf7adabfbfaf4f4fafearasfor
dfeadffa8fdaaf8adf3f4fefffbadf4a9f9fbaff7fbaaf8fofef5afa2fef8a0f8f9adaffofeaBalfbf5aafbalff
fbf3f8acfbfdaffBaaaeaafbaBfaf7afabaiaifcfoaffafefafcf6fofaadf3abaca2aaa3f8f8abadfdaefafefba
dfeadf7f4fffbacfcadfBazacaba2faffa2ad4f9aba9fbadadfbadafabfba6fsfeffasfdaSa8abacadaafdalabfa
f4fff4a3a8f6f4a2a0fcfdf7aaadafffa2fffbad

Chave Master:9dcec69b9a9dcccec89b99cfciccccc?

Tipo de Arguivo: nenhum  Linha: 12 Coluna: 0

Figura 3. Texto cifrado e sua chave gerada.

Fonte: Castro et al. (2015).

Agora nas Figura 4 e 5, € demonstrada a operagao inversa, a recuperagao
da informacgao, também podendo ser chamada de descriptografia. Na Figura
4, é copiada cifra (texto criptografado) e a senha do arquivo para o sistema
em seus determinados campos. Logo, na Figura 5 é apresentado o texto
descriptografado (ou seja, retornou ao plaintext).
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Digite o texto a baixo para ser descriptografado

aaacaSaladaeafabf0adasfofzaffafefaabf3affffefbacacfe X
aeaeabfefdaSaeaba7aecabffaaasfl aaalfcfeasfif 2T [
eaba3fefoaafsf7flfoasfaf2asasfafbafaia
sfofbfdadfdazabfbf3fcfaf3asfradffazfiadaaf@acafasfofs
aaf0asfefafafcfofbf7ffadffabf7fefdaSafasfeabfbadfaacta
alaaaef2fbffaSadfafSacasasSaffcadaefffiadfSaaasadfaf
Oaefdafaffoaca3abfofefffef7adfbfofefbaffaaaabfefgasfef
aadfdasfbf0aeacfeaafef0adfafof4fof0a3acasa3a3fcfcfaf
Tadabfbfafafdfaf0afasfofdfeadifasfdaafeadf3fafefffbadf
daofofbaff7thaafafofsfsafazfefsacfafoadaffof0asalfbfs
aafbalfffbf3f3acfbf4affaaacaafsasfof7afaba7asfcfoaff
afofafcfefOfaaBflabacazaaa3fafaabadfdaefofsfhadfoadf |
TfafffbacfcagfSaZacabazfaffaZadfo9atadfbadadfbadafab [ |
fhaefsfeffasfdaSagabacafaafoazaofafdfffdazacfcfdaza |y

Lme coir= L_err e

Digite a Key Master

9dcecfOb9afdcccec89b99cfcTocccc?

| Voltar ao Menu | | Descriptografar

Figura 4. Decriptagéo do texto cifrado.
Fonte: Castro et al. (2015).

v Mensagem

@ E impossivel através de qualquer procedimento, n&o importa o quéo idealizado, reduzir & temperatura

de qualgquer sisterna & temperatura zero em um finito ndmero de finitas operacées

Figura 5. Resultado da Decriptacéo.
Fonte: Castro et al. (2015).

17



18 BOLETIM DE PESQUISA E DESENVOLVIMENTO 43

Consideracoes finais

O algoritmo proposto neste trabalho teve como implementacdo o
modo de operagdo ECB por ser o mais simples dos modos de operagao
conhecidos, o qual pressupde para ser seguro que a mensagem de entrada
nao tenha estruturas bem definidas. Se utilizadas mensagens preparadas
por branqueamentos e chaves criptograficas geradas pela operagédo NOT
controlada, o resultado é uma cifra assintoticamente segura, dado que a chave
€ gerada aleatoriamente. O uso da porta légica quantica CNOT viabiliza a nao
dependéncia de fenbmenos naturais externos ao proprio computador para
geragao de chaves aleatérias, sendo, entdo, uma tecnologia de baixo custo.
Além disso, por ter sido desenvolvido nacionalmente, evita-se a dependéncia
de tecnologia estrangeira na area da segurancga da informagéo.

Em trabalhos futuros, serao implementados e analisados outros modos de
operagao como, por exemplo, Cipher-block chaining (CBC); Cipher feedback
(CFB); Output feedback (OFB); e o Counter (CTR) (Dworkin, 2001) em
conjuntos com a porta CNOT no intuito de realizar testes de criptoanalise, em
que é possivel verificar a eficiéncia de cada modo de operagao, juntamente
com o algoritmo de criptografia aqui apresentado. Em outros modos que ndo o
ECB, a preparacao por branqueamento da mensagem pode ser dispensavel,
tornando o sistema como um todo autossuficiente.
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