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Fonte: http://alissonpedrina.blogspot.com.br

Introducao

A execucgao de diferentes operagdes pelos usuarios de
grandes sistemas de informacéo é governada por um
conjunto de regras de negdcio associadas ao proces-
so implementado pelo sistema. Estas regras refletem
politicas ou restrigdes que determinam um comporta-
mento diferenciado do sistema para cada usuario. A
implementacao de regras de negdécio complexas em
sistemas de informagéo na arquitetura Java Plataform,
Enterprise Edition (Java EE) pode ser realizada pro-
gramaticamente por meio de regras de autorizagao e,
geralmente, implicam na construgédo de longos cédigos
condicionais que avaliam se uma operagéo pode ou nao
ser realizada com base no usuario e no estado atual
do sistema (JENDROCK et al., 2014). O objetivo deste
trabalho é apresentar uma técnica de implementacéao
destas regras de autorizagdo utilizando Domain Specific
Language (DSL's) em linguagem Java. As DSL's sao
utilizadas como linguagens de programagéo de mais
alto nivel, expressas utilizando termos mais abstratos
e proximos do dominio de um especialista, de modo

a tornar mais acessivel e facilitado tanto a constru-
¢ao quanto a manutencéo de programas por usuarios
ndo especialistas em Tecnologia da Informagéo (TI). A
solugdo apresentada pode ser adaptada para uso em
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diferentes projetos, podendo ser aplicada para constru-
¢ao de linguagens para outros dominios e aplicagdes.

Mecanismos de autorizagao na
arquitetura Java EE 7

A arquitetura Java EE 7 modela a estrutura de

uma aplicagéo corporativa tipica como uma série

de camadas de componentes. A execugao desses
componentes é controlada por ambientes de exe-
cugao especiais denominados containers, os quais
determinam quando e como um componente deve
ser instanciado ou destruido e como ele interage com
outros componentes e com servigos providos pelo
ambiente de execucado. O acesso a banco de dados,
a mecanismos de comunicagao e de seguranga séo
alguns exemplos de servigos que podem ser forne-
cidos por um container. A Figura 1 apresenta como
estao organizados os diferentes containers de um
servidor de aplicagao na arquitetura Java EE 7. Os
componentes denominados Enterprise Java Beans
(EJB) sado usados para implementar a légica de ne-
goécio de uma aplicagédo. A Figura 2 exemplifica uma
sequéncia de chamadas de cédigo executada a partir
do clique do usuario no botao "Salvar" de um for-
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mulario de aplicagdo web ficticia. Nesta sequéncia
uma classe Java denominada Controller implementa
métodos que deverdo ser invocados em resposta a
interagdo do usuario com a interface web da aplica-
¢do. O Web Container realiza a ligagao entre a inte-
racdo do usuario com a interface web e os métodos

Web Browser

Application Client Container

Client
Machine

Application Client

Java EE
Server

Enterprise Bean

EJB
‘ < < Contaner
f
!
(s
Database

Figura 1. Estrutura de containers na arquitetura Java EE 7.
Fonte: Jendrock et al. (2014).

da classe Controller. No exemplo, o clique do usu-
ario no botao "Salvar" esta associado a execugao
do método salvar da classe Controller. A implemen-
tacdo do método salvar() em Controller é baseada
na chamada de métodos de classes de camadas de
suporte, neste caso EJB's.. No EJB, implementado
pelo desenvolvedor do sistema, estdo o

codigo que verifica se a operagao deve ser realiza-
da (autorizagdo), o codigo que prepara o dado para
persisténcia e a chamada de métodos de classes
de suporte da camada de persisténcia. A persis-
téncia do dado é finalmente realizada pela classe
EntityManger, que é fornecida pelo EJB Container
e implementa métodos para acesso ao banco de
dados de maneira transparente.

O EJB Container fornece suporte a dois tipos de me-
canismos de seguranga, os quais podem ser utilizados
na avaliagdo da autorizagdo dos métodos em um EJB:
segurancga declarativa e seguranga programatica. A
seguranca declarativa é realizada utilizando o mecanis-
mo de anotag&o da linguagem Java para descrever em
quais condigdes um método do EJB pode ser executa-
do. Estas descrigbes possuem um poder limitado para
construgao de condi¢gdes uma vez que sao baseadas
em informagdes do perfil do usuario logado no sistema.

O EJB container avalia as condi¢cdes descritas nas ano-
tacoes e desta forma autoriza ou ndo a execugao de
um método do EJB. Na seguranga programatica, o pro-
gramador fica responsavel por construir os testes que
irdo avaliar se um método do EJB deve ser executado
ou nao. Para subsidiar esta avaliagéo, o desenvolve-
dor deve acessar dados da sesséo do usuario e dados
sobre o estado do sistema. Este trecho de cddigo nor-
malmente é formado por um conjunto de textos condi-
cionais baseados em expressdes booleanas. A Figura
3 apresenta exemplos destes dois mecanismos. Na
Figura 3a, a anotagédo @DeclareRoles especifica uma
lista de perfis que poderao ser utilizados na avaliagao
de autorizagéo de algum método da Calculator, neste
caso os perfis “Administrator”, “Manager” e “Employee”.
A anotacao @RolesAllowed especifica que somente
usuarios com perfil “Administrator” tem autorizagdo pa-
ra executar o método setNewRate(int rate). A Figura 3b
ilustra um exemplo de uso do mecanismo de seguranga
programatica. Neste caso, o desenvolvedor implementa
dentro do método updateEmployeelnfo(Emplnfo info)
da classe EJB PayrollBean um teste para verificar se o
usuario tem perfil “payroll’. Caso esta situagdo nao seja
verificada, o método termina gerando uma excegéo de
segurancga SecurityException.

Quanto mais complexas as regras de negdcio asso-
ciadas a autorizagdo dos métodos do EJB mais com-
plexo se torna o trecho do cédigo necessario para sua
avaliagdo. Apesar da maior facilidade de entendimento
para especialistas em Tl, este trecho de cddigo pode se
tornar ilegivel para especialistas do dominio de outras
areas que nao tém conhecimento de programagao,
porém especificam as regras

EntityManager

de negdcio. Neste trabalho a
técnica de construgcado de uma

Web Container EJB Container
Controller EJB
salvar() = salvar(D d)
a [ { ( {
b
¢ [ } }

r{

DSL foi utilizada para aumen-
tar a legibilidade da regra de
autorizacao e desta forma
facilitar a sua construcéo e
manutengao.

persist(D d)

'

Figura 2. Sequéncia de chamadas de métodos em aplicagdo JEE.
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@DeclareRoles ({"Administrator", "Manager", "Employee"})
public class Calculator {

@Roleshllowed ("Administrator")
public void setNewRate(int rate) {

}

(@)

@Stateless public class PayrollBean implements Payroll {
@Resource SessionContext ctx;

public void updateEmployeeInfo(EmplInfo info) {

oldInfo = ... read from database;
// The salary field can be changed only by callers
// who have the security role "payroll"
if (info.salary != oldInfo.salary &&
lctx.isCallerInRole("payroll")) {
throw new SecurityException(...);

(b)

Figura 3. Exemplos de implementacao de autorizagédo base-
ados em: (a) segurancga declarativa; (b) seguranca programa-
tica.

Fonte: Jendrock et al. (2014).

DSL na linguagem Java

Uma DSL é uma linguagem com alto nivel de abstra-
¢do que é definida tendo como requisito principal a
facilidade de uso por uma comunidade de especialis-
tas de um dominio. Estas linguagens sao utilizadas
na construgao de aplicagdes de propdsito especifico
em dominios restritos (FOWLER, 2008)(KABANOV
et al., 2011). Neste trabalho foi implementada uma
DSL utilizando recursos da linguagem Java, ou seja,
o trecho de coédigo em DSL fica embutido no cédigo
Java e, apesar de aparentar uma sintaxe diferente,
continua sendo um cdédigo daquela linguagem, que
depende de seu ambiente de execugéao para ser
executado. DSL's que possuem esta dependéncia
da linguagem hospedeira sdo denominados DSL’s

internas.

A melhor legibilidade da DSL implementada foi
obtida utilizando dois recursos principais. Cada
teste necessario para verificagdo de autorizagao foi
implementado em classes Java distintas por meio de
métodos com nomes sugestivos ao que esta sendo
verificado. Isto facilita o entendimento imediato de
um especialista do dominio sobre qual é a condicéo
que esta sendo testada. O mecanismo de impor-
tacao estatica de métodos da linguagem Java foi
utilizado para permitir a construgéo de expressoes
de autorizacdo de forma simplificada em um estilo
semelhante a linguagem funcional.

Estudo de Caso

A Figura 4a ilustra uma expresséo DSL utilizada para
verificar se uma operagao de atualizagdo de uma en-
trada no cadastro de tecnologias podera ser realizada
pelo usuario logado no sistema. A avaliagdo desta regra
retorna um valor true ou false, indicando se a operagao
de atualizacao pode ser realizada ou ndo. A Figura 4b
ilustra como seria a construcdo da mesma expressao
se néo fosse utilizado o mecanismo de importagcao
estatica de métodos do Java.

mport static brembrapa geocloud dsl AuthExpressionBuilder and’;,

mport static brembrapa.geocloud.dsl AuthExpressionBuilder.inAdministrative Role,
mport static brembrapa.geocloud.dsl AuthExpressionBuilder.is TechnologyOw ner,
mport static brembrapa.geocloud. dsl AuthExpressionBuilder.or,

AuthExpression defaultExpr =

or(
inAdministrative Role("ADMIN"),
and(
inAdministrative Role(" TECHADMIN"),
isTechnologyOwner()
)
)i
if{defaultExpr.eval())
{
else
{
}
(a)

AuthExpression technologyOwner = AuthExpressionBuilder.is TechnofogyOwnen();

AuthExpression inAdministrative RoleTechadmin = AuthExpressionBuilder.inAdministrative Rofe("TECHADM IN™);
AuthExpression and = AuthExpressionBuilder. and(inAdministrative RoleTechadmin, technologyOwner);
AuthExpression inAdministrative RoleAd min = AuthExpressionBuilder_ inPerfilAdmini strativo("ADMIN™);
AuthExpression defaultExpr = AuthExpressionBuilder. or{inAdministrative RoleAdmin, and);

(b)

Figura 4. Regra de autorizagdo para operagao de update em cadastro de tecnologias (a) em DSL e (4) na sua forma Java expli-

cita.
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A classe AuthExpressionBuilder funciona como uma
Factory (GAMMA et al., 1995), possuindo uma série

de métodos estaticos, os quais constroem uma instan-
cia de objeto para cada tipo de teste a ser realizado.
Cada um destes objetos € instancia de uma classe que
encapsula todas as consultas necessarias ao estado
atual da aplicacdo, o que torna o cddigo das regras de
autorizagdo mais claro. Um diagrama simplificado das
classes que implementam a DSL de autorizagao é apre-
sentado na Figura 5. No diagrama podemos visualizar

Authorization

- sessionData : SessionData

os métodos estaticos de AuthExpressionBuilder com
nomes correspondendo aos testes a serem realizados.
Cada método retorna um objeto de uma das classes
InAdministrativeRole, IsTechnolyOwner, Or, And e Not.
As classes InAdministrativeRole e IsTechnolyOwner
sao subclasses da classe Authorization o que permite
0 acesso a informagdes sobre a sessao do usuario
(SessionData), utilizadas na avaliagao dos testes.
Todos os objetos criados por AuthExpressionBuilder
implementam a interface AuthExpression, ou seja, pos-

AuthExpressionBuilder

+ and(a : AuthExpression, b : AuthExpression, resto : AuthExpression(]) : AuthExpression

cragres

r inAdministrativeRole IsTechnologyOwner

+ or{a : AuthExpression, b : AuthExpression, resto : AuthExpression[]) : AuthExpression

+ not(a : AuthExpression) - AuthExpression

+ InPerfilAdministrativalperfis : String[]) : AuthExpression

+ IsTechnologyCOwner () : AuthExpression

creates

<<interface>>
AuthExpression

+ evalfAuthContext a . int) : bookean

'
| .
I \ I
I ] I
i | i
Or Not And
creates
creates
creates

Figura 5. Implementagéo de regra de autorizagdo usando seguranga programatica padrao.

suem o método eval() que retorna um valor booleano
de acordo com a avaliagéo do teste de autorizagao.

A Figura 4a, apresentada anteriormente, ilustra como
deve ser o uso da DSL. Em um primeiro momento, a
expressao deve ser construida utilizando os métodos
de AuthExpressionBuilder. Como resultado, um obje-
to em memdria é criado com a estrutura dos testes a
serem realizados. Em um segundo momento, o método
eval() da expressao é chamado, o que dispara a exe-
cucao de todos dos métodos eval() da estrutura. Como
resultado um valor true ou false é retornado de acordo
com o estado atual da sessao do usuario disponivel em
sessionData.

Na Figura 6, esta um trecho de codigo ilustrando como
seria a implementagao desta mesma regra sem a uti-
lizacdo da DSL. Além da maior dificuldade em identifi-
car a regra de autorizagdo necessaria para a permitir
ou ndo a atualizagdo de uma entrada no cadastro de
tecnologias, a manutengao e a atualizagao desta regra

estéa sujeito a uma série de erros, uma vez que havera
uma maior dificuldade por nao especialistas em Tl em
entender o cédigo e a regra implementada, bem como
existira um maior esforgco do especialista em Tl em
codifica-la.

A DSL néo reduz a quantidade de operagdes necessa-
rias para avaliagdo da regra de autorizagao, porém ela
permite organizar e modularizar este cédigo de modo
que ele possa ser reutilizado de forma transparente.

Os objetos de teste criados por AuthExpressionBuilder
precisam, em algum momento, realizar consultas ao
estado do sistema para avaliar se uma condigéo é ver-
dadeira ou falsa, porém, o codigo necessario para esta
avaliagéo fica “escondido” do nivel em que as regras de
autorizacao sao declaradas.
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| @Resource private SessionContext ctx;
' public void updateTechnology(Technology technology)
String login = null;
try {
Principal principal = ctx_getCallerPrincipal();
if (principal != null && !principal getName().equalsignoreCase("anonymous")) {

login = principal.getName(),

}
catch (lllegalStateException &) {
e printStackTrace(),
¥
boolean auth = loginl=null;
if(tauth)
{ -
String msg = "Usudério ndo esta logado”;

throw new SecurityException(msg);

}
/IConsulto tabelas do sistema para verificar se usuario logado perience a

auth = __;

if Qautn) {
String msg = "Usuario %s ndo pertence a equipe administrativa”;
throw new SecurityException(String format(msg, login));

¥
if{technologyl=nuill)
{

auth = {technology.getRecordOwner().getLogin().equals(login));
if{tauih)
{

String msg = "Usuario %s ndo € responsavel pela Tecnologia. ";
throw new SecurityException(String format(msg, login));

String msg = "Tecnologia ndo identificada";
throw new SecurityException(String format(msg)).

/fAtualiz o tecnologia

3

Figura 6. Implementagéo de regra de autorizagdo usando
seguranca programatica padrao.

Conclusao

Existem ferramentas que permitem a incorporagao de
regras de negdécios em um sistema de informacgao, po-
rém, além de representar uma nova dependéncia para
construcéo do sistema, podem gerar impacto devido a
necessidade de capacitagéo e adaptagao do sistema
aos requisitos de instalagdo da nova ferramenta. A DSL
implementada neste trabalho utiliza recursos da lingua-
gem Java e pode mais facilmente ser customizada para
outros tipos de aplicagdo. Como o seu uso esta embu-
tido no cédigo fonte, qualquer alteracédo nas regras de
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autorizagéo pode ser registrada no controlador de
versao utilizado na gestao do codigo do sistema. A
gestao das regras de autorizagdo possui um impac-
to importante na seguranga de um sistema e quanto
maior a transparéncia no acesso e na forma em
que estas regras sao avaliadas, melhor é a possibi-
lidade de realizagado de auditorias e testes para sua
validagao. O codigo-fonte pode ser adaptado para
refletir com maior detalhe qualquer condicéo que se
deseje testar.
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