git

Fonte: https://git-scm.com/

O Git

O Git € um sistema de controle de versdes distribuido.
Ele foi inicialmente proposto por Linus Torvalds em 2005
para utilizagado no desenvolvimento do Kernel Linux.

O que o diferencia de sistemas como o Subversion é
justamente sua caracteristica de distribuicdo. Ndo existe
local central, tomado como matriz, usado pelos clientes
para sincronizar o conteudo. Um diretério versionado
com Git representa o histérico completo dos arquivos,
em cada local, ou seja, se existirem 2 clientes e um
servidor, cada um deles tera o histérico completo dos
dados, nao apenas o servidor. Desta forma, evita-se ter
um ponto central (servidor) onde os arquivos s&o toma-
dos como base para comparagdes, controle e distribui-
¢ao entre os adquirentes. O servidor atua no papel de
um repositério de dados, um né a mais para distribuigao
dos arquivos.

Em sua operagéo normal o Git trabalha em um diretério
do sistema de arquivos, de modo que o usuario indica
0s arquivos que serao versionados, podendo inclui-
-los para o versionamento e assim comparando-o com
outras versdes em repositérios remotos.

Neste documento o foco é na implementacao do aces-
SO a um repositorio (servidor) Git através do protocolo
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HTTPS, ou seja, via web com criptografia. Esta € uma
alternativa bastante comum visto que este protocolo
dificilmente é filtrado em ambientes corporativos, permi-
tindo entdo que o servidor seja acessado sem grandes
problemas com a filtragem de pacotes.

WebDAV

O Web Distributed Authoring and Versioning (WebDAV)
€ uma extensao do protocolo HTTP que inclui novas
possibilidades (diferentes das utilizadas no HTTP co-
mo GET, POST e afins), do usuario alterar um conteu-
do via web. O WebDAV esta definido no (DUSSEAULT,
2007).

As primeiras implementacbes de um servidor Git
para uso via HTTP(S) eram realizadas pela utilizagao
do WebDAV. Desta forma, um servidor web, como o
Apache, era configurado com um modulo WebDAV
que permitia a manipulagéo de areas do sistema de
arquivos do servidor. Os repositorios Git eram cria-
dos em sua forma normal, no sistema de arquivos,

e 0 WebDAV funcionava como uma interface entre o
acesso web via HTTP(S) e os arquivos que deveriam
ser manipulados.
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Em versdes mais recentes do Git, a equipe de desen-
volvimento deixou de indicar a implementagao por meio
do WebDAV e disponibilizou um script CGlI como nova
recomendagéo para implementag¢des de servidores
para Git. Este script é o git-http-backend.

O git-http-backend

O git-http-backend é uma implementagéo do Git para
o lado servidor, pelo protocolo HTTP(S). Conforme a
prépria descri¢gao do script, o git-http-backend' € um
programa CGI para servir conteudo de repositorios
Git, para clientes Git, acessando os repositorios pelos
protocolos HTTP e HTTPS' (GIT MAN..., 2015).

O git-http-backend depende de configuragbes do servi-
dor web para que opere satisfatoriamente. O restante
deste documento explana sobre os detalhes técnicos
de uma instalagdo baseada no sistema operacional
Ubuntu Server 14.04 LTS. No entanto, as configu-
racoes do Apache séo praticamente as mesmas em
outros sistemas *NIX. As maiores mudancgas sdo na
forma como cada sistema organiza seus arquivos de
configuracao e suas localizagdes no sistema de arqui-
VOS.

Instalando o Git

Ainstalacao do Git pode ser realizada pelo sistema
APT conforme comando a seguir. Todos os comandos
deste documento devem ser executados como root.

apt-get install git

Este comando instalara os binarios, manuais e depen-
déncias para utilizagdo do Git.

Instalando o Apache

O Apache deve ser instalado com o médulo de CGI-
BIN.

apt-get install apache2 libapache2-mod-fcgid

Ap0s a instalagao, o modulo do CGI deve ser habilita-
do. Habilitar também o maodulo 'alias’ que sera utilizado
na configuragao.

a2enmod fcgid alias

service apache2 restart

Criando o diretério de repositorios

Os repositorios residirdo no sistema de arquivos no
caminho /var/git/. Cada diretério dentro deste cami-
nho representara um repositério Git. Alterar as per-
missdes desse diretério para o usuario que executa
o Apache, pois o servidor web devera escrever neste
diretdrio.

mkdir -p /var/git

chown -R www-data.www-data /var/git

Configurando o Apache

O servidor sendo utilizado sera dedicado totalmente
ao servico Git. Esta escolha é opcional e depende de
como a infraestrutura é organizada. Utilizar servigos
em servidores dedicados facilita a manutencao tanto
do servigo quanto do servidor. Assim sendo, o Apache
respondera apenas pelo site de repositorios. Existirao,
portanto, dois arquivos de configuragéo de sites sendo
um para o acesso em HTTP e outro para o acesso em
HTTPS, de forma que o HTTP é um redirecionamento
para o HTTPS, forcando que todos os acessos sejam
criptografados. Observacao: caso a opgéo seja por
um servidor compartilhado, sera necessario criar um
virtualhost para o sistema, de forma semelhante aos
que ja existam.

Outra caracteristica importante do servidor em im-
plementacgéo é a utilizagao de usuarios de uma base
LDAP. Todos os acessos a algum dos repositorios
apenas serao permitidos para usuarios autenticados
nesta base. Além disso, a autorizagdo ocorrera por
repositorio e um grupo LDAP. Recomenda-se que, para
cada repositério criado, exista um grupo no LDAP cujos
membros sdo autorizados. Este grupo sera declarado
na configuracao do Apache. A instalacao e a configu-
racao de um servidor de diretérios LDAP esta fora do
escopo deste texto.

Arquivo de configuragao do site default do
Apache

O arquivo /etc/apache?2/sites-available/000-default.conf
deve conter:

<VirtualHost *:80>
Redirect permanent / https://..FQDN..
</VirtualHost>



A diretiva Redirect forga que o navegador do cliente
faga uma nova solicitagdo web, porém, no site com
SSL habilitado (HTTPS). A URL https://..FQDN.. é o
nome completo do servidor sendo implementado (seja
o nome do host ou um ALIAS no DNS), porém, utilizan-
do o protocolo HTTPS (FQDN = Fully Qualified Domain
Name).

Arquivo de configuragao para o virtualhost
HTTPS

Para utilizar algum virtualhost com SSL deve-se primei-
ramente habilitar o médulo correspondente.

a2enmod ssl

service apache2 restart

Uma vez habilitado, cria-se o arquivo de configuragao
/etc/apache2/sites-available/git-ssl-http-backend.conf
com o seguinte conteudo:

<IfModule mod ssl.c>
<VirtualHost _default :443>
ServerAdmin email@dominio

ServerName hostname.dominio

# DocumentRoot e' necessario no virtualhost pois
o git-http-backend concatena este valor

# para determinar onde o repositorio esta no
disco. Caso se utilize um local diferente

# do /var/www, deve-se informar, caso contrario
apache utilizara as configuracoes default

# e considerara que os repositorios estao em /
var/www.

DocumentRoot /var/git

# Variaves necessarias para o git-http-backend

#

# GIT_HTTP_EXPORT ALL indica que todos os dire-
torios do GIT PROJECT ROOT podem ser

# exportados. Caso nao seja configurada, cada
repositorio devera ter o arquivo

# git-daemon-export-ok.

# GIT_PROJECT_ROOT indica a raiz onde estao os
repositorios.

# Scriptalias e' uma diretiva do Apache que in-
dica que o primeiro caminho deve ser mapeado

# para o script CGI do segundo caminho. Dessa
forma, qualquer acesso (/) sera atendido pelo

# script /usr/lib/git-core/git-http-backend/. E'
importante notar a / no final pois o que

# vier na URL (por exemplo, /repositorio.git)
sera concatenado na URL para o CGI, na

# forma /usr/lib/git-core/git-http-backend/repo-
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sitorio.git. Se o / nao for informado o

# Apache recebera um acesso que sera mapeado
para /usr/lib/git-core/git-http-

# Dbackendrepositorio.git.

SetEnv GIT HTTP EXPORT ALL

SetEnv GIT PROJECT ROOT /var/git

ScriptAlias / /usr/lib/git-core/git-http-ba-
ckend/

# Permitir ao Apache executar scripts CGI no di-
retorio /usr/lib/git-core/, onde se encontra
# o git-http-backend.
<Directory "/usr/lib/git-core/">
Options +ExecCGI

</Directory>

# Para o DocumentRoot, negar todo tipo de aces-
s0.
<Directory />
SSLRequireSSL
AllowOverride All
Require all denied

</Directory>

# Para controlar o acesso aos repositorios, eles
devem ser declarados como um Location,

# pois se trata de um acesso em https://dominio/
nomerepositorio.git e, embora exista o

# diretorio nomerepositorio.git no GIT_PROJECT_
ROOT, esta solicitacao e' atendida pelo

# script git-http-backend. Caso se utilize a di-
retiva Directory, nédo é possivel declarar as

# autenticacoes dos usuarios, pois na verdade o
diretorio nunca e' acessado.

#

# Na configuracao de uma Location conforme abai-
x0, e' requerida autenticacao tanto para

# leitura quanto escrita.

#

# No caso de uma leitura o git-http-backend

tem o comportamento padrao de aceitar sem

# autenticacao.

#

# No caso de uma escrita o git-http-backend pre-
cisa que variaveis de autenticacao sejam

# setadas durante o acesso. Desta forma, deve-se
utilizar o AuthType para que o apache

# autentique o usuario de alguma forma (neste
caso e' via LDAP), exporte essas informacoes

# e o script prossiga normalmente para escrita.
Sem essa autenticacao e' necessario alterar

# a configuracao http.receivepack de cada reposi-
torio, de forma que ele aceite escrita sem

# autenticacao.

<Location /teste.git>
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AuthType Basic

AuthName "Repositorio Git do dominio"

AuthBasicProvider ldap

AuthLDAPURL "ldaps://SERVIDOR LDAP:636/DC=d
ominio, DC=br?uid?sub? (objectClass=*)"

# AuthLDAPGroupAttributeIsDN off indica que

vail procurar apenas o id do usuario
# como membro do grupo, nao o dn inteiro.

AuthLDAPGroupAttributeIsDN off

# AuthLDAPGroupAttribute memberUid indica
que este campo sera usado para procurar

# um membro de grupo (depende de como o
LDAP e' configurado) .

AuthLDAPGroupAttribute memberUid

Options ExecCGI FollowSymLinks Indexes

<RequireAny>

Require ldap-group cn=gi teste, ou=Group

,dc=cnptia,dc=embrapa,dc=br

</RequireAny>

SSLRequireSSL

</Location>
ErrorLog ${APACHE LOG DIR}/git error.log
LogLevel warn

CustomLog ${APACHE LOG DIR}/git ssl access.log
combined
SSLEngine on
SSLCertificateFile /etc/ssl/certs/ssl-cert-
-snakeoil.pem
SSLCertificateKeyFile /etc/ssl/private/ssl-

-cert-snakeoil.key

<FilesMatch "\. (cgi|shtml|phtml|php)$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars
</Directory>
BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0
# MSIE 7 and newer should be able to use keepa-
live

BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown

</VirtualHost>
</IfModule>

Embora o arquivo esteja comentado, algumas conside-

ragdes sao importantes em face das diretivas utilizadas.

O script CGl, sendo utilizado, € instalado no caminho
lusr/lib/git-core/git-http-backend. Este script recebe

parametros para executar suas agoes. Um dos parame-
tros importantes nesta configuragdo é o DocumentRoot
do virtualhost, configurado neste caso para /var/git.
Este parametro é utilizado pelo script para determinar
onde os arquivos estdo no sistema de arquivos. Ele é
concatenado com valores tais como 0 home do re-
positorio, obtido da URL de acesso, para localizar os
arquivos do repositorio.

A variavel GIT_PROJECT_ROOT indica o diretério
raiz onde estdo os repositorios. A variavel GIT_HTTP_
EXPORT_ALL indica ao script que todos os diretérios
dentro de GIT_PROJECT_ROOT podem ser expor-
tados através deste backend. Conforme mencionado,
o Git trabalha diretamente com o sistema de arquivos.
Para que exista um controle sobre quais repositorios
no sistema de arquivos podem ser acessados através
do http-backend, o script foi desenvolvido de modo a
verificar a existéncia de um arquivo chamado 'git-dae-
mon-export-ok' dentro do repositério. Caso ele exista
significa que o script CGI pode acessar este repositoério.
Caso nao, trata-se de um repositorio que s6 pode ser
acessado diretamente pelo sistema de arquivos, ndo
podendo ser usado via HTTP(S). Uma vez que este
servidor é dedicado aos repositérios Git, a variavel
GIT_HTTP_EXPORT_ALL é uma maneira de liberar o
acesso aos repositérios sem que seja necessario criar
este arquivo dentro de cada um deles.

A diretiva ScriptAlias do Apache é utilizada quando se
deseja mapear o acesso a determinada parte do site
para um script CGI. No caso da configuragdo em ques-
tdo, qualquer acesso (representado pelo /) € mapeado
para o script /usr/lib/git-core/git-http-backend/. E possi-
vel observar que existe uma barra (/) ao final do cami-
nho, embora git-http-backend seja um arquivo. Esta é
a maneira utilizada para passar parametros ao script.
Desta forma, se 0 acesso vier para https://..FQDN../
nome_repositorio, sera passado ao script da forma /usr/
lib/git-core/git-http-backend/nome_repositorio. O script
fara entdo as concatenag¢des com o DocumentRoot e
localizara os arquivos deste repositorio, no sistema de
arquivos.

A diretiva <Directory "/usr/lib/git-core/"> do arquivo de
configuragéo anterior é utilizada para instruir o Apache
a executar scripts CGI contidos em uma localizagéo do
sistema de arquivos. O Directory € um meio de permitir
e configurar acessos do Apache a partes do sistema
de arquivos que estao fora do DocumentRoot do
virtualhost em questao.

De forma semelhante, a configuragéo <Directory
/> mostrada é utilizada para negar qualquer tipo de



acesso. Esta é a raiz do virtualhost, ou seja, o /var/git.
Uma vez que nao é permitida a listagem de contetudo
desta localizagao, ela deve ser explicitamente negada.
Os acessos apenas serdo permitidos para URLs que
contenham o nome de algum repositorio.

Cada repositorio devera ser declarado no arquivo de
configuragdo com uma diretiva Location. Com esta
diretiva é possivel aplicar configuragbes para a locali-
zagao em questao, sendo que esta localizagao refere-
-se a uma parte da URL acessada pelo usuario. Por
exemplo, as configuragdes declaradas em <Location /
teste.qgit> serdo utilizadas quando um cliente acessar
https://..FQDN../teste.git.

O script git-http-backend possui alguns comportamen-
tos padrdes quanto as autorizagdes de acesso. Quando
habilitado ele permite que um repositério (Location) se-
ja acessado para leitura sem a necessidade de auten-
ticacdo. Isso permitira, por exemplo, as agdes git fetch,
git pull, e git clone. No entanto, para a¢des de escritas,
€ necessario que variaveis de ambiente estejam habili-
tadas durante o acesso. Algumas dessas variaveis sao
configuradas automaticamente por médulos do Apache.
Assim, para permitir que os repositérios aceitem escri-
tas, como a agéo git push, se faz necessario a configu-
ragdo de algum método de autenticagdo. No caso deste
tutorial, o arquivo prepara uma autenticagao utilizando
um servidor LDAP.

Para habilitar os médulos de autenticagao do Apache
deve-se utilizar:

a2enmod authn core authz core ldap

service apache2 restart

O exemplo a seguir mostra uma configuragédo simples
para o caso de usuarios mantidos em um arquivo. As
diretivas “Auth” criam as variaveis necessarias para
que o script CGl permita 0 acesso aos repositorios
quando o processo de autenticacao finalizar com su-
cesso (o script CGl necessita que as variaveis existam
para iniciar suas agdes, pois sem elas, ele ndo execu-
ta; além da existéncia de algum tipo de autenticacao,
deve ficar 6bvio que o processo de autenticagdo em si
deve ocorrer normalmente e apenas os usuarios auten-
ticados poderao acessar os dados).

<Location />
AuthType Digest
AuthName "Shared Git Repo"
AuthUserFile /var/git/.htpasswd
Require valid-user

</Location>
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Voltando a configuragédo que utiliza (ZEILENGA, 2006)
a diretiva AuthBasicProvider habilita o médulo 'Idap' que
fara a autenticacao e AuthLDAPURL informa o servidor
LDAP a ser utilizado, bem como o caminho dentro do
diretério LDAP (Base DN) onde os objetos de usuario

estdo armazenados.

A diretiva 'AuthLDAPGroupAttributelsDN off' indica que
o Apache deve considerar como membro de um grupo
apenas o id do usuario, ndo seu DN inteiro. Esta con-
figuracdo é compativel com um diretério LDAP organi-
zado da forma que grupos contenham usuarios e esta
informagao seja baseada apenas no id dos usuarios. Ja
a diretiva 'AuthLDAPGroupAttribute memberUid' indica
que o campo do objeto grupo no diretério LDAP, a ser

utilizado para definir que um usuario € membro deste

grupo, € o memberUid. Ou seja, o diretério LDAP deve

conter grupos em que existam uma ou mais entradas
MemberUid indicando quais usuérios s&o integrantes
dele.

O bloco <RequireAny> informa quais informagdes sao
necessarias para que o processo de autenticacdo seja

considerado satisfatorio. Sera necessario existir um

usuario (Require valid-user) e este pertencer ao grupo
LDAP informado (Require Idap-group). Somente assim

0 acesso ao repositério sera liberado.

Apos a criacao do arquivo de configuragao, o site deve-

ra ser habilitado no Apache:

aZensite git-ssl-http-backend

service apache2 restart

Criando um repositoério

Para a criagdo de um novo repositério, deve-se utilizar

os seguintes comandos:

cd /var/git

mkdir repositorio.git

cd repositorio.git

git init --bare

git --bare update-server-info

chown -R www-data. /var/git/repositorio.git

Alinha 'git init --bare' é a que, de fato, cria o repositério.

O parametro --bare faz com que os arquivos neces-

sarios para o controle e versionamento sejam criados

dentro do préprio diretério corrente. O padrao do Git,

ao inicializar um repositorio, € criar um diretério oculto
chamado .git. A linha '--bare update-server-info' cria e/
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ou atualiza determinados arquivos, como: objects/info/
packs e info/refs, sendo necessaria quando o reposito-
rio sera acessado via HTTP(S).

Apbs a criacao do repositério no sistema de arquivos,
deve-se criar uma entrada de configuragéo no arquivo
/etc/apache?2/sites-available/git-ssl-http-backend.conf

conforme a seguir:

<Location /repositorio.git>

AuthType Basic

AuthName "Repositorio Git do Dominio"

AuthBasicProvider ldap

AuthLDAPURL "ldaps://ldapserver.dominio:636/DC=d
ominio,DC=br?uid?sub? (objectClass=*)"

AuthLDAPGroupAttributeIsDN off

AuthLDAPGroupAttribute memberUid

Options ExecCGI FollowSymLinks Indexes

<RequireAny>

Require ldap-group cn=gi repositoriogit,ou=Gro

up,dc=dominio,dc=br

</RequireAny>

SSLRequireSSL

<Location>

Deve-se reiniciar o Apache para que as modificagdes
tenham efeito:

service apache2 restart
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Testando um repositorio

Para teste do servidor, supondo que o repositério
repositorio.git foi criado, pode-se utilizar os seguintes
comandos, de preferéncia em um host diferente do
servidor para que o acesso via rede seja testado.

git clone https://endereco.servidor.dominio/repo-
sitorio.git repositorio.git

cd repositorio.git/

echo "conteudo." > arquivol.txt

git add arquivol.txt

git commit -m "Commit arquivol.txt"

git push origin master
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