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APRESENTACAO

A elaboracdo desta publicacdo deve-
se a imensa preocupacdo que paira em
todo o pais, nos dias atuais, sobre a
protecdo ao chamado conhecimento
sensivel, referente as acdes vinculadas
a resultados de pesquisa, geracdo de
novas tecnologias e assuntos desta
natureza.

O documento foi elaborado
juntamente com a equipe técnica da
Agéncia de Goids da Agéncia Brasileira
de Inteligéncia e traz importantes dicas
de medidas de protecdo ao conhecimento
cientifico que, se consideradas durante a
conducdo das atividades desenvolvidas
por cada empregado, muito tém a ganhar
a empresa e o pais.

Corival Céndido da Silva
Chefe-Geral Interino
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INTRODUCAO

Os conceitos de Soberania e de
Desenvolvimento convergem hoje,
inevitavelmente, para o potencial
tecnologico de cada pais e, em
consequéncia, para o mercado
consumidor que cada um detera. A busca
pelo dominio da tecnologia de ponta
traduz-se como quesito primordial para a
supremacia dos povos.

Para salvaguardar os interesses do
parque industrial e de centros de pesquisa
cientifico-tecnoldgicas estratégicos do
Brasil, o Governo Federal criou o
Programa Nacional de Protecdo ao
Conhecimento, que objetiva a
sensibilizacao voltada para prevenir e
obstruir as ameacas aos patriménios
econbmico, cientifico e tecnoldgico e,
também, para estabelecer uma politica
de controle que impeca a alteracéo,
destruicdo ou a transferéncia ilegal, quer
acidental, quer intencional, de tecnologias
mais avancadas.

Esta cartilha tem o objetivo de
sensibilizar os recursos humanos
geradores ou detentores de conhecimento
estratégico a fim de criar uma atitude pro-
ativa a sua protecao.

Com o trabalho de conscientizacio,
torna-se possivel dificultar acdes
adversas aos interesses da Embrapa Arroz
e Feijao.



O QUE E ASSUNTO SENSIVEL?

E todo aquele assunto de interesse
da Embrapa Arroz e Feijao, cuja divulgacao
possa trazer prejuizos ou
constrangimentos de qualguer ordem, a
prépria Empresa, as suas parcerias
comerciais ou aos seus técnicos e
pesquisadores.

DOCUMENTO CONFIDENCIAL

E aquele cuja inadequada divulgacdo
possa ser prejudicial ao interesse da
Embrapa Arroz e Feijao, de outras
unidades de pesquisa da empresa e,
também, ao pais.

RESPONSABILIDADE

A divulgacao indevida de Assuntos
Sensiveis pode acarretar prejuizos a
preservacao do patriménio da Empresa,
tanto material quanto humano.

Todos os servidores (do quadro e
terceirizados) e estagidrios sao
responsaveis pela manutencao do sigilo
desses assuntos.

O momento competitivo que ora
vivenciamos nos impoe proteger da
concorréncia os segredos decorrentes da
nossa propria atividade.

A protecdo dos dados de clientes e
de parceiros comerciais €, também, nossa
responsabilidade.



LEGISLACAO

Lei n° 8.112, de 11 de dezembro de
1990 (RJU)

Decreto n°® 8.159, de 08 de janeiro
de 1991 (Politica Nacional de Arquivos
Publicos)

Decreto n® 1.171, de 22 de junho
de 1994 (Cdédigo de Etica do Servidor
Publico Federal)

Decreto n°® 2.134, de 24 de janeiro
de 1997 (Documentos Publicos Sigilosos)

Decreto n® 2.910, de 29 de
dezembro de 1998 (Normas para a
Salvaguarda de Documentos, Materiais,
Areas, Comunicacdes e Sistemas de
Informacao de Natureza Sigilosa)

Diretrizes de Pessoal da Embrapa
Arroz e Feijao.




MEDIDAS DE PROTECAO

. sensibilizar os recursos humanos
€¢ o melhor investimento em seguranca.

1 Consulte a
Cartilha de
Protecao do
Conhecimento
Empresarial
Sensivel.

2 So6 permita o
acesso ao
Conhecimento
Sensivel a pessoas
com necessidade
funcional de
conhecé-lo.

3 Abstenha-se de
comentarios sobre
as tarefas que
esteja executando
com pessoas nao
ligadas a sua area
de atuacao, mesmo ’
que i
hierarquicamente
superiores.
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4 Lembre-se da
importancia da
manutencao do
sigilo dos
processos da
Empresa, frente
a consultorias e
demais servicos
externos
contratados.

6 Evite
comentarios
sobre
Assuntos
Sensiveis
em
ambientes
externos a
Empresa.

5 Abstenha-se do
trato de Assuntos
Sensiveis por e-mail
e telefone,
especialmente
celular.
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7 Figue atento para nao
passar, de forma
inocente, dados ou
informacdes sensiveis a
concorréncia, quando
participar de eventos
como feiras, convencoées |
congressos etc.

8 Observe, no seu

ambiente de trabalho, a
conduta de prestadores
de servicos e visitantes.

9 Proteja as tarefas
que esteja
executando quando
da aproximacéao de
pessoas estranhas a
sua realizacao.

10 Guarde, sempre, os
Documentos Sensiveis
quando afastar-se de seu
posto de trabalho,
mesmo que por
pequenos periodos.




11 Verifique se o

Material que vai para

o lixo é sensivel. Em

caso positivo, destrua B
rascunhos de

documentos, notas,

coOpias, carbonos, etc.

12 Verifique, ao final do expediente, a
seguranca de seu ambiente de trabalho.
Dependéncias, armarios e gavetas que
contenham
Documentos
Sensiveis devem
ser trancados.
Nao esqueca de
verificar se
Documentos
Sensiveis foram
esquecidos fora
do local de
guarda.

13 Lembre-se

de gue nao é
aconselhavel
executar em

casa tarefas que
envolvam Assuntos
Sensiveis

da Empresa.




14 Comunique,
imediatamente,
ao seu chefe
possiveis riscos
a protecao de
conhecimentos
sensiveis, mesmo
daqueles que nio
estejam sob sua
responsabilidade
direta.

15 Cobpias de quaisquer
Documentos Sensiveis
somente devem ser
feitas por pessoa
devidamente instruida
quanto aos cuidados
necessarios a sua
protecao.

16 Endereco, telefone
e outros dados
pessoais de colegas
de trabalho sio
estritamente
particulares.

Sé podem ser
informados por
imposicdo legal ou
necessidade funcional.
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17 Dados relativos a Estudos de
Mercado, Detalhes Técnicos, Contratos
Comerciais, Licitacdes, Cadastros de
Clientes e de Fornecedores, Processos
de Formacao de Precos e de Tarifas,
Relatérios de Pesquisas Cientificas e de
Biotecnologia sdo, no minimo,

CONFIDENCIAIS
e, por isso,
somente devem
ser do
conhecimento das
pessoas que
necessitem
utiliza-los
funcionalmente.

18 A protecao
de Assuntos -
Sensiveis
manuseados e
arquivados em
equipamentos de
informatica
constitui
publicacao
especifica.

19 Evite a rotina,
um “virus” que
acaba com qualquer
seguranca.
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A INTELIGENCIA A SERVICO DO
ESTADO E DA SOCIEDADE

Este documento ¢é fruto da
colaboracao entre a Agéncia de Goids da
Agéncia Brasileira de Inteligéncia (AGO/
ABIN) e a Embrapa Arroz e Feijao.
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