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Apresentacao

O avango do Zoneamento Agricola de Risco Climatico em Ni-
veis de Manejo (ZarcNM), uma metodologia criada pela Embrapa,
demonstra a importancia da coleta e gestdo de dados para otimizar
a produtividade e mitigar riscos climaticos. O ZarcNM, ao classificar
areas de produgcdo com base em indicadores objetivos, melhora a
gestdo do risco no campo e oferece contribuicbes essenciais para
politicas agricolas, utilizado para subsidiar os mecanismos de gestao
de riscos do Programa de Seguro Rural (PSR) e do Programa de Ga-
rantia da Atividade Agropecuaria (Proagro).

A implementagdo da metodologia ZarcNM, baseada na coleta e
tratamento de grande volume de dados (pessoais e ndo pessoais), &
realizada em conformidade com o marco regulatério de protecéo de
dados pessoais vigente no Brasil, em especial a Lei Geral de Protegcéao
de Dados Pessoais (LGPD). Essa iniciativa reflete um compromisso
da Embrapa com a conformidade legal, assegurando a proteg¢édo dos
dados, a confidencialidade e a privacidade. Esse alinhamento visa
sincronizar a prote¢cado de dados pessoais com o0 avango da inovagao
na agricultura. O presente documento aprofunda a discusséo sobre
o arcabouco legal de protecéo e privacidade de dados utilizado no
ZarcNM. Detalha a tipologia de dados coletados e os fundamentos
legais e as hipéteses que justificam seu tratamento, além de abordar
a finalidade e a conformidade com os principios da LGPD. Relata as
medidas de seguranga da informagéao utilizadas e enfeixa a analise,
sob uma dimensao empirica, mencionando os instrumentos juridicos
utilizados no dmbito do ZarcNM, tais como o Termo de Uso e Res-
ponsabilidade e o Aviso de Privacidade. Esses instrumentos juridicos
estabelecem os direitos e obrigagcdes dos agentes de tratamento de
dados, informam aos usuarios seus direitos, as finalidades do proces-
samento de dados e definem claramente os papéis de controlador e
operador.

Em uma abordagem que transcende a teoria, este documento
oferece uma contribui¢ao a literatura especializada ao apresentar um



estudo de caso empirico. Ao documentar como o ZarcNM aplica na
pratica o arcaboucgo legal para o tratamento de dados pessoais, o
texto serve como um guia para outras instituicdes publicas que en-
frentam desafios semelhantes de governanga de dados.

Stanley Robson de Medeiros Oliveira
Chefe-Geral da Embrapa Agricultura Digital
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Introducao

O Zoneamento Agricola de Risco Climatico (Zarc) em Niveis de
Manejo (ZarcNM) é uma metodologia desenvolvida pela Empresa
Brasileira de Pesquisa Agropecuaria (Embrapa) que permite a classi-
ficagdo de areas de produgao de graos em quatro classes de niveis
de manejo (NM) e possibilita a avaliagdo dos riscos climaticos para
cada classe (Debiasi et al., 2022).

O Zarc é utilizado para subsidiar os mecanismos de gestao de ris-
cos do Programa de Seguro Rural (PSR) e do Programa de Garantia
da Atividade Agropecuaria (Proagro), nos dmbitos das politicas agri-
colas do Ministério da Agricultura e Pecuaria. O aperfeicoamento do
manejo do solo por meio de técnicas e de praticas comprovadamente
eficazes resulta em aumento da produtividade do cultivo, redugao do
risco de perdas de produgao por seca, aumento da fixagdo de carbo-
no no solo, melhora na conservagao do solo e dos recursos hidricos.

A classificagdo em niveis de manejo se baseia em indicadores
objetivos e verificaveis, ensejando a possibilidade de aplicagéo de
mecanismos de fomento ou de incentivo a melhoria do manejo do
solo em programas de politica agricola.

Para instrumentalizar a classificagdo em niveis de manejo, a Em-
brapa Agricultura Digital desenvolveu o Sistema de Informagbes de
Niveis de Manejo (SINM) que é formado por uma infraestrutura com-
putacional de hardware e de software que permite realizar a gestao
das informacgdes necessarias (envio, registro, analise e consulta de
dados) para classificagado de areas de produgao agricola em niveis de
manejo. Para a realizacdo da gestado da grande massa de dados do
SINM, foi adotado um arcabouco legal de protecéo e privacidade de
dados para atendimento a Lei Geral de Protegcao de Dados Pessoais
(Brasil, 2018).

A adocao de tal arcabouco legal justifica-se porque a aprovagao
da Lei Geral de Prote¢do de Dados Pessoais (LGPD) exigiu dos agen-
tes de instituicdes publicas, como é o caso da Embrapa, a calibragéo
de instrumentos e a adequacéo das boas praticas de governancga de
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dados para atendimento a citada lei. Ademais, a possibilidade de apli-
cagao de sancgoes por infracdo a LGPD é fator relevante que motiva
0s agentes dos setores — publico e privado — a cumprir estritamente
as diretrizes estabelecidas na legislagado. Dessa forma, consta do ar-
tigo 50 da LGPD um rol de diretrizes para a implantagéo do programa
de governanga em privacidade a ser observado pelos 6rgaos da ad-
ministragado publica, entre as quais esta o requisito de instituirem-se
responsabilidades e papéis especificos, como os de “controlador” e
“operador” de dados pessoais (Brasil, 2018).

A legislacao define que o controlador é a “[...] pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisées
referentes ao tratamento de dados pessoais” (Brasil, 2018, art. 5°, inc.
VI), enquanto o operador € a “[...] pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador” (Brasil, 2018, art. 5°, inc. VII). Buscando sincro-
nizar o respaldo legal para o tratamento de dados com a continuidade
do desenvolvimento de suas pesquisas, bem como definir papéis do
controlador e do operador de dados, a Embrapa vem adotando medi-
das para implantagao de a¢des de governanga em protegao e em pri-
vacidade de dados em seus projetos de pesquisa e desenvolvimento
(P&D) e em sistemas de informacgdes, como o mencionado SINM.

Este documento tem por objetivo discorrer sobre o arcabougo le-
gal de protecdo e privacidade de dados para atendimento a LGPD
utilizada no &mbito do Sistema de Informagbes de Niveis e Manejo.
A adocdo do arcabouco legal tem por premissa conferir seguranca
juridica no que tange a adequagédo aos dispositivos da LGPD para
tratamento de dados pessoais no SINM.

Para tanto, este documento esta estruturado em quatro segdes.
A primeira segao apresenta os dados a serem coletados e tratados
no SINM. A partir dos conjuntos de dados, a proxima sec¢éo aborda os
fundamentos legais para tratamento de dados pessoais. E, na sub-
sequente, o assunto é a protegao e privacidade de dados a luz da
LGPD, em especial discorrendo sobre: a) o papel de controladora e o
de operadora de tratamento de dados; b) hipéteses legais para trata-
mento de dados pessoais e justificativa; c) finalidades do tratamento e
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do atendimento aos principios da LGPD; e d) medidas de seguranca
da informacgao para protecdo de dados. Por ultimo, as consideragdes
finais relatam os desafios para o atendimento a legislagdo de prote-
¢ao e privacidade de dados.

A principal contribuicdo da publicagédo é apresentar, para além da
abordagem conceitual-tedrica, uma abordagem empirica ao relatar o
arcabouco legal utilizado no caso concreto do SINM para tratamento
de dados pessoais com vistas a atender a LGPD.

Conjunto de dados

A classificagdo em niveis de manejo para subvengédo no ambito
do Programa de Seguro Rural (PSR) sera realizada com base em
quatro cenarios hipotéticos representados na Figura 1.

Manejo aprimorado de solo, impactos:
+ produtividade

+ reducao de riscos

+ conservagao do solo
+ recursos hidricos

+ carbono no solo

Fotos: José Eduardo Boffino de Aimeida Monteiro.

0 Sl permite o monitoramento
do impacto da politica agricola e evolucao das
subvencéo = 20% areas 1 a 4 ao longo do tempo

Zarc risco >

Figura 1. Niveis de manejo do solo e cenarios hipotéticos de subvengéo
diferenciada.

Para desenvolvimento do SINM, que ira classificar os niveis de
manejo, a Embrapa Agricultura Digital articulou parcerias com um ar-
ranjo institucional do qual participam agentes financeiros, formulado-
res de politica agricola, produtores rurais, beneficiarios e érgaos de
controle e auditoria (Tabela 1).
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Tabela 1. Parcerias institucionais, usuarios e érgéos de auditoria do SINM.

Tiipo de parceria

Descrigao

Parceiros institucionais

Banco Central do Brasil

Ministério da Agricultura e Pecuaria (Mapa)

Usuarios/beneficiarios

Produtores rurais dos 399 municipios do Parana

Cooperativas agropecuarias

Instituicbes de financiamento (banco ou coope-
rativa de crédito)

Seguradoras e operadoras de seguro rural

Resseguradoras

Certificadora

Auditoria

Tribunal de Contas da Unido (TCU)

Controladoria Geral da Unido (CGU)

Para classificacdo em niveis de manejo, os dados do SINM que se-
réo coletados, armazenados, processados e tratados estéo relaciona-
dos na Tabela 2, com sua descrigdo e medidas de protegcéo de dados.

Tabela 2. Tipologia de dados do Sistema de Informacdes de Niveis de Manejo.

Bloco Descrigao

Produtor  Nome do produtor rural

CPF do produtor e/ou CNPJ da propriedade rural

Proprie- Nome da propriedade

dade

Caddigo do Cadastro Ambiental Rural (CAR)

Poligono (conjunto de coordenadas geograficas lat, long) que
representa a propriedade

Cadigo definido pelo IBGE para identificar um municipio

Continua...
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Tabela 2. Continuagao.

Gleba ou
talhdo

Poligono do talhdo

Data em que o talhao foi registrado

Data em que o talhdo foi alterado pela ultima vez

Identificagao da propriedade a qual o talh&do pertence

Area do talhdo em m?

Arrendatario/proprietario

Producao

Nome/identificador do talhdo

Nome da cultura cultivada no talhdo no periodo

Data do plantio

Data da colheita

Data da insergao das informagdes

Porcentagem de cobertura do solo no momento do plantio.

Nome do responsavel pela insergcao das informagdes

Informagdes complementares da produgéo (imagens, videos, etc)

Informa se é um Sistema de Integragéo Lavoura-Pecuaria (ILP)

Manejo

Nome/identificador do talhdo

Data do ultimo revolvimento do solo

Tipo de revolvimento

Continua...
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Tabela 2. Continuagéo.

Labora- Nome do laboratério
toério
CNPJ do laboratério
Endereco do laboratério
Nome e/ou registro profissional do técnico que realiza as
andlises ou CPF
Amostra Teor de calcio em cmolc/dm?
do solo

Saturagao de aluminio em cmolc/dm?

Data em que foram coletas as amostras

Latitude e longitude do ponto que foram coletadas as amostras

Nome do laboratdrio responsavel pela analise das amostras

Nome do responsavel pela coleta das amostras

Areia (%)

Silte (%)

Argila (%)

Continua...
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Tabela 2. Continuagéo.

Nivel de  Valor calculado com base no tempo do ultimo revolvimento
manejo
porindi-  Valor calculado com base na porcentagem de cobertura do solo
cador
Valor calculado com base no valor V
Valor calculado com base no ter de calcio
Valor calculado com base na saturagao de aluminio
Valor calculado com base na diversidade de culturas
Identificador do talhdo
Data do calculo
Versdo da regra utilizada no calculo
Nivel de Classificagao final do nivel de manejo considerando a ponde-
manejo racao dos varios indicadores
da gleba
ou talhdo
Regras Nome da regra
de cal-
culo Data em que a regra passou a ser adotada
Data em que a regra deixou de ser adotada
Versao da regra utilizada
Arquivo contendo as regras de calculo
Empre- Nome da empresa
sas

Tipo da empresa (seguradora, instituicao financeira, etc.)

CNPJ da empresa

Continua...
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Tabela 2. Continuagéo.

Cultura

Nome da cultura

Tipo da cultura

Nome da espécie da cultura

Nome da familia da espécie

Informa se é graminea

Dados do
satélite

Identificador do talhdo

Produto — versao

Coordenadas (centréide do pixel)

Data

Valor NDVI™

Valor NDTI®

Interpre-
tagao

Identificador do talhdo

Data provavel de emergéncia

Data provavel de colheita

Data provavel de revolvimento do solo

Cobertura minima do solo entre colheita e préxima emergéncia

Cultura provavel

Identificador do método de determinagdo da cultura

Continua...
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Tabela 2. Continuagéo.

Amostra  Latitude e longitude do ponto que foram coletadas as amostras
do solo
- metada- Nome do laboratdrio responsavel pela analise das amostras
dos
Nome/identificador do talhdo
Nome do responsavel pela coleta das amostras
Arquivo com o resultado da analise das amostras
Data em que foram coletas as amostras
Amostra  Areia (%)
do solo - e
dados Silte (/o)
Camada  Agila (%)
deOa
20cme  Célcio (Ca) em cmolc dm-3
camada .
de 20 a Magnésio (Mg) em cmolc dm-3
40 cm

Potassio (K) em mg dm-3

Sadio (Na) em mg dm-3

Aluminio (Al) em cmolc dm-3

pH H20 admensional

pH CaCl admensional

Hidrogénio + Aluminio (H + AL) em cmolc dm-3

Fosforo disponivel (P) Melich em mg dm-3

Fosforo disponivel (P) Resina em mg dm-3

Enxofre (S) em mg dm-3

MOS® em g Kg-1@

Continua...



18 Documentos 199

Tabela 2. Continuagéo.

Camada MOS em g Kg-1
de0Oa10
cm

Arilsulfatase em mg de PNP Kg-1 h-1

Beta-Glicosidase em mg de PNP Kg-1 h-1

Camada SB® = Ca+Mg+K+Na (soma de bases)

deOa o =

20cme CTC® =8B+ H+AI

camada  y/o,( = SB / CTC (saturagéo de bases)
de 20 a

40 cm m% = Al / CTC (saturagéo de aluminio)

(YNDVI => indice de Vegetacéo por Diferenca Normalizada

@ NDTI => indice de Turbidez de Diferenga Normalizada

©®)MOS => concentracéo de matéria organica do solo

# Kg-1 é a unidade de medida (gramas de matéria organica por kg de solo)

) SB => soma de bases. Soma dos cations basicos: Calcio, Magnésio, Potassio e Sodio
) CTC => capacidade de troca catidnica

(MV% => percentagem de saturacéo por bases

No que tange as medidas protetivas adotadas, os dados listados
na Tabela 2 s&o criptografados e armazenados digitalmente em ban-
co de dados, ndo sao compartilhados com terceiros e poderao ser
requisitados e acessados pelos operadores dos programas de po-
litica agricola e/ou pelos 6rgaos de controle e fiscalizagdo e/ou pelo
controlador do sistema.

Considerando os blocos de dados a serem coletados para defi-
nicdo da classificagdo dos niveis de manejo, a Secretaria de Politi-
ca Agricola do Ministério da Agricultura e Pecuaria (Mapa) editou a
Instrucdo Normativa que estabelece as diretrizes e os métodos para
a classificacdo das areas de produgdo agropecuaria em niveis de
manejo (NM) para fins de enquadramento de areas de cultivo no Zo-
neamento Agricola de Risco Climatico (Zarc) em Niveis de Manejo
(ZarcNM) (Brasil, 2025).
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Tratamento de dados pessoais:
fundamentos legais

Considerando os conjuntos de dados a serem tratados no ambito
do Sistema de Informagdes de Niveis de Manejo listadas na segao
anterior, tanto dados pessoais como agrodados advindos das proprie-
dades agricolas, como adequar o tratamento destes dados a legisla-
¢ao aplicavel a protegcado de dados € o tema abordado nesta segao.

Antes, cumpre consignar que o agrodado é definido como sendo
qualquer dado proveniente do registro das atividades agropecuarias
coletado, armazenado e processado por pessoas, maquinas e uten-
silios de qualquer natureza. Portanto, os agrodados sdo os conjuntos
de dados relacionados a produgao agricola e aos processos agrope-
cuarios, abrangendo os da propriedade rural, os agronémicos, os de
animais, os de implementos agricolas e os de insumos (Mendes et
al, 2024).

A LGPD trata das possibilidades de tratamento de dados pesso-
ais, ou seja, quando é permitido ter acesso a esses dados e como es-
tes devem ser tratados, tanto por pessoa juridica como fisica, publica
ou privada. Antes de entrar em vigor no Brasil, a Constituicdo Federal
brasileira ja dispunha sobre o direito a privacidade; porém, esse direi-
to ndo alcangava a protecdo de dados pessoais, o qual, embora trate
de questdes de privacidade, atinge também o direito a igualdade, a
liberdade de escolha e a ndo discriminagdo. Inspirada no regulamen-
to geral de protecdo de dados da Unido Europeia (Unido Europeia,
2016), a LGPD foi construida por meio de diversas discussdes entre o
setor publico e privado e entrou em vigor em 18 de setembro de 2020
(Brasil, 2018). Ha, também, regulamentos e normas brasileiras que
tratam da protecéo e privacidade de dados pessoais, 0s quais séo
brevemente apresentados na Tabela 3.
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Tabela 3 - Guias orientativos e regulamentos de protegéo e privacidade de

dados

Descrigao Orgao responsavel Fonte

Resolugdo CD/ANPD n° 4, de 24 ANPD Autoridade

de fevereiro de 2023. Aprova o Nacional de

Regulamento de Dosimetria e Apli- Protecao

cacgdo de Sangdes Administrativas. de Dados
(2023)

Estudo Técnico: a LGPD e o trata- ANPD Autoridade

mento de dados pessoais para fins Nacional de

académicos e para a realizagéo de Protecao

estudos por 6rgaos de pesquisa. de Dados
(2022)

Decreto 11.266/2022, que altera o  Subchefia para Assun- Brasil

Decreto no. 10.046/2019 — dispbe  tos Juridicos da Presi- (2022a)

sobre a governanga no compar- déncia da Republica

tilhamento de dados no dmbito

da administragdo publica federal

e institui o Cadastro Base do

Cidadao e o Comité Central de

Governanga de Dados.

Guia de Boas Praticas: Lei Geral Comité Central de Go- Guia[...]

de Protecao de Dados (LGPD). vernancga de Dados (2020)

Cartilha de Governanga de Dados  Comité Central de Go- Brasil

- Poder Executivo Federal. Volume vernanca de Dados (2022b)

1 — conceitos iniciais.

Portaria STI/MP n° 58, de 23 de Ministério do Planeja-  Brasil

dezembro de 2016 — Dispde sobre  mento (2016)

o compartilhamento de bases de
dados oficiais entre drgaos e en-
tidades da administragao publica
federal.

Continua...


https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/24801298/do1-2016-12-27-portaria-n-58-de-23-de-dezembro-de-2016-24801204
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/24801298/do1-2016-12-27-portaria-n-58-de-23-de-dezembro-de-2016-24801204
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Tabela 3. Continuagéo.

Decreto 11.856, de 26 de dezem-  Casa Civil — Secretaria Brasil
bro de 2023 — Institui a Politica Especial para Assun-  (2023)
Nacional de Ciberseguranca e o tos Juridicos

Comité Nacional de Ciberseguran-

¢a (Aborda, Art. 2°, Il - a garantia

dos direitos fundamentais, em

especial a liberdade de expresséo,

a protecao de dados pessoais, a

protecao da privacidade e o aces-

so a informacéo).

Uma das primeiras reflexdes, que se fizeram necessarias para a
adequada concepgédo do programa de privacidade de dados da Em-
brapa, foi a avaliagdo da maneira como a LGPD se aplica ao trata-
mento de dados pessoais por 6rgaos de pesquisa, visto que a Empre-
sa tem por missao viabilizar solugdes de pesquisa, desenvolvimento
e inovacao para a sustentabilidade da agricultura, em beneficio da
sociedade brasileira. Nao se encontra pacificado, entretanto, se a
Embrapa, como empresa de pesquisa, estaria contemplada com a
base legal prevista no inciso IV do artigo 7° da LGPD.

Em seu artigo 5°, inc. XVIIl, a LGPD define 6rgdo de pesquisa
como:

[...] 6rgédo ou entidade da administragdo publica
direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em
sua missao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnolégico ou estatistico. (Brasil,
2018, p. 61)

Para esse tema, € util recorrer ao estudo técnico publicado pela
Autoridade Nacional de Protegdo de Dados (ANPD), sobre a LGPD
e o tratamento de dados pessoais para fins académicos e para a re-
alizagédo de estudos por 6rgdos de pesquisa. Langando luz sobre o
tema, a ANPD (Brasil, 2022) esclarece que os artigos 7° e 11° da
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LGPD possibilitam o tratamento dos dados pessoais, por 6rgdo ou
entidade da administracdo publica direta ou indireta ou pessoa juri-
dica de direito publico ou privado sem fins lucrativos, quando a finali-
dade se tratar de desenvolvimento de estudos — sem que, para isso,
seja necessaria obtencdo de consentimento prévio do titular dos da-
dos, isto é, da “pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento” (Brasil, 2018).

Entretanto, logo a frente, os autores ressaltam que as pessoas
juridicas de direito privado com fins lucrativos ndo se enquadram nes-
sa base legal. Assim, por se tratar de um 6rgéo publico cuja natureza
juridica é de direito privado — com patriménio préprio, autonomia ad-
ministrativa e financeira e possibilidade de lucro previsto em Estatuto
Social —, a Embrapa apresenta uma situagao atipica entre os 6rgaos
publicos de pesquisa no Brasil. Conforme as hipéteses acima citadas
e de acordo com a situagdo em concreto apresentada, o tratamento
de dados pessoais podera ser enquadrado de acordo com as bases
legais especificadas no art. 7° da LGPD (Brasil, 2018).

No que concerne ao tratamento de dados pessoais por 6rgéo pu-
blico de direito privado, o Comité Central de Governanca de Dados
(Guia [...], 2020) manifestou-se a respeito, apresentando outro enten-
dimento. No caso de o controlador dos dados ser uma empresa pu-
blica de direito privado (como a Embrapa) que realizara o tratamento
de dados para execugao de politicas publicas — e nao para atividades
atinentes ao regime de concorréncia —, sera aplicavel a hipétese le-
gal para tratamento de dados pessoais necessarios a execugao de
politicas publicas previstas em leis, regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres. Nessa situagao,
o requisito a ser atendido é a identificacdo da competéncia legal que
autoriza o 6rgao a execugao da politica publica. Aplica-se também o
artigo 24, paragrafo unico, da LGPD:

Art. 24. As empresas publicas e as sociedades de
economia mista que atuam em regime de concorrén-
cia, sujeitas ao disposto no art. 173 da Constituicao
Federal, terdo o mesmo tratamento dispensado as
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pessoas juridicas de direito privado particulares, nos
termos deste Capitulo.

Paragrafo unico. As empresas publicas e as so-
ciedades de economia mista, quando estiverem opera-
cionalizando politicas publicas e no ambito da execu-
¢ao delas, terdo o mesmo tratamento dispensado aos
6rgéos e as entidades do Poder Publico [...]. (Brasil,
2018, p. 62).

Por seu turno, no tocante a elaboragao de estudos e pesquisas re-
alizados por 6rgao de pesquisa, o Comité Central de Governancga de
Dados (Guia [...], 2020) prevé que podera ser enquadrada a hipétese
de tratamento de dados, quando estiverem cumpridos os seguintes
requisitos: a) o controlador ou operador ser um 6rgéao de pesquisa; b)
os dados pessoais serem utilizados dentro do 6rgéo para a finalida-
de estrita prevista na pesquisa; c) o 6rgao de pesquisa garantir que
os dados pessoais nao serao revelados em caso de divulgacao dos
resultados; e d) o 6rgdo assumir a responsabilidade pela seguranga
da informacao e se comprometer a nao transferir os dados a terceiros
em circunstancia alguma.

Para adequada aplicagdo da LGPD as atividades da Embrapa,
portanto, devem-se considerar os diferentes contextos, as condicoes
e especificidades da coleta e tratamento de dados pessoais realiza-
dos na Empresa. A transformagéo digital na agricultura envolve va-
rios dispositivos moveis conectados a internet, aumentando a troca
de diversos tipos de informagdes para o seu funcionamento, entre
elas dados pessoais, exigindo a implantagédo de medidas especificas
para a garantia da seguranca dos dados coletados, armazenados e
compartilhados, e para o adequado tratamento dos dados pessoais.
Para atender as demandas da sociedade e ao desenvolvimento de
solugdes para o agro, € comum que os projetos de pesquisa, de-
senvolvimento e inovacao (PD&I) envolvam a coleta de agrodados e
dados pessoais.
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Protecao e privacidade de
dados a luz da LGPD

A partir dos fundamentos legais para tratamento de dados pes-
soais apresentados na se¢ao anterior, avangamos nesta segao apre-
sentando o arcabougo legal para atendimento a LGPD aplicados ao
SINM.

Agentes de tratamento de dados

A LGPD assim define, em seu artigo 5°, incisos VI e VII, os con-
ceitos de controlador e de operador de tratamento de dados pessoais.

Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as deci-
sOes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de di-
reito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. (Brasil, 2018,
p. 60)

No ambito do projeto Sistema de Informagdes de Niveis de Ma-
nejo, os controladores conjuntos sdo o Ministério da Agricultura e Pe-
cuaria e a Embrapa. O Mapa atua na formulagédo dos programas de
politicas agricolas e na definicdo das formas de uso dos resultados
da classificagdo em NM e do ZarcNM nesses programas. A Embra-
pa atua na definicdo da metodologia e dos critérios agronémicos de
classificagdo do nivel de manejo e de avaliacdo de riscos no Zarc-
NM. Os controladores definem, ainda, de forma conjunta, os critérios
para autorizagdo de operadores para acesso ao SINM e tratamento
de dados.

Os operadores de tratamento de dados pessoais sao as pessoas
juridicas, empresas habilitadas pelos controladores a atuarem como
operadoras. Se qualificam como potenciais operadores do sistema
de informagdes as seguradoras, resseguradoras, instituicdes finan-
ceiras participantes das operagdes de Proagro, PSR ou crédito rural,
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as cooperativas agropecuarias e organizagdes de apoio a produgao,
empresas prestadoras de servigos de producédo de agrodados, de
sensoriamento remoto, de geoprocessamento e de analises de solo,
nas seguintes categorias:

» operador de contrato: tem a identificagdo da area e do interes-
sado na operagao apoiada por programa de politica agricola;

» operador de sensoriamento remoto: tem a identificacdo do de-
mandante do servigo, a geolocalizagdo dos talhdes avaliados
e os resultados do histérico da area obtido por sensoriamento
remoto e geoprocessamento;

» operador de analise de solos: tem a identificagdo do demandan-
te do servigo, a geolocalizagdo das amostras de solo e resulta-
dos das analises de solo.

No que tange a possibilidade de ocorrer no SINM a controladoria
conjunta dos dados, a ANPD (2021, p. 12, grifo nosso) esclarece:

“A depender do contexto, uma mesma operagao
de tratamento de dados pessoais pode envolver
mais de um controlador. Conforme a LGPD, art. 42,
§1°, Il, quando mais de um controlador estiver direta-
mente envolvido no tratamento do qual decorram da-
nos ao titular de dados, estes responderao de forma
solidaria, & excegédo das hipoteses previstas no art.
43"

“Considerando a inspiragdo da LGPD no direito
europeu, é possivel buscar nessa ultima norma, para
esclarecimento, a definicdo de controladoria con-
junta (art. 26 do RGPD): ‘Quando dois ou mais res-
ponsaveis pelo tratamento determinem conjunta-
mente as finalidades e os meios desse tratamento,
ambos sao responsaveis conjuntos pelo tratamen-
to. Estes determinam, por acordo entre si e de modo
transparente as respectivas responsabilidades pelo
cumprimento do presente regulamento...’.”
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A Figura 2 ilustra o processo do fluxo natural dos dados ne-
cessarios para a classificagdo de niveis de manejo. Os operadores
sdo responsaveis pelas etapas de coleta e envio dos dados, assim
como também tém acesso a consulta dos dados que sdo de sua
responsabilidade.

Operadores Controladores

( Coleta ) ( Envio > '<Recebimentoj ’<Armazenamento>
Integracdo
[
Consulta « Classificacdo |+
Avaliacdo

Figura 2. Fluxo dos dados no SINM.
As agbes presentes no fluxo de dados (Figura 2) sao:

» Coleta: os dados sado coletados sempre pelos operadores ou
parceiros a partir de fontes externas, sensores ou por cadas-
tros especificos para a operagdo de classificagdo de nivel de
manejo.

» Envio: os dados sao enviados no formato e nos padrdes especi-
ficados pela API do SINM, iniciando assim o fluxo da operacao
de classificagao de nivel de manejo.

» Consulta: os operadores podem, a qualquer momento, consul-
tar os dados enviados para conferéncia e também podem con-
sultar o resultado da classificagdo do nivel de manejo (apenas
operadores de contrato).

Os controladores séo responsaveis pelas etapas de recebimen-
to, armazenamento, integragdo, avaliagao e classificagdo dos dados
recebidos.
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Recebimento: os dados enviados sao recebidos pelo sistema,
validados quanto ao formato e obrigatoriedade e preparados
para armazenamento.

Armazenamento: os dados sao transformados e registrados
em base de dados, de forma a garantir sua persisténcia e sua
recuperagao.

Integracdo: os dados sé&o integrados a outros dados de uma
mesma gleba/talhao.

Avaliacao: os dados passam por um processo de verificagao de
consisténcias, no qual podem ser gerados alertas de inconsis-
téncias que poderao ser consultadas juntamente com o resulta-
do final da classificagdo de nivel de manejo.

Classificagdo: os dados ja persistentes e validados sdo usados
para o calculo dos indicadores de nivel de manejo e consequen-

temente do score final de nivel de manejo para a gleba/talhdo.

Hipotese e justificativa

As hipoteses legais previstas na LGPD adotadas no SINM

séo as prescritas no Artigo 7°, incisos lll e V abaixo relacionadas:

Art. 7° O tratamento de dados pessoais somente
podera ser realizado nas seguintes hipoteses:

Il - pela administracédo publica, para o tratamento
e uso compartilhado de dados necessarios a execu-
cao de politicas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposicdes
do Capitulo IV desta Lei;

V - quando necessario para a execugao de con-
trato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular
dos dados. (Brasil, 2018, p. 60).
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Especificamente no projeto Zarc Niveis de Manejo, entende-se
que estdo presentes os requisitos legais para enquadramento em
duas hipéteses do Artigo 7°, da LGPD, que dispéem sobre o trata-
mento de dados pessoais.

A primeira hipo6tese legal enquadrada € a do Artigo 7°, inciso lll, da
LGPD, para execugao de politicas publicas previstas em leis, regula-
mentos, contratos e convénios.

Nesse sentido, o Decreto n° 9.841, de 18 de junho de 2019, dis-
pde sobre o Programa Nacional de Zoneamento Agricola de Risco
Climatico, no &mbito do Ministério da Agricultura e Pecuaria, com a
finalidade de melhorar a qualidade e a disponibilidade de dados € in-
formagdes sobre riscos agroclimaticos no Brasil, com énfase no apoio
a formulagéo, ao aperfeicoamento e a operacionalizagdo de progra-
mas e politicas publicas de gestéo (Brasil, 2019).

O Decreto, em seu artigo 1°, paragrafo 1°, prescreve:

§ 1° O Zarc contara com o apoio técnico-cientifico da Empresa
Brasileira de Pesquisa Agropecuaria. (Brasil, 2019, p. 4).

Portanto, entende-se que a Embrapa, no que concerne ao apoio
técnico-cientifico, contribui para a execucdo desta politica publica,
sendo cabivel a aplicagao da hipétese do Artigo 7°, inciso Ill, da LGPD.

No que concerne a segunda hipoétese legal, por se tratar de ce-
lebracdo de contrato de crédito rural a ser firmado entre o produtor
rural e a instituicdo financeira, com amparo do Proagro, entende-se
que também pode se aplicar o artigo 7°, inciso V, da LGPD (Brasil,
2018, p. 60). Portanto, o produtor rural tomador do crédito rural, ou
por intermédio da subvengao do Proagro, via Banco Central, celebra-
ra contrato com a institui¢cao financeira (seja o Banco Central ou outro
banco/seguradora). Desse modo, o produtor rural enquanto titular dos
dados é parte do contrato. Ademais, é praxe do Banco Central divul-
gar dados das operacgdes de Proagro em atendimento ao principio da
transparéncia.

Os titulares e os respectivos dados pessoais a serem tratados no
ambito do SINM est&o relacionados na Tabela 4.
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Tabela 4. Dados pessoais a serem coletados e tratados por categoria de

titulares no SINM.

Bloco

Titulares

Dados Pessoais

Produtor

Produtor rural

Nome do produtor

CPF do produtor

CNPJ da propriedade rural
Nome da propriedade rural
Cddigo CAR

Poligono da propriedade
Poligono da gleba/talhdo

Producao

Responsavel pela inser-
¢ao das informagdes de
producao agricola no
sistema

N&o ha nenhum dado pes-
soal.

Amostras de
solo

Produtor rural
Profissional técnico
que realiza as analises
laboratoriais

Nome do responsavel pela
coleta

CPF do responsavel pela
coleta

Coordenada geografica da
amostra de solo

Sensoriamento
Remoto

Produtor rural

Empresa responsavel
pela coleta e uso dos
dados de sensoriamento
remoto obtidos

Coordenada geografica da
amostra de solo

Serdo armazenados de forma criptografada todos os dados re-
lacionados a identificagdo individualizada do produtor ou area de
producédo, ou seja, todos os dados pessoais relacionados na coluna
de titulo “Dados Pessoais” da Tabela 4. Entende-se que de alguma
forma estes dados selecionados possam ser usados para identificar
as pessoas fisicas e/ou juridicas a eles vinculadas. Estes mesmos
dados, quando consultados por algum usuario que tenha autorizagao
para consulta, serdo anonimizados na forma de mascara ou na forma
de supressdo dos dados. Como o objetivo principal do ZarcNM ¢é a
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caracterizagao da gleba produtiva, ndo é necessario e nem havera a
coleta de dados pessoais sensiveis.
As fontes dos dados estdo listadas na Tabela 5.

Tabela 5. Fontes de dados do projeto ZarcNM.

Fontes

Descrigao

Operador de contrato
(seguradora, instituicdo
financeira)

Fornecera os dados do produtor e da proprieda-
de rural, histérico de cultura, etc.

Operador de analise de
solo

(laboratérios de analise
de solos)

Fornecera os dados das amostras de solos,
variaveis fisico-quimicas, identificagdo do CNPJ
da propriedade rural e CPF do responsavel do
laudo técnico.

Operador de sensoria-
mento remoto
(via satélite)

Fornecera dados de satélite, indices de vege-
tacéo (fotos e imagens de satélite) e dados que
séo espelho dos dados informados pelo opera-
dor de contrato - datas de plantio, de colheita)

- quem é o titular desses dados das imagens de
satélite?

Atendimento aos principios da LGPD e finalidades

No SINM sera realizado o tratamento de dados para propositos legi-
timos, especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas finalidades.

O tratamento de dados do ZarcNM tem por finalidades permitir:

* a classificagao da area ou gleba de produgéo agricola em nivel
de manejo 1, 2, 3 ou 4, para uso dessa classificagao no Progra-
ma de Seguro Rural (PSR) e/ou no Programa de Garantia da
Atividade Agropecuaria (Proagro), de acordo com normas esta-
belecidas pelas instituicbes gestoras desses programas;

* a verificagao, comprovagao ou auditoria, pelo gestor do progra-
ma de politica agricola, dos dados originais que produziram a
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classificagdo do nivel de manejo em qualquer gleba de produ-
¢ao e ano safra presente ou anteriores;

 arealizagéo de verificacdes, testes e pesquisas cientificas para
permitir a atualizagao e o aperfeicoamento futuro da metodolo-
gia de classificagdo, bem como dos mecanismos de compro-
vacao e verificagdo do atendimento aos indicadores e critérios
usados na classificagao;

» a avaliagédo da evolugao ou melhoria dos indicadores de manejo
nas areas monitoradas ao longo do tempo, e a capacidade dos
programas de politica agricola (PSR, Proagro) de fomentar ou
nao essas mudangas.

No que tange a necessidade do tratamento de dados, sera consi-
derada a limitagdo do tratamento ao minimo necessario para a reali-
zacao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relagdo as finalidades do trata-
mento de dados.

Nesse sentido, € necessario que os dados das glebas de produ-
¢ao agricola sejam armazenados em banco de dados para gerar a
classificagéo de nivel de manejo para o ano/safra atual e para que o
histérico dos anos anteriores seja mantido, a fim de permitir o cumpri-
mento das suas finalidades.

O Termo de Uso e de Responsabilidade do SINM foi desenvol-
vido para estabelecer as diretrizes, os direitos e as obrigacdes dos
agentes de tratamento de dados para utilizagdo do Sistema de Infor-
magcobes de Niveis de Manejo (SINM) em conformidade com a legisla-
¢ao vigente, em especial a Lei Geral de Protegdo de Dados Pessoais
(LGPD) e nas diretrizes estabelecidas pela Autoridade Nacional de
Protegdo de Dados (ANPD). O Termo foi aprovado pela Assessoria
Juridica da Embrapa.

Além de definir as finalidades do tratamento, um dos principios da
LGPD a ser atendido refere-se a adogdo de medidas de segurancga
da informacgao para garantir a protecéo e a privacidade dos dados.

Nesse sentido, prescrevem os artigos 6° e 47 da citada lei:
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Art. 6° As atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes
principios:

VIl - seguranca: utilizagéo de medidas técnicas
e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicéo, perda, alteragdo, comunica-
¢ao ou difusao; (Brasil, 2018, p. 60, grifo nosso)

()

Art. 47. Os agentes de tratamento ou qualquer
outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da in-
formagao prevista nesta Lei em relagdo aos dados
pessoais, mesmo apds o seu término. (Brasil, 2018, p.
63, grifo nosso).

Para atendimento aos citados dispositivos legais, a Embrapa ado-
ta medidas técnicas de seguranca da informagéo e mecanismos de
tecnologia da informacgao para prote¢ao dos dados pessoais de aces-
sos nao autorizados e de situagdes acidentais ou ilicitas de destrui-
¢ao, perda, alteragdo, comunicagao ou difusao.

O Nucleo de Tecnologia da Informacado da Embrapa Agricultura
Digital, 6rgéo da estrutura organizacional, é responsavel pela criagao,
evolugdo, monitoramento e manutencao da infraestrutura computa-
cional da Unidade, tanto aquela voltada para o desenvolvimento das
pesquisas quanto a voltada para a hospedagem de servigos. A fim
de manter as boas praticas de seguranca, diversas tecnologias e sis-
temas sdo utilizados, bem como boas praticas de seguranca (infra-
estrutura computacional e de rede) e mecanismos de tecnologia da
informagao relacionados especificamente a aplicacdo SINM em seus
ambientes de implantacdo e execugéao.

Além dos mecanismos de tecnologia da informagéo acima men-
cionados, para a garantia da privacidade e da confidencialidade dos
dados, o sistema contera um Aviso de Privacidade que informara ao
titular dos dados, de forma clara e objetiva, sobre a finalidade espe-
cifica do tratamento a ser realizado com os dados da organizagao
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a serem coletados e os seus dados pessoais (como produtor rural),
bem como a finalidade e a duragao do tratamento desses dados, ob-
servados os segredos comercial e industrial e os dados confidenciais
de negdcio (conforme prescreve o artigo 195, incisos Xl e Xll, da Lei
no. 9.279/96 (Brasil, 1996); a identificacdo do controlador e do seu
contato, informagdes sobre uso compartilhado de dados pelo contro-
lador e a finalidade desse compartilhamento, em atendimento a Lei

Geral de Protegédo de Dados Pessoais (LGPD).

Consideragoes finais

O uso intensivo de dados é uma realidade inexoravel na agricul-
tura digital, trazendo aos agentes publicos de PD&l desafios juridicos
e organizacionais para adogédo de melhores praticas de governancga
de dados. Este artigo discorreu sobre o arcabouco legal de protecao
e privacidade de dados para atendimento a LGPD utilizada no ambito
do Sistema de Informac¢des de Niveis de Manejo, na Embrapa Agri-
cultura Digital, numa dimensao tedrica-conceitual e empirica.

Considerando que sistemas de tecnologias digitais continuarao
a usar grandes volumes de dados, sejam eles pessoais, sejam agro-
dados, é imprescindivel a ado¢do de medidas organizacionais para
atendimento a LGPD no dmbito de acbes de desenvolvimento destes
sistemas em instituigcdes publicas como a Embrapa.

Como a agricultura digital depende de enormes volumes de da-
dos que sao possiveis de serem processados automaticamente por
sistemas computacionais, surge a obrigatoriedade dos agentes publi-
cos de observarem a protecao, a privacidade e a confidencialidade
dos dados.

A Embrapa tem buscado sincronizar o respaldo legal ao tratamen-
to de dados com a continuidade do desenvolvimento de suas pes-
quisas e de sistemas de informacao, tal como o SINM. Para tanto, a
Empresa utiliza, entre outros, instrumentos juridicos especificos, tal
como o Termo de Uso e de Responsabilidade do SINM elaborado
para estabelecer direitos e obrigagbes dos agentes de tratamento de
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dados para utilizagao do sistema, e o Aviso de_Privacidade que infor-
ma ao titular dos dados a finalidade especifica do tratamento a ser
realizado, e atende aos principios e as obrigatoriedades prescritas na
LGPD na definigdo dos papéis dos agentes de tratamento de dados
pessoais (controladora e operadores), no enquadramento de hipote-
ses legais ao caso concreto de tratamento, na indicagéo das finalida-
des e adotando medidas de seguranga da informagao para garantir a
privacidade, confidencialidade e prote¢do dos dados.

Na Embrapa e em instituicdes congéneres, é premente a amplia-
¢ao da agenda dedicada ao estabelecimento de diretrizes, normas e
instrumentos juridicos solidos para atendimento a LGPD em projetos
de PD&I que realizam tratamento de dados pessoais.
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